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PREAMBULE 

 

Dans le cadre du projet Start de notre formation de gestionnaire en maintenance et support 

informatique, nous devons concevoir la mise en place d’un système d’informations dans des 

locaux neufs dépourvus de câblage informatique. 

 

Voici les objectifs pédagogiques du Projet Start : 

 

 Installation, configuration, administration et optimisation de la maintenance d’un 

système d’exploitation dans un environnement propriétaire « Windows », et libre, « 

Linux ». 

 Utilisation d’un logiciel de masterisation et de déploiement. 

 Fonctionnement des réseaux locaux 

 Installation et configuration des applications 

 Maintenance et dépannage informatique. 

 

Ce pro et nous a permis d’acquérir des  ases et des connaissances en matière de c  lage 

informatique et structure informatique d’une entreprise, ainsi que les éléments primordiaux a   

l’optimisation d’un parc informatique. De plus, nous avons pu nous exercer sur le travail en 

groupe, la réflexion commune de création d’un réseau ainsi qu’au déploiement et 

l’optimisation d’un système d’information. 

 

Dans ce pro et, nous nous mettons dans la situation ou   l’entreprise existe réellement donc le 

rapport est rédigé comme s’il était remis au directeur administratif et financier de A.T.R.M.
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PLANNING DE REPARTITION DES TACHES 
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PRESENTATION DE L’ENTREPRISE 

 

NOTRE ENTREPRISE « A.T.R.M » 

 

Nous représentons l’entreprise « A.T.R.M » qui est un prestataire informatique. Son service 

informatique est composé de 4 personnes.  

 

Installée à Angoulême, « A.T.R.M » a commencé son activité en vendant des productions 

régionales. Après un chiffre d’affaire en hausse, « A.T.R.M » réussi à obtenir de nombreux 

partenaire de plus en plus prestigieux. L’entreprise est chargée de négocier 2 lignes de 

produits pour les fournir aux franchisés. Nous travaillons avec de nombreux partenaires 

comme CISCO, Microsoft ou encore IBM qui nous permet d’o tenir des prix très compétitif sur 

les différents produits. 

 

NOS PARTENAIRES 

 

 

 

NOS SECTEURS D’ACTIVITES 

 

 Conception et vente de logiciels, 

 Vente de matériels informatique, 

 Maintenant et télémaintenance, 

 Formation sur logiciel. 
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ORGANIGRAMME D’ « A.T.R.M » 
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CAHIER DES CHARGES 

 

LE SITE 

 
 Les nouveaux locaux sont neufs, 

 Aucun câblage informatique, 

 Les déménageurs se chargent de la partie logistique, 

 La partie téléphonique est sous-traitée par notre opérateur, 

 Ne pas intégrer de serveur pour le moment, l’entreprise le fera ultérieurement, 

 Le site doit être opérationnel dans 2 mois, 

 Chantier réalisé dans les normes de sécurités. 

 

EQUIPEMENT LOGICIEL (SOFTWARE) 

 
 Equiper les PC du dernier Windows et de la suite logicielle bureautique, 

 Déployer Linux pour le service SAV car ils utilisent une application métier spécifique. 

 

NOMMAGE DES PRISES RESEAUX 

 
 Générer une automatisation d’un outil de classification et de consolidation pour le 

nommage des prises réseaux pour le parc. 

 

RETRO-PLANNING 

 
 Compte rendu sur notre avancée (un ta leau d’indicateurs, un planning), 

 Proposition sur la faisabilité et les solutions mises en place suivant le cahier des 

charges, les procédures d’installation, de déploiement, le prix soumis au comité de 

direction le 23/01/2018 au format numérique. 

 

CHARTE GRAPHIQUE 

 

 Les documents remis par l’équipe informatique respecteront une charte graphique 

que nous proposerons. 
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CHARTE GRAPHIQUE 

 

IDENTITE VISUELLE 

 

L’ensem le des éléments définissant l’identité visuelle, constitue la charte graphique. 

La charte graphique a pour  ut d’asseoir l’identité de l’entreprise ou de l’institution en 

installant une cohérence dans ses réalisations. L’identité visuelle définie par la charte 

graphique permet de reconnaître du premier coup d’œil un pro et, une marque, une 

organisation ou une entreprise. 

Le choix de nos couleurs et de notre forme n’est pas anodin. Un rond comme notre planète, 

du  leu comme l’océan, du marron comme la terre. Notre distribution informatique est 

mondiale, professionnel, technique, efficace, sécurisé et durable ! 

 

CODE COULEUR 

 

Le bleu est sans aucun doute le meilleur choix pour la couleur d’une marque. Le  leu permet 

de mettre tout de suite les gens à l’aise en rappelant le ciel ou l’océan. 

Signification : sécurité, responsabilité, confiance. 

Le marron parle de simplicité terrestre ainsi que de force et de durabilité.  

Signification : nature, simplicité, durabilité, la terre. 

Le blanc représente la pureté et la propreté. Signification : pureté, noblesse, propreté, 

douceur. 

 

FORME 

 

Le rond représente la perfection, l’infini, l’a solu. Cette forme, et les formes arrondies en 

général, sont très appréciées. La quasi-totalité des entreprises utilise des formes arrondies 

dans leur logo car ces formes n’ont que des images positives. Elle peut aussi représenter la 

terre, la création.  

http://www.strategies.fr/etudes-tendances/dossiers/r48432/identite-visuelle.html
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TYPOGRAPHIE 

 

La typographie grasse représente la force, l’énergie.  On l’utilise pour les milieux techniques 

et pour une mise en valeur. 

La typographie en lettre capitales donne une impression de force et de précision. On l’utilise 

pour le domaine scientifique ou technique. 

 

ENTETE ET PIED DE PAGE 

 

Dans l’entête se trouve :  

 Le logo du CESI, 

 Le logo de notre entreprise. 

 

Dans le pied de page se trouve :  

 Le numéro de téléphone, 

 Le numéro de fax, 

 L’adresse de l’entreprise, 

 Le nom de l’entreprise, 

 Le n° de la page. 

 

LES INTERDITS 

 

Il y a certaine règle à respecter vis à vis du logo. Il est interdit de changer la couleur du logo 

ou son fond. Il ne faut pas l'encadrer, le pivoter, ne pas ajouter d'élément de police non 

incluse de base ou de déformer le visuel. 

  

LES DOCUMENTS 

   

Polices et caractères : 

Nous choisirons la police « Century Goyhic (corp) », car c'est une police très utilisée dans un 

grand nombre de documents professionnels. Les titres sont en taille 11 et surligné, pour 

appuyer leur importance, la couleur est en lien avec le logo. La police générale est de taille 

10 pour une impression lisible par tous. 

 

Documents type de la société : 

Par la suite, nous vous proposons un certain nombre d'exemple de document de la société, 

pour une idée plus visuelle.  
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A : xxx xxx 

Objet: xxxxx xxx 

 

Cum loca splendore avertebant solido etiam scaphas somnum locum gradu                            

saevitiam etiam sensim nondum cum nihil effusos fulgente ancoralia quae 

ferae    repugnantibus seseque velut parcendo quae ut plerumque pastae 

nullis nihil sese  obtruncatis ut opimas noctes ne per per instar etiam sunt 

latebrosis confinia quidem   observabant instar impeditis ait in. 

 

 

Cordialement, 

Nom prénom      

------------------------------------------  

    Nom prénom - Service xxxx  

                         Adresse, adresse, adresse 

    Tel : +33 (0)x xx xx xx xx – Mobile :+33 (0)x xx xx xx xx 

                        Fax : +33 (0)x xx xx xx xx 

    « mail » / « site de l'entreprise » 

Exemple de mail : 
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Exemple de fax : 

 

 

  

 

 

Date :                                                                               Page(s) : 

From / de :                                                                     Tél. : 

Entity / Entité :                                                              Fax : 

To / A :                                                                            Company / société : 

Fax :                                                                                 Page Number : 

Subject  / objet : 
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Exemple de documents A4 : 
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ETUDE PRELIMINAIRE 

 

CHOIX DES LOCAUX TECHNIQUES 

 

Pour des raisons de sécurité et de commodité, nous devons choisir un local qui doit répondre 

à certains critères : 

 

 Pas de points chauds (flammes, incandescences, ligne d’alimentation secteur 

principal...) 

 

 Pas d’arrivée de canalisation d’eau pour éviter un sinistre qui pourrait détériorer le 

matériel. 

 

 Pas de matériaux dangereux, ni de produits inflammables, explosifs voire corrosifs. 

 

 Une porte d’accès qui s’ouvre vers l’extérieur, ainsi, si un objet tombe derrière la 

porte, nous pouvons toujours accéder au local. 

 

 Pour sécuriser le local, la porte doit pouvoir se verrouiller. 

 

 Un interrupteur près de la porte pour éviter de traverser le local dans le noir. 

 

 Des prises électriques en nombre suffisant. 

 

 Une salle suffisamment grande, et pouvant y intégrer une climatisation. 

 

 Des murs recouverts de peinture ignifuge. 
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VUE D’ENSEMBLE 

 

Le nouveau site sera réparti en trois   timents pourvus d’un étage chacun : 

 

BATIMENT PRINCIPAL : 

 

 

Critère éliminatoire          Choix retenu 

 

Pour le rez-de-chaussée du   timent principal, nous avons choisi l’emplacement C pour 

l’implantation de notre local technique car il répond aux exigences des normes que nous 

avons citées ci-dessus et il contient 4 prises de courant. 

Pour le 1er étage du   timent principal, nous avons choisi l’emplacement H pour 

l’implantation de notre local technique car il répond aux exigences des normes que nous 

avons citées ci-dessus. 
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Le seul point négatif est la présence d’un éclairage de type fluorescent dans le local H qui 

sera changé par l’équipe d’électriciens. 
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BATIMENT AILE EST : 

 

 

Critère éliminatoire          Choix retenu 

 

Pour le rez-de-chaussée de l’aile est, nous avons choisi l’emplacement L pour l’implantation 

de notre local technique car il répond aux exigences des normes que nous avons citées ci-

dessus et il contient 3 prises de courant. 

Pour le 1er étage de l’aile est, nous avons choisi l’emplacement Q pour l’implantation de 

notre local technique car il répond aux exigences des normes que nous avons citées ci-

dessus et il contient 4 prises de courant. 

 

BATIMENT AILE OUEST : 

 

 

Critère éliminatoire          Choix retenu 

 

Pour le rez-de-chaussée de l’aile ouest, nous avons choisi l’emplacement T pour 

l’implantation de notre local technique car il répond aux exigences des normes que nous 

avons citées ci-dessus et il contient 4 prises de courant. 
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Pour le rez-de-chaussée de l’aile ouest, nous avons choisi l’emplacement W pour 

l’implantation de notre local technique car il répond aux exigences des normes que nous 

avons citées ci-dessus et il contient 2 prises de courant.  
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LES DIFFERENTS TYPES DE CABLES 

 

INTERCONNEXION DES BATIMENTS 

 

Pour interconnecter les bâtiments il existe 3 types de solutions : 

 

 

Suite à cette étude comparative, nous avons choisi la solution de la fibre optique car cela va 

nous permettre d’obtenir un débit constant entre chaque bâtiment et permettre une 

évolution du « système d’information ». 

 

CHOIX DE LA FIBRE OPTIQUE : 

 

La fibre multimode : 

 

 

 

Les rayons lumineux peuvent suivre des trajets différents suivant l'angle de réfraction. Les 

rayons peuvent donc arriver au bout de la ligne à des instants différents, d'une certaine 

dispersion du signal. 

Elles ont pour émetteur une diode électroluminescente et des performances d'environ 1 

gigabits/Km.  

La fibre multimode est généralement utilisée pour de courtes distances (de l'ordre de la 

centaine de mètre). Elle est la plus employée pour les réseaux privés.  

 Wifi Cuivre Fibre optique 

Avantages 

 Coût faible 

 Simplicité 
d’installation  

 Evolutivité 

 Mobilité 

 Vitesse jusqu’à 
10Gbps 

 Câblage universel 
(informatique, 
téléphone) 

 Vitesse élevée  

 Faible atténuation 

 Aucune sensibilité 
au perturbation 

Inconvénients 

 Qualité du signal 

 Sécurité faible 

 Sensible au 
perturbation 

 Coût élevé 

 Distance limitée 

 Sensible au 
perturbation (si non 
blindé) 

 Coût élevé  
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La fibre monomode : 

 

 

 

 

Les rayons suivent un seul chemin. Le chemin de propagation des différents modes est 

pratiquement direct. La dispersion du signal est quasiment nulle, le signal est donc très peu 

déformé. Ses performances sont d'environ 100 gigabits/km.  

Cette fi re est utilisée essentiellement pour les sites à distance. Le petit diamètre du cœur 

nécessite une grande puissance d'émission, donc des diodes au laser qui sont relativement 

onéreuses (ce qui rend la fibre monomode plus chère que la fibre multimode).  

 

 

 

D’après le plan ci-dessus, les distances entre les bâtiments ne sont pas supérieures à 1 

kilomètre. 

De ce fait, nous allons implanter de la fibre optique multimode pour interconnecter les 

bâtiments.  
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CABLAGE DES BATIMENTS  

 

Les différentes catégories de câbles : 

 

 Cat 1 : applications de téléphonie bande passante 300-3400 Hz, 

 Cat 2 : applications jusqu'à 1 Mb/s, 

 Cat 3 : applications type Ethernet 10 Mb/s sur 100 mètres, 

 Cat 4 : applications type token-ring 16 Mb/s,  

 Cat 5 : applications type Ethernet 100 Mb/s sur 100 mètres,  

 Cat 5e : applications type Ethernet 2,5 Gb/s sur 100 mètres (10 Gb/s sur 30 mètres), 

 Cat 6 : applications type Ethernet 5 Gb/s sur 100 mètres (10 Gb/s sur 55 mètres), 

 Cat 6a : applications type Ethernet 10 Gb/s sur 100 mètres, 

 Cat 7 : applications type Ethernet 100 Gb/s. 

 

Pour le câblage des bâtiments, nous allons utiliser des câbles à paires torsadées en SFTP 

(Shielded Foilded Twisted Pair) de catégorie 6a, ce qui va nous permettre d’avoir du 1 000 

mb/s au niveau des utilisateurs. 

 

LE RESEAU 

 

DEFINITION D’UN RESEAU  

 

Un réseau informatique est un ensem le d’équipements reliés entre eux pour pouvoir 

échanger des informations 

Le but du réseau est de pouvoir partager des ressources. 

Il existe 4 types de réseaux :  

 Le réseau maillé, 

 Le réseau en étoile, 

 Le réseau bus, 

 Le réseau en anneau.  
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LE RESEAU MAILLE : 

 

Une topologie maillée correspond à plusieurs liaisons point à point. Chaque terminal est relié 

à tous les autres. 

Le grand inconvénient est le nombre nécessaire qui devient rapidement très élevé lorsque le 

nom re de terminaux l’est également. 

Il est possible de calculer le nombre de liaison avec la formule :     

N est le nombre de terminaux.  

Prenons un exemple, imaginons que le nombre de terminaux est de 100 alors le calcul serra 

de 100*(100-1) /2 = 4950 liaisons. 

Grace à cette topologie, l’information peut parcourir le réseau suivant des itinéraires divers, 

sous le contrôle de puissants superviseurs de réseau. 

On peut avoir ce genre de réseau dans le domaine militaire. 

 

LE RESEAU EN ETOILE 

 

Une topologie étoile, aussi appelée, « Hub and spoke » en anglais. Les équipements du 

réseau sont reliés à un système matériel central. Il a pour rôle d’assurer la communication 

entre les différents équipements du réseau. 

En pratique le système central peut être plusieurs choses : une box, un switch ou bien un 

routeur. 

Le réseau étoile a des avantages :  

 Ajout facile de postes, 

 Localisation facile des pannes, 

 Le dé ranchement d’une connexion ne paralyse pas le reste du réseau. 

 

Le réseau étoile a aussi des inconvénients :  

 Plus onéreux qu’un réseau à topologie en  us (achat de la  ox et d’autant de c  le 

que de nœud), 

 Si la box est défectueuse alors tout le réseau se retrouve paralysé, 

 Utilisation de multiple routeur ou switch afin de pouvoir communiquer entre différents 

réseaux ou ordinateur.  
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LE RESEAU BUS 

 

La connexion  us est constituée d’une seule ligne de communication qui relie l’ensem le des 

ordinateurs du réseau. 

Dans cette topologie, un ordinateur en panne ne perturbe pas les communications : chaque 

station se connectant en sur le câble via un connecteur en T. En revanche s’il y a une rupture 

du câble alors le réseau devient paralysé et inutilisable. 

 

LE RESEAU EN ANNEAU 

 

Un réseau en anneau est une forme de réseau informatique visant à raccorder l’ensem le 

des ordinateurs. Toutes les entités sont reliées entre elles dans une boucle fermée. Les 

données circulent dans une direction unique, d’un poste à l’autre. Un poste n’accepte une 

donnée en circulation sur l’anneau que si elle correspond  ien à son adresse. Dans le cas 

contraire, l’entité en question fait passer la donnée au poste suivant. 

 

Cependant il y a des gros inconvénients concernant le réseau en anneau : 

 Si un poste a un disfonctionnement, alors le réseau ne fonctionnera plus, 

 Le transfert prend plus de temps, 

 Et enfin le nombre de machine influence le temps de transmission de l’information. 

 

NOTRE CHOIX TOPOLOGIQUE  

 

Après une étude des différents modèles de réseaux, nous pouvons arrêter notre choix sur 

l’utilisation d’un système en étoile. 

Il est vraiment plus avantageux en termes de simplicité de mise en place. Sa facilité d’a out 

ou de suppression de périphérique sont les arguments majeurs qui ont induit à ce choix. 

En cas d’éventuelle panne et pour éviter à tout secteur d’être coupé du reste, nous nous 

devons d’avoir une  ox de rechange.  
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PLAN DE CABLAGE RESEAU DES BATIMENTS 

 

Notre choix est d’installer deux prises réseaux par salle, car cela permet l'ajout d'un 

téléphone IP ou d'une imprimante, en cas de besoin.  

Les câbles RJ45 de catégorie 6A passeront dans le faux plafond, et nous les passerons dans 

des gaines en plastique pour les redescendre dans les salles, et là, nous installerons des prises 

réseaux aux murs. Nous aurons  esoin d’au moins 5250 mètres de câble RJ45 pour faire le 

câblage des bâtiments. Et également besoin de 218 prises réseaux.  

Les câbles fibre optique, reliant les switch entre eux, passeront dans des gaines à l’intérieur, et 

passeront sous terre, à l’extérieur. Les switch d’un même   timent passeront verticalement 

d’une salle de  rassage à une autre, en effet, les salles de brassage sont toujours les unes au-

dessus des autres.  

Afin de relier les bâtiments entre eux, nous aurons besoin de tranchées pour faire passer la 

fibre optique sous terre. 37 mètres de tranchées sont nécessaires. 

Egalement afin de faire la câblage inter bâtiments, nous aurons  esoin d’au minimum 117 

mètres de fibre optique. 

Vous trouverez en pages suivantes, les plans du câblage réseau des différents bâtiments. 
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PLAN DE CABLAGE DU BATIMENT PRINCIPAL : 

 

Nous utiliserons les légendes suivantes :                          Imprimante 

 

Câble RJ45 

 

Fibre optique 

 

Switch 
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PLAN DE CABLAGE DU BATIMENT EST : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 PLAN DE CABLAGE DU BATIMENT OUEST : 
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PARTIE RESEAU 

 

ADRESSAGE IP ET NOM DE MATERIELS 

 

Le choix que nous avons eu concernant l’adressage réseau, repose sur l’attri ution d’IP aux 

différents matériels.  

Il existe différents adressages IP possible, dans notre cas, nous avons choisis une IP de classe 

C, ce qui signifie que nous pouvons accueillir 254 matériels sur notre réseau. Les différentes IP 

attribuées sont donc toutes en /24. Le /24 renvoie à la classe du réseau, et donc au nombre 

de machines maximales que ce réseau peut accueillir. Il existe une multitude de classes 

possibles comme le montre le tableau suivant : 

 

Concrètement, l’adresse IP de chaque machine ressem le donc à ceci : 

192.168.1.X/24 

Le « X » est la valeur modifia le de l’IP, cette valeur peut aller de « 1 » à « 254 ».  
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Nous disposons donc d’une plage de 254 adresses IP disponi les, que nous avons répartit de 

la façon suivante : 

 

 

 

 

  

 

Plus précisément : 

 

Légende :  

 Nous utiliserons des légendes pour les tableaux qui suivent. 

BPR = Bâtiment Principal Rez-de-chaussée 

BPE = Bâtiment Principal Etage  

BER = Bâtiment Est Rez-de-chaussée 

BEE = Bâtiment Est Etage 

BOR = Bâtiment Ouest Rez-de-chaussée 

BOE = Bâtiment Ouest Etage 

 

Légende couleur :  

 

 

 

  

Périphérique Plage IP 

Pc 192.168.1.1 à 110 

Téléphone 192.168.1.111 à 210 

Imprimante 192.168.1.211 à 230 

Libre 192.168.1.231 à 248 

Switch 192.168.1.249 à 254 

Switch1 

Switch2 

Switch3 

Switch4 

Switch5 

Switch6 



Projet START 

30 

A.T.R.M – 05.45.89.64.25 – Fax : 05.45.89.64.30 – 35 Rue de Sillac, 16000 Angoulême 

Adressage pour les Switch : 

 

Avec les 6 switch nous avons un total de 288 port réseaux. 

A la vue de nos besoins, nous installerons 218 prises murales réseaux, ce qui nous donne une 

marge de 70 ports libre si besoin. 

 

Ports utilisé Switch Bâtiment Emplacement  

48 Switch1 BPR C 

48 Switch2 BPE H 

31 Switch3 BER L 

31 Switch4 BEE Q 

31 Switch5 BOR T 

29 Switch6 BOE W 

218 

 

  

 

Adressage pour les postes : 

 

Nom des prises réseaux IP Masque  Nom PC 

BPR01 192.168.1.1 255.255.255.0 BP101 

BPR03 192.168.1.2 255.255.255.0 BP102 

BPR05 192.168.1.3 255.255.255.0 BP103 

BPR07 192.168.1.4 255.255.255.0 BP104 

BPR09 192.168.1.5 255.255.255.0 BP105 

BPR11 192.168.1.6 255.255.255.0 BP106 

BPR13 192.168.1.7 255.255.255.0 BP107 

BPR15 192.168.1.8 255.255.255.0 BP108 

BPR17 192.168.1.9 255.255.255.0 BP109 

BPR19 192.168.1.10 255.255.255.0 BP110 

BPR21 192.168.1.11 255.255.255.0 BP111 

BPR23 192.168.1.12 255.255.255.0 BP112 

BPR25 192.168.1.13 255.255.255.0 BP113 

BPR27 192.168.1.14 255.255.255.0 BP114 

BPR29 192.168.1.15 255.255.255.0 BP115 

BPR31 192.168.1.16 255.255.255.0 BP116 

BPR33 192.168.1.17 255.255.255.0 BP117 

BPR35 192.168.1.18 255.255.255.0 BP118 
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BPR37 192.168.1.19 255.255.255.0 BP119 

BPR39 192.168.1.20 255.255.255.0 BP120 

BPR41 192.168.1.21 255.255.255.0 BP121 

BPR43 192.168.1.22 255.255.255.0 BP122 

BPR45 192.168.1.23 255.255.255.0 BP123 

BPE01 192.168.1.24 255.255.255.0 BP201 

BPE03 192.168.1.25 255.255.255.0 BP202 

BPE05 192.168.1.26 255.255.255.0 BP203 

BPE07 192.168.1.27 255.255.255.0 BP204 

BPE09 192.168.1.28 255.255.255.0 BP205 

BPE11 192.168.1.29 255.255.255.0 BP206 

BPE13 192.168.1.30 255.255.255.0 BP207 

BPE15 192.168.1.31 255.255.255.0 BP208 

BPE17 192.168.1.32 255.255.255.0 BP209 

BPE19 192.168.1.33 255.255.255.0 BP212 

BPE21 192.168.1.34 255.255.255.0 BP213 

BPE23 192.168.1.35 255.255.255.0 BP214 

BPE25 192.168.1.36 255.255.255.0 BP215 

BPE27 192.168.1.37 255.255.255.0 BP216 

BPE29 192.168.1.38 255.255.255.0 BP217 

BPE31 192.168.1.39 255.255.255.0 BP218 

BPE33 192.168.1.40 255.255.255.0 BP219 

BPE35 192.168.1.41 255.255.255.0 BP220 

BPE37 192.168.1.42 255.255.255.0 BP221 

BPE39 192.168.1.43 255.255.255.0 BP222 

BER01 192.168.1.44 255.255.255.0 BE101 

BER03 192.168.1.45 255.255.255.0 BE102 

BER05 192.168.1.46 255.255.255.0 BE103 

BER07 192.168.1.47 255.255.255.0 BE104 

BER09 192.168.1.48 255.255.255.0 BE105 

BER11 192.168.1.49 255.255.255.0 BE106 

BER13 192.168.1.50 255.255.255.0 BE107 

BER15 192.168.1.51 255.255.255.0 BE109 

BER17 192.168.1.52 255.255.255.0 BE110 

BER19 192.168.1.53 255.255.255.0 BE111 

BER21 192.168.1.54 255.255.255.0 BE112 

BER23 192.168.1.55 255.255.255.0 BE113 

BER25 192.168.1.56 255.255.255.0 BE114 

BER27 192.168.1.57 255.255.255.0 BE115 
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BER29 192.168.1.58 255.255.255.0 BE116 

BEE01 192.168.1.59 255.255.255.0 BE201 

BEE03 192.168.1.60 255.255.255.0 BE202 

BEE05 192.168.1.61 255.255.255.0 BE203 

BEE07 192.168.1.62 255.255.255.0 BE204 

BEE09 192.168.1.63 255.255.255.0 BE205 

BEE11 192.168.1.64 255.255.255.0 BE206 

BEE13 192.168.1.65 255.255.255.0 BE207 

BEE15 192.168.1.66 255.255.255.0 BE208 

BEE17 192.168.1.67 255.255.255.0 BE209 

BEE19 192.168.1.68 255.255.255.0 BE210 

BEE21 192.168.1.69 255.255.255.0 BE211 

BEE23 192.168.1.70 255.255.255.0 BE212 

BEE25 192.168.1.71 255.255.255.0 BE213 

BEE27 192.168.1.72 255.255.255.0 BE214 

BEE29 192.168.1.73 255.255.255.0 BE215 

BOR01 192.168.1.74 255.255.255.0 BO101 

BOR03 192.168.1.75 255.255.255.0 BO102 

BOR05 192.168.1.76 255.255.255.0 BO103 

BOR07 192.168.1.77 255.255.255.0 BO104 

BOR09 192.168.1.78 255.255.255.0 BO105 

BOR11 192.168.1.79 255.255.255.0 BO106 

BOR13 192.168.1.80 255.255.255.0 BO107 

BOR15 192.168.1.81 255.255.255.0 BO109 

BOR17 192.168.1.82 255.255.255.0 BO110 

BOR19 192.168.1.83 255.255.255.0 BO111 

BOR21 192.168.1.84 255.255.255.0 BO112 

BOR23 192.168.1.85 255.255.255.0 BO113 

BOR25 192.168.1.86 255.255.255.0 BO114 

BOR27 192.168.1.87 255.255.255.0 BO115 

BOR29 192.168.1.88 255.255.255.0 BO116 

BOE01 192.168.1.89 255.255.255.0 BO202 

BOE03 192.168.1.90 255.255.255.0 BO203 

BOE05 192.168.1.91 255.255.255.0 BO204 

BOE07 192.168.1.92 255.255.255.0 BO205 

BOE09 192.168.1.93 255.255.255.0 BO206 

BOE11 192.168.1.94 255.255.255.0 BO207 

BOE13 192.168.1.95 255.255.255.0 BO208 

BOE15 192.168.1.96 255.255.255.0 BO209 
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BOE17 192.168.1.97 255.255.255.0 BO210 

BOE19 192.168.1.98 255.255.255.0 BO211 

BOE21 192.168.1.99 255.255.255.0 BO212 

BOE23 192.168.1.100 255.255.255.0 BO213 

BOE25 192.168.1.101 255.255.255.0 BO214 

BOE27 192.168.1.102 255.255.255.0 BO215 

 

Adressage pour les imprimantes : 

 

Nom des prises réseaux IP Masque Nom imprimante 

BPR47 192.168.1.211 255.255.255.0 IMPBP01 

BPR48 192.168.1.212 255.255.255.0 IMPBP02 

BPE47 192.168.1.213 255.255.255.0 IMPBP03 

BPE48 192.168.1.214 255.255.255.0 IMPBP04 

BER31 192.168.1.215 255.255.255.0 IMPBE01 

BEE31 192.168.1.216 255.255.255.0 IMPBE02 

BOR31 192.168.1.217 255.255.255.0 IMPBO01 

BOE29 192.168.1.218 255.255.255.0 IMPBO02 

 

Afin de rendre la visualisation de notre réseau plus simple, voici une représentation graphique 

de celui-ci : 
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LES SWITCH 

 

Choix des switch : 

 

Nous choisissons de prendre 6 switch Cisco catalyst 2960-48, car il en faut au moins 1 par 

étage pour une meilleure gestion. 

Le switch Cisco catalyst 2960-48 est manageable, ce qui permet une gestion complète du 

switch. 

Chaque switch possède 48 ports. Cela nous donne une marge pour le choix des ports de 

chaque   timent, et une possi ilité d’extension du matériel informatique. 

Il la possibilité d'être relié en fibre ou en RJ-45 (10/100/1000 mb/s). 

Il a une interface web pour une gestion facilitée. 

 

Paramétrage switch Cisco : 

 

Pour pouvoir paramétrer un switch, il est préférable de télécharger un logiciel d'interface 

graphique pour switch, comme Teraterm, par exemple. 

Ce logiciel permet de rentrer les commandes permettant la configuration du switch. 

Pour la configuration il faut connecter le câble d'adaptateur RJ-45 à DB-9 fourni au port série 

à 9 broches de raccordement sur le PC. 

Puis, connecter l'autre extrémité du câble au port de console du commutateur. 

Ensuite, démarrer un programme d'émulation de terminal sur l'ordinateur.   

Et utiliser l'interface de ligne de commande pour saisir les commandes permettant de 

configurer le commutateur. 

Comme nous possédons 6 switch (1 par étage) il faut faire le paramétrage sur chacun d'eux, 

un par un, afin de les faire communiquer.    
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Paramétrage de base : 

 

Les paramétrages de  ase permettent d’attri uer une adresse IP, un nom et des mots de 

passe pour le switch, sur un vlan1. 

 

 

 

 

 

Switch>enable 

Switch#conf t 

Switch(config)#enable secret AdMiN1 

Switch(config)#hostname Switch1 

Switch1(config)#interface vlan 1 

Switch1(config-if)#ip address 192.168.1.254 255.255.255.0 

Switch1(config-if)#exit 

Switch1(config)#line con 0 

Switch1(config-line)#password aDmIn1 

Switch1(config-line)#login 

Switch1(config-line)#exit 

Switch1(config)#line vty 0 15 

Switch1(config-line)#password ADMIN1 

Switch1(config-line)#login 

Switch1(config-line)#end 

Switch1#wr 

Switch1#sh run 
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Dans les paramétrages si dessus : 

 

« enable » sert à rentrer en mode admin.  

« Conf t » est là pour entrer dans les configurations avancées.  

« enable secret AdMiN1 » permet d’a outer un mot de passe pour le mode ena le. 

«  hostname switch1 » attribue le nom « switch1 » au switch. 

« interface vlan 1 » permet de passer en modification du vlan 1. 

« ip address » attribue l’IP 192.168.1.254 au switch. 

« exit » est là pour retourner au mode de configuration précédent. 

« Line con 0 » fait passer du mode de configuration globale au mode de configuration de 

ligne pour la console 0. 

« password aDmIn1 » Définir aDmIn1 en tant que mot de passe pour la ligne de console 0 sur 

le switch. 

« login » sert à définir la ligne de console pour exiger la saisie du mot de passe avant l’octroi 

de l’accès. 

« line vty 0 15 » Les lignes VTY sont les lignes de terminal virtuel du routeur, utilisées uniquement 

pour contrôler les connexions Telnet entrantes. 

« password AdMiN1 » Définir AdMiN1 en tant que mot de passe pour la ligne de console vty 0 

4 sur le switch. 

« end » est là pour retourner au mode de configuration enable de base. 

Le « wr » sert à faire une sauvegarde des modifications apportées. 

« sh run » permet de vérifier différentes informations, nous regardons si l’adresse IP a  ien été 

modifié.  

 

Donc pour le moment nous avons un Vlan1 avec pour IP 192.168.1.254 et pour nom 

« Switch1 ». 

Sur le 2ème Switch, on fait la même chose mais on modifie le nom par « Switch2 », l’adresse IP 

par « 192.168.1.253 », le mot de passe de « con 0 » par aDmIn2, le mot de passe de « enable 

secret » par AdMiN2 et le mot de passe de « vty 0 15 » par AdMiN2. 

Sur le 3ème Switch, on fait la même chose mais on modifie le nom par « Switch3 », l’adresse IP 

par « 192.168.1.252 », le mot de passe de « con 0 » par aDmIn3, le mot de passe de « enable 

secret » par AdMiN3 et le mot de passe de « vty 0 15 » par ADMIN3. 

Sur le 4ème Switch, on fait la même chose mais on modifie le nom par « Switch4 », l’adresse IP 

par « 192.168.1.251 », le mot de passe de « con 0 » par aDmIn4, le mot de passe de « enable 

secret » par AdMiN4 et le mot de passe de « vty 0 15 » par ADMIN4. 

Sur le 5ème Switch, on fait la même chose mais on modifie le nom par « Switch5 », l’adresse IP 

par « 192.168.1.250 », le mot de passe de « con 0 » par aDmIn5, le mot de passe de « enable 

secret » par AdMiN5 et le mot de passe de « vty 0 15 » par ADMIN5.
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Sur le 6ème Switch, on fait la même chose mais on modifie le nom par « Switch6 », l’adresse IP 

par « 192.168.1.249 », le mot de passe de « con 0 » par aDmIn6, le mot de passe de « enable 

secret » par AdMiN6 et le mot de passe de « vty 0 15 » par ADMIN6. 

 

Communication des vlans : 

 

Les commandes pour faire communiquer les vlans, permettent aux vlans de même nom de 

plusieurs switch de communiquer entre eux sont les suivantes : 

 

 

Switch1>enable 

Switch1#conf t 

Switch1(config)#interface gigabitEthernet 0/1 

Switch1(config-if)#switchport mode trunk 

Switch1(config-if)#end  

Switch1#show interface gigabitEthernet 0/1 switchport 

Switch1(config)#interface gigabitEthernet 0/2 

Switch1(config-if)#switchport mode trunk 

Switch1(config-if)#end 

Switch1#show interface gigabitEthernet 0/2 switchport 

Switch1#wr  
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Dans les paramétrages si dessus : 

 

« interface gigabitEthernet 0/1 »  fait passer du mode de configuration globale au mode de 

configuration pour le port gigabit 1, on feras de même avec le port gigabit 2. 

« switchport mode trunk » fait passer les ports précédents en mode trunk. Le mode trunk 

permet une communication entre 2 vlan comme s'il ne fessait qu'un. 

« show interface gigabitEthernet 0/1 switchport » permet de voir si la configuration trunk a 

bien fonctionné sur le port gigabit 1, pour vérifier le port gigabit 2 on remplace le 0/1 par 0/2. 

 

Il faut faire ces commandes sur les 6 switch. 

Avec ces commandes, les switch vont pouvoir faire passer les données d'un switch à l'autre 

sans soucis. 

 

Ajout d'une bannière à l'accueil : 

 

Une bannière permet de mettre un message quand on se connecte à un switch. 

 

 

 

 

 

Switch1>enable 

Switch1#conf t 

Switch1(config)#banner motd "A.T.R.M. Acces restreints" 

Switch1(config)#exit 

Switch1#exit 
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Dans les paramétrages si dessus : 

 

« banner motd "A.T.R.M. Acces restreints" » permet d'afficher le message "A.T.R.M. Accès 

restreints" quand on se connecte au switch. Ne surtout pas mettre d’accent, car l’interface 

ne les considère pas. 

« exit » taper exit en commande enable de base permet de retourner à l'accueil du switch 

 

Il faut faire les commandes sur chaque switch. 
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MASTERISATION ET DEPLOIEMENT DE WINDOWS 10 ET LINUX 

 

INTRODUCTION 

 

Afin de déployer notre parc informatique, nous allons, dans un premier temps, procéder à 

l’installation ainsi qu’au paramétrage complet de Windows 10 sur un seul poste.  

Dans un second temps, nous récupérerons ensuite l’image de cette installation afin de 

l’installer sur tous les autres postes. L’avantage d’utiliser cette méthode est de cloner un PC 

sur un autre, ce qui permet de gagner du temps en ne paramétrant complètement qu’un 

seul PC au lieu de faire la même procédure sur chaque poste. 

Certaines personnes ont des  esoins plus spécifiques, c’est pourquoi leurs postes seront 

préparés spécialement pour eux. 

 Déploiement de Linux pour le service SAV (2 postes) 

 Le directeur possède une licence MS PROJECT ainsi que des fichiers importants sur son 

PC 

 Le responsable de produit A et le responsable de produit B souhaitent disposer du 

logiciel AUTOCAD 2018 

 

Et dans un troisième temps, nous finaliserons les postes afin de les rendre utilisables et possible 

à être déployés dans l’entreprise. La finalisation consiste à paramétrer manuellement, sur 

chaque poste, les paramètres suivants : 

 Sécuriser l’accès au BIOS ou à l’UEFI par un mot de passe 

 Renommer l’ordinateur 

 Activer les licences des logiciels 

 Faire un adressage IP 

 

INSTALLATION DE WINDOWS 10, DES LOGICIELS, ET PARAMETRAGES 

 

L’installation de la version de Windows 10, Windows 10 Pro, est classique. La procédure 

d’installation se trouve en annexe page 48. 

Une fois Windows 10 installé, nous procéderons à l’installation des mises à  our du système 

d’exploitation ainsi que des drivers. Ensuite, nous procéderons à l’installation de la suite 

logicielle bureautique qui comprend : 

 Un navigateur Web, Mozilla Firefox, 

 La suite Office 2010 (Word, Excel, PowerPoint, Outlook), 

 Une application métier développée en interne avec WINDEV, 

 Un lecteur de fichiers PDF, Adobe Acrobat Reader DC.
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Ainsi que d’un anti-virus : 

 Un anti-virus, Trend Micro Worry-Free™ Business Security 

Il n’est pas nécessaire, pour l’instant, d’inscrire les PC dans un domaine particulier du fait que nous n’avons pas de serveur. Cependant, nous 

avons choisis une licence Windows 10 Pro afin d’anticiper une évolution de l’entreprise, dans laquelle nous aurions un serveur à mettre en place. 

Pourquoi avoir choisi Trend Micro Worry-Free™ Business Security ? 

Nous avons fait le choix, après des recherches, de prendre l’anti-virus Micro Worry-Free™ Business Security. En effet, d’après le Gartner 

ainsi que le benchmark suivant, cet anti-virus est un des plus performants.
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Afin de maitriser ce que les utilisateurs sont habilités à faire sur leur poste, afin également de 

maitriser certains points qui peuvent faciliter le maintien du parc informatique, nous allons 

mettre en place, sur chaque poste, un compte utilisateur ainsi que des paramétrages dans la 

console MMC (Microsoft Managment Console) qui nous permet d’appliquer certaines 

restrictions et stratégies qui sont les suivantes : 

 Contrôle du fond d’écran du  ureau et de la personnalisation 

 Stratégie de mots de passe 

 Stratégie de verrouillage automatique de session 

 Empêcher la désinstallation de logiciels 

 Empêcher l’installation de nouveaux logiciels 

 

La procédure concernant la création d’un compte utilisateur est en annexe page 85 et le 

détail des paramétrages dans la console MMC se trouve en annexe à la page 89. Voici la 

configuration que nous avons choisie pour chacun des paramétrages : 

Le fichier de sauvegarde des paramétrages effectués dans la console MMC se trouvera sur 

tous les postes dans le disque local (C:), dans le dossier « Admn ». Ce dossier sera accessible 

uniquement par les administrateurs. Il permettra de stocker des informations diverses au bon 

fonctionnement des stratégies mises en place, ou autre. Voir annexe page 92 pour la 

création de droits sur ce dossier. 

 

CONTROLE DU FOND D’ECRAN DU BUREAU ET DE LA PERSONNALISATION : 

Le fond d’écran, afin de garder un certain aspect professionnel, ne sera pas modifia le par 

l’utilisateur. Nous allons faire en sorte que le fond d’écran des postes soit l’image suivante : 

La procédure concernant ce paramétrage est en annexe page 91. 
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Le fond d’écran sera présent sur tous les PC dans le disque local (C:), dans le dossier 

« Admn », puis dans le sous dossier « Fond_ecran » sous le nom « fond_ecran_ATRM.jpg ».  
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Nous désactiverons l’onglet « Personnalisation » du panneau de configuration. Cela 

complètera le paramétrage du fond d’écran en ne permettant pas aux utilisateurs de 

modifier ce paramètre. Non activerons donc les paramètres suivants : 

 Empêcher de modifier le modèle de couleurs 

 Empêcher de modifier le thème 

 Empêcher de modifier le style visuel des fenêtres et boutons 

 Activer l’écran de veille 

 Empêcher de modifier la couleur et l’apparence 

 Empêcher de modifier l’arrière-plan du Bureau 

 Empêcher de modifier l’écran de veille 

 Empêcher de modifier les sons 

 Un mot de passe protège l’écran de veille 

 Forcer un fichier de style visuel spécifique ou forcer le style Windows Classique 

Ces paramétrages sont utiles afin de garder un aspect uniforme et professionnel des postes 

de l’entreprise.  

 

STRATEGIE DE MOT DE PASSE : 

Le compte utilisateur sera protégé par un mot de passe. Ce mot de passe sera personnalisé 

par la personne à laquelle l’ordinateur sera affecté, selon les paramètres suivants :  

 Conservation de l’historique des anciens mots de passes : lors d’un changement de 

mot de passe, il devra être différents des 3 derniers mots de passes utilisés 

précédemment. 

 Le mot de passe devra être changé tous les 90 jours. 

 La longueur minimale du mot de passe est de 8 caractères. 

 Le mot de passe doit respecter des exigences de complexité : 

o Ne pas contenir le nom de compte de l’utilisateur ou des parties du nom 

complet de l’utilisateur comptant plus de deux caractères successifs. 

o Contenir des caractères provenant de trois des quatre catégories suivantes : 

 Caractères majuscules anglais (A à Z) 

 Caractères minuscules anglais (a à z) 

 Chiffres en base 10 (0 à 9) 

 Caractères non alphabétiques (par exemple, !, $, #, %) 

Nous avons défini que l’utilisateur doit, lors de sa première connexion à la session, changer de 

mot de passe.  

Pour la mise en place de la stratégie de mot de passe, voir annexe page 97.  

Concernant le compte administrateur, il sera utilisa le uniquement par l’équipe informatique, 

car protégé par un mot de passe que seule l’équipe informatique possèdera.   
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STRATEGIE DE VERROUILLAGE AUTOMATIQUE DE SESSION :  

Afin de protéger les données et informations qui peuvent être présents sur les ordinateurs, 

nous allons mettre en place les trois points suivants : 

 Lorsque l’ordinateur ne détecte plus de présence d’un utilisateur, donc, autrement 

dit, qu’il n’y a plus d’actions faites par l’utilisateur sur l’ordinateur, nous paramétrerons 

qu’après 5 minutes d’inactivité, l’ordinateur se verrouille automatiquement.  

 La session de l’utilisateur sera verrouillée après 3 tentatives infructueuses d’ouverture 

de session. Ce paramètre de sécurité entraîne le  locage du compte de l’utilisateur. 

Un compte verrouillé ne peut pas être utilisé tant qu’il n’a pas été réinitialisé par un 

administrateur. 

 Lorsqu’un compte utilisateur est  loqué, nous ne permettrons pas le déverrouillage 

automatique de la session. Si un seuil de verrouillage de comptes est défini, ce délai 

de réinitialisation doit être inférieur ou égal à la durée de verrouillage du compte. En 

l’occurrence, nous choisirons 0, ce qui désactive cette fonction. Un administrateur 

devra donc déverrouiller manuellement la session en réinitialisant le mot de passe. 

Vous trouverez les procédures de mise en place de ces paramètres en annexe page 98. 

 

EMPECHER LA DESINSTALLATION ET L’INSTALLATION DE LOGICIELS : 

L’installation ainsi que la désinstallation de logiciels ne sera pas possi le par les utilisateurs. En 

effet, nous allons paramétrer le fait que l’accès à la désinstallation des programmes dans le 

panneau de configuration ne permette pas de désinstaller les programmes présents sur 

l’ordinateur. 

Egalement, l’installation de logiciels sera impossi le pour les utilisateurs, en effet, lorsqu’un 

fichier exécuta le afin d’installer un logiciel sera lancé sur l’ordinateur, une demande 

d’indentification à un compte administrateur sera demandée. 

Nous désactiverons également le Windows Store afin de ne pas permettre aux utilisateurs 

d’installer de nouveaux logiciels via cet outil. 

La procédure afin de mettre en place ces restrictions se trouve en annexe page 110. 

 

Après nous être assurés que la configuration et que nos installations fonctionnent, nous 

passerons à l’étape suivante qui est la masterisation. C'est-à-dire récupérer le système 

d’exploitation avec tous les paramétrages et applications que nous avons installés sur le 

poste de test, afin d’ensuite déployer cette image système sur tous les postes de l’entreprise 

qui ont besoin de cette configuration.  
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INSTALLATION DE LINUX ET DES LOGICIELS 

 

L’installation de la version de Linux U untu est classique. La procédure d’installation se trouve 

en annexe page 52. 

Une fois U untu installé, nous procéderons à l’installation des mises à  our du système 

d’exploitation ainsi que des drivers. Ensuite, nous procéderons à l’installation des applications 

métiers. Toute la suite bureautique est déjà installée de base sous linux. On retrouve :  

 Une navigateur Web, Mozilla Firefox 

 La suite Libre Office 

 Un lecteur de fichiers PDF 

 

Nous avons pris la décision de ne pas installer d’antivirus car :  Il faut savoir que les pirates 

informatiques cherchent avant tout à nuire au plus grand nombre. Or Windows représente 

près de 90% de part du marché sur les ordinateurs de bureau, et Linux seulement 2%. Les 

pirates s'attaquent donc logiquement en priorité à ce système d'exploitation. 

 

Les systèmes basés sur GNU/Linux possèdent une gestion différente des droits sur l’ordinateur. 

En effet, alors que Windows) est de base très laxiste sur des paramètres de 

sécurité, GNU/Linux, lui, est totalement fermé et c'est à l’administrateur de libérer les droits au 

fur et à mesure. Ainsi vous êtes protégé des manipulations malencontreuses. 

Pourquoi ?   

Parce que pour s'installer, un logiciel a besoin de droits d'installation ! Or, si sous Windows, il a 

le droit de s'installer (à cause de la politique du système), sous GNU/Linux, il est obligé de 

« demander l'autorisation à l'administrateur ». Les virus sous GNU/Linux ne peuvent donc pas, 

sauf cas exceptionnel infecter un ordinateur. Il est possible pour un programme de s’exécuter 

sans forcément avoir les droits administrateurs. Dans ce cas il sera installé dans le dossier 

/home/"utilisateur" et ne sera donc potentiellement dangereux que pour ce seul utilisateur. 

Malgré tout, il n'y a que très peu de risques que cela arrive car un logiciel téléchargé sur le 

net devra être décompressé ou être « autorisé à s’exécuter » manuellement par l'utilisateur 

pour pouvoir être finalement lancé. 

Enfin, les failles de sécurité sous GNU/Linux sont de loin moins nombreuses que sous Windows. 

En effet, les applications utilisées par GNU/Linux sont des logiciels libres ; chacun est donc 

libre d'analyser et de modifier le code source même de ce système d'exploitation. Ainsi, en 

cas de faille ou d'attaque, ce n'est pas une poignée de programmeurs qui retrousse ses 

manches pour corriger le problème, mais beaucoup de bénévoles à travers le monde. La 

communauté GNU/Linux reste très réactive à ces failles, donc si les mises à jour sont faites 

régulièrement, il est très probable qu'un virus d'hier ne marche déjà plus aujourd'hui ! 
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STRATEGIE DE MOT DE PASSE  

Le compte utilisateur sera protégé par un mot de passe. Ce mot de passe sera personnalisé 

par la personne à laquelle l’ordinateur sera affecté, selon les paramètres suivants :  

Conservation de l’historique des anciens mots de passes : lors d’un changement de mot de 

passe, il devra être différents des 3 derniers mots de passes utilisés précédemment. 

 Le mot de passe devra être changé tous les 90 jours. 

 La longueur minimale du mot de passe est de 8 caractères. 

 Le mot de passe doit respecter des exigences de complexité : 

o Ne pas contenir le nom de compte de l’utilisateur ou des parties du nom 

complet de l’utilisateur comptant plus de deux caractères successifs. 

o Contenir des caractères provenant de trois des quatre catégories suivantes : 

 Caractères majuscules anglais (A à Z) 

 Caractères minuscules anglais (a à z) 

 Chiffres en base 10 (0 à 9) 

 Caractères non alphabétiques (par exemple, !, $, #, %) 

Nous avons défini que l’utilisateur doit, lors de sa première connexion à la session, changer de 

mot de passe.  

Pour la mise en place de la stratégie de mot de passe, voir annexe page 102.  

Concernant le compte administrateur, il sera utilisa le uniquement par l’équipe informatique, 

car protégé par un mot de passe que seule l’équipe informatique possèdera. 

 

STRATEGIE DE VERROUILLAGE AUTOMATIQUE DE SESSION :  

Afin de protéger les données et informations qui peuvent être présents sur les ordinateurs, 

nous allons mettre en place les trois points suivants : 

 Lorsque l’ordinateur ne détecte plus de présence d’un utilisateur, donc, autrement 

dit, qu’il n’y a plus d’actions faites par l’utilisateur sur l’ordinateur, nous paramétrerons 

qu’après 5 minutes d’inactivité, l’ordinateur se verrouille automatiquement.  

Vous trouverez les procédures de mise en place de ces paramètres en annexe page 102. 

 

EMPECHER LA DESINSTALLATION ET L’INSTALLATION DE LOGICIELS  

Contrairement à Windows, de bases sous linux pour désinstaller un logiciel il faut le mot de 

passe de l’administrateur. Il n’y a donc rien à mettre en place de notre côté. 
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MASTERISATION 

 

Précédemment, nous avons procédé à l’installation de Windows 10, de Linux, et des 

applications demandées ainsi que du paramétrage complet sur un poste de test. 

Afin de maintenant déployer sur les autres postes la configuration que nous avons faite, nous 

devons créer une clé USB bootable, pour créer un support CloneZilla. CloneZilla est le logiciel 

qui va nous permettre de récupérer l’image du système précédemment installé. Ce logiciel 

est un projet libre, il est donc gratuit et libre de droits. 

La création de la clé USB  oota le se fait à l’aide du logiciel Unet ootin, c’est un logiciel 

également gratuit et li re. La procédure de création d’une clé USB  oota le à l’aide de ce 

logiciel est en annexe page 61. 

Une fois que la clé USB bootable avec le logiciel CloneZilla est prête, nous allons la mettre sur 

notre PC de test, et faire démarrer l’ordinateur sur cette clé. Le logiciel CloneZilla va alors se 

lancer. Il suffit de suivre la procédure page 63 afin de récupérer l’image du système 

d’exploitation. L’image sera récupérée sur un disque dur externe puis déployée sur les autres 

postes. 

 

FINALISATION DES POSTES 

 

La masterisation permet de faciliter le déploiement d’un nouveau poste, cependant, 

certains paramétrages doivent être faits manuellement sur chaque poste. Ces paramétrages 

sont les suivants : 

 

SECURISER L’ACCES AU BIOS OU A L’UEFI 

Nous sécuriserons les accès au BIOS (ou à l’UEFI) par un mot de passe et nous interdiront 

l’accès au « Boot from device », dans le but d'éviter le démarrage d'un autre système via USB 

ou CD. La procédure afin de mettre en place ces paramétrages se trouve en annexe page 

83. 

 

RENOMMER L’ORDINATEUR 

Afin de faciliter la maintenance, et également d’anticiper la mise en place d’une active 

directory, nous renommerons chaque PC de la façon suivante : 

« BP » pour « Bâtiment principal », « BE » pour « Bâtiment est » et « BO » pour « Bâtiment ouest », 

suivi du numéro de la salle où se trouve l’ordinateur, par exemple : (BP101, BE206, BO312…). 

La procédure afin de changer le nom d’un ordinateur se trouve en annexe page 82 pour 

Windows, et page 109 pour Ubuntu.  
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ACTIVER LES LICENCES 

Concernant les licences, nous allons procéder de la façon suivante : 

Nous allons acheter des clés à l’unité. C'est-à-dire que chaque clé Windows 10 Pro ainsi que 

de l’anti-virus Trend Micro Worry-Free™ Business Security sera unique.  

Il faudra ensuite installer manuellement les clés de produit Windows et de l’anti-virus sur tous 

les postes.  

Les clés de licence Windows 10 Pro et de l’anti-virus Trend Micro Worry-Free™ Business 

Security seront achetées au nombre de 89. 

 

ADRESSAGE IP  

Les postes seront manuellement paramétrés avec une adresse IP (IPV4) unique à chaque 

poste. 

La plage IP que nous avons définie pour les postes est la suivante : 

 192.168.1.1 à 192.168.1.110 

 

Nous avons donc 110 IP disponibles pour les postes. Ce qui veut dire que nous pouvons 

disposer de 110 postes dans l’entreprise d’après cette plage. 
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PLANNING PREVISIONNEL DE MISE EN PLACE GLOBALE 
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DEVIS  

  

 

 

Date : 1/1/2017 

N° FACTURE 

01254752 

Date d’expiration : 

1/12/2018 

À ATRM 

35 Rue de Sillac 

16000 Angoulême 

05.45.89.64.30 

Réf client [ABC12345] 

 

 

Qté N°article Description Prix unitaire Remise 
Total de la 

ligne 

95 7485 HP 290 G1 (1QN39EA) 466,00 45% 28 775,5 

8 8522 

Xerox WorkCentre 

6515 

 

321,52  2 572,16 

89 9514 Microsoft Office 2010 35,99 50% 1601,55 

      

89 1452 Microsoft Windows 10 159,96 50% 7118,22 

1 9521 

5500 mètres de câble 

réseau + 218 Prise 

RJ45 LEGRAND + 109 

goulottes 

25 000 30% 17500 

12 

1597 

 

Panneau de brassage 

24 ports catégorie 6a 

STP pour coffret / 

armoire  

 

79,95  

959,4 
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12 

8574 

 

Passe-câble 1U avec 

brosse et guide pour 

rack 19" 

 

39,90  478,8 

6 

6374 

 

Cisco SF 200-48P 549,95 30% 2309,8 

6 72498 
Baie de brassage 19 

pouces 205,82  1234,92 

1 7452 37 mètres de trancher 1499  1499 

Sous-total 64049,35 

TVA 12783,51 

Total 76832,86 

 

A.T.R.M  35 Rue de Sillac  16000 Angoulême  Téléphone 05.45.89.64.30  

 

Postes HP 290 G1 (1QN39EA) : Nous avons choisis de prendre ces postes parce que les 

anciens postes étaient dépassés technologiquement parlant. Les anciens sont postes 

n’étaient plus sous garantie et les composants trop o solètes nous avons pris le choix de 

remplacer tout le parc informatique par des pc HP. 

Imprimante Xerox WorkCentre 6515 : Nous avons choisi de prendre ses imprimantes car elles 

ont pleins de fonctionnalités elles peuvent imprimer, copiez, numérisez, télécopiez et envoyez 

par e-mail les fichiers scannés. Elles disposent en plus de port Ethernet pour lancer la 

photocopie ou que vous soyez. 

Microsoft Office 2010 : Nous avons décidés de mettre en place la suite office de chez 

Microsoft comme convenu a la réunion. 

Panneau de brassage 24 ports catégorie 6a STP pour coffret / armoire : C’est pour faciliter 

l’identification des c  les. 

Cisco SF 200-48P : Ce offre 50 ports Ethernet. Deux de ces ports sont « Gigabit Ethernet » qui 

sert à relier le switch à un second switch. Ils disposent également de 24 ports POE qui pourra 

servir à faire de la téléphonie par exemple. 

Baie de brassage 19 pouces : Nous avons cette baie car elle propose une capacité de 12U. 

Dans le futur nous pourrons agrandir le parc sans changer de baie. 
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ANNEXES 

 

MASTERISATION ET DEPLOIEMENT 

 

Procédure d’installation de Windows 10 

 

1. Insérer le DVD ou la clé USB d’installation de Windows 10 et démarrer l’ordinateur à partir 

de ce support. 

2. Confirmer la langue du système, le fuseau horaire et le type de clavier utilisé. 

 

 

3. Cliquer sur « Installer maintenant » au milieu de l’écran. 

 

4. Indiquer la clé de produit : le numéro de série qui correspond à la licence Windows 10. 

  

http://www.windows8facile.fr/creer-cle-usb-installer-windows-10/
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5. Accepter le contrat de licence. 

 

6. Choisir l’installation « Personnalisé ». 

 

7. Sélectionner le disque dur de l’ordinateur. Il n’y a qu’un seul choix dans le cas d’un seul 

disque ou une seule partition, sinon indiquer le lecteur système où sera installé Windows 10. 

 

Le partitionnement peut également se faire par la suite par la configuration des disques et 

partitions du PC. 

8. La copie de fichiers commence et l’installation se fait automatiquement. 

  

http://www.windows8facile.fr/gestion-partition-disque/
http://www.windows8facile.fr/gestion-partition-disque/
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9. Après un premier redémarrage de l’ordinateur, quelques écrans demandent à configurer 

et personnaliser l’ordinateur Windows 10. 

Cliquer sur « Utiliser la configuration rapide » ou aller sur « Paramètres de personnalisation » 

pour spécifier les paramètres de confidentialité : aider à améliorer certaines fonctions, 

envoyer l’historique de localisation, utiliser un identifiant de pu licité. 
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10. Indiquer les informations pour créer un compte utilisateur et le protéger par un mot de 

passe. 

 

11. Quelques minutes peuvent être nécessaires pour préparer la session. On arrive enfin sur le 

Bureau de Windows 10 avec son menu Démarrer de nouvelle génération. 
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Procédure d’installation d’Ubuntu 

À cette étape, vous avez récupéré un média d'installation d'Ubuntu et vous avez atteint son 

menu de démarrage. Après avoir testé Ubuntu en session live, vous êtes maintenant prêt à 

installer Ubuntu. 

Vous avez choisi l'entrée de menu "Try Ubuntu without installing" ou "Essayer Ubuntu sans rien 

changer sur votre ordinateur" 

Une session live d'Ubuntu est actuellement en cours d'exécution dans votre ordinateur. Pour 

commencer l'installation d’U untu : 

1. Si votre ordinateur est un portable, branchez-le sur le secteur. 

2. Activez le programme d'installation en double-cliquant sur l'icône INSTALLER se trouvant 

sur le bureau. L'installateur se charge. 

3. Suivez les instructions à l'écran, telles que décrites ci-dessous ; 

SI VOUS AVEZ CHOISI L'ENTREE DE MENU "INSTALLER UBUNTU" 

C'EST UN CHOIX DECONSEILLE POUR LE DEBUTANT : DANS TOUS LES CAS, IL EST PREFERABLE 

DE CHOISIR L'ENTREE DE MENU "ESSAYER UBUNTU" ET LANCER L'INSTALLATION DEPUIS LA 

SESSION LIVE COMME EXPLIQUE CI-DESSUS. L'installateur d'Ubuntu se charge directement. Il 

vous suffit ensuite de suivre les instructions à l'écran, telles que décrites ci-dessous. 

Windows® déjà installé  

Avant d'engager l'installation proprement dite, si vous avez Windows® déjà installé dans 

votre ordinateur et que vous souhaitiez faire cohabiter Windows® et Ubuntu, il est important 

de mettre en pratique les recommandations de la documentation Cohabitation Ubuntu 

Windows®.  WINDOWS® 8/10 INSTALLE EN MODE UEFI: Sauf à savoir ce que vous faites, 

n'utilisez pas une version d'Ubuntu antérieure à Trusty 14.04.2 (Trusty 14.04.3 pour 

certaines variantes). Sur ces anciennes versions, l'option "Installer Ubuntu à côté de 

Windows…" n’apparaîtra pas car l'installateur d'U untu ne savait pas détecter la présence 

de Windows en mode UEFI. Le risque d'effacement de la totalité des partitions du disque dur 

est alors important si vous ne maîtrisez pas parfaitement les options d'installation. 

ÉTAPE 1 : SELECTION DE LA LANGUE 

Un écran de bienvenue vous annonce que vous commencez la procédure d'installation 

d'Ubuntu. Choisissez la langue dans laquelle vous souhaitez poursuivre l'installation. C'est aussi 

avec cette langue que votre système sera paramétré par défaut. Vous pourrez activer des 

langues supplémentaires une fois l'installation complétée. Appuyez sur le bouton Suivant pour 

continuer à l'étape suivante.  

https://doc.ubuntu-fr.org/tutoriel/obtenir_cd_ubuntu
https://doc.ubuntu-fr.org/tutoriel/amorcer_sur_cd_ubuntu
https://doc.ubuntu-fr.org/tutoriel/amorcer_sur_cd_ubuntu
https://doc.ubuntu-fr.org/live_cd#session_live_qu_est-ce_que_c_est
https://doc.ubuntu-fr.org/live_cd#session_live_qu_est-ce_que_c_est
https://doc.ubuntu-fr.org/cohabitation_ubuntu_windows
https://doc.ubuntu-fr.org/cohabitation_ubuntu_windows
https://doc.ubuntu-fr.org/uefi
https://doc.ubuntu-fr.org/trusty
https://doc.ubuntu-fr.org/trusty
https://doc.ubuntu-fr.org/variantes
https://doc.ubuntu-fr.org/uefi
https://doc.ubuntu-fr.org/tutoriel/comment_traduire_ubuntu_en_francais
https://doc.ubuntu-fr.org/tutoriel/comment_traduire_ubuntu_en_francais
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ÉTAPE 2 : PREPARATION DE L'INSTALLATION 

Le second écran vous demande de vérifier que vous disposez bien du nécessaire pour 

poursuivre l'installation : espace libre sur votre disque dur (prévoyez au moins 15 Go si 

possible), alimentation secteur, et connexion internet (si on est pressé, il est conseillé d'utiliser 

une connexion Internet filaire Haut-Débit). Si vous débutez, il est recommandé de cocher les 

cases du dessous, elles permettent : 

 De télécharger et faire les mises à  our pendant l’installation ; 

 D’installer de quoi lire les formats propriétaires les plus courants (mp3, Flashplayer, etc…) 

  

https://doc.ubuntu-fr.org/_detail/installation/ubiquity_langue_maverick.png?id=tutoriel:installer_ubuntu_avec_le_live_cd
https://doc.ubuntu-fr.org/_detail/installation/installation-eom2_xenial.png?id=tutoriel:installer_ubuntu_avec_le_live_cd
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ÉTAPE 3 : TYPE D'INSTALLATION 

Ce troisième écran permet de choisir si vous souhaitez conserver le système d'exploitation 

installé (Windows généralement) ou pas. 

 

Cette étape est essentielle et mérite que l'on s'attarde aux options proposées. Ubuntu est 

un système d’exploitation à part entière. Il ne peut donc pas être installé dans la 

même partition de disque dur qu'un autre système d’exploitation ; il doit avoir sa zone 

(partition bien à lui). C'est donc ici que vous définirez où Ubuntu doit s'installer et quel espace 

vous lui accordez. Ici, vous seront proposés plusieurs options présentes ou pas selon si vous 

avez déjà un (ou plusieurs) système d'exploitation installé. 

INSTALLER UBUNTU A COTE DE... 

Installer à coté de Windows Boot Manager (l'exemple de l'image ci-dessus avec Windows® 

en mode EFI) ou Installer côte à côte, (le choix s'effectuant à chaque démarrage) : 

Cette option se contente de redimensionner une partition existante et installe Ubuntu 

uniquement dans l'espace disque qui vient d'être libéré. Il est vivement recommandé de faire 

une sauvegarde du système d'exploitation existant au préalable avant de faire ce genre 

d'installation pour plus de sécurité en cas de mauvaise manipulation et, indispensable de 

préparer ce dernier, comme expliqué dans le tutoriel Comment installer Ubuntu en 

cohabitation (double amorçage) avec Windows. 

En cliquant sur Continuer, l'installateur vous proposera par défaut un espace pour Ubuntu et 

sa partition swap. 

N’apparaît pas et passerez directement au lancement de l'installation si Windows® est déjà 

installé en mode UEFI ET que vous avez un espace suffisant non assigné. Dans ce cas, 

l'installateur attribuera automatiquement à Ubuntu tout l'espace qui n'est assigné à aucune 

partition, laissant ainsi intactes les partitions existantes.  

https://fr.wikipedia.org/wiki/syst%C3%A8me%20d%E2%80%99exploitation
https://doc.ubuntu-fr.org/partitions
https://doc.ubuntu-fr.org/cohabitation_ubuntu_windows
https://doc.ubuntu-fr.org/cohabitation_ubuntu_windows
https://doc.ubuntu-fr.org/swap
https://doc.ubuntu-fr.org/tutoriel/installer_ubuntu_avec_le_live_cd#etape_4lancer_l_installation
https://doc.ubuntu-fr.org/uefi
https://doc.ubuntu-fr.org/_detail/installation/type_installation_14.04.png?id=tutoriel:installer_ubuntu_avec_le_live_cd
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Vous pouvez bien sûr le modifier à votre convenance, servez-vous du curseur de la souris 

pour déplacer le séparateur et ainsi modifier l'espace alloué. Vous pouvez aussi si vous 

possédez plus d'un disque dur, choisir le disque dur de votre choix dans la liste proposée.  

Une fois validé, l'installateur redimensionnera pour vous la partition existante, créera 

automatiquement les partitions nécessaires à Ubuntu puis paramétra le multi-amorçage. 

EFFACER LE DISQUE ET INSTALLER UBUNTU 

(Utiliser le disque entier) : Cette option vous permet de réinitialiser un disque dur entier et 

d'installer Ubuntu sur l'ensemble de ce disque.  

 Attention : Cette option efface TOUTES les données et toutes les partitions (systèmes 

d'exploitation compris) actuellement présents dans ce disque dur. Si vous choisissez cette 

option, assurez-vous de disposer de copies de sauvegarde de tout fichier important se 

trouvant dans votre ordinateur. Si vous possédez plus d'un disque dur, choisissez le disque dur 

de votre choix dans la liste proposée. 

Si vous avez oublié de désactiver le démarrage rapide l'installation peut bloquer à ce niveau. 

UTILISER LE PLUS GRAND ESPACE DISPONIBLE 

Cette option apparaît si vous disposez d'espace libre non alloué dans votre disque dur 

(N’apparaît pas si Windows® est déjà installé en mode UEFI). Par défaut, elle attribue 

automatiquement à Ubuntu tout l'espace qui n'est assigné à aucune partition, laissant 

intactes les partitions existantes. Vous ne verrez pas cette option si tout l'espace de votre 

disque dur est attribué à des partitions, même si l'une d'entre elles est inutilisée ou non 

formatée. À l'aide du curseur, vous pouvez réduire l'espace attribué à Ubuntu et même 

agrandir cet espace en grugeant celui d'une partition existante.  

Si un système d'exploitation est présent dans une autre partition du disque dur, un multi-

amorçage sera paramétré pour choisir de charger l'un ou l'autre des systèmes d'exploitation 

à la mise sous tension de l'ordinateur. 

METTRE A NIVEAU UBUNTU XX.XX VERS UBUNTU XX.XX 

Cette option apparaît si une installation d'Ubuntu plus ancienne est déjà présente sur le 

disque dur. Si on valide cette option, Ubuntu sera mis à niveau vers la nouvelle version.  

https://doc.ubuntu-fr.org/tutoriel/comment_acceder_a_ses_partitions_windows#pas_d_acces_a_votre_partition_windows
https://doc.ubuntu-fr.org/uefi
https://doc.ubuntu-fr.org/migration
https://doc.ubuntu-fr.org/_detail/installation/windows_ubuntu_14.04.png?id=tutoriel:installer_ubuntu_avec_le_live_cd
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SUPPRIMER UBUNTU XX.XX ET REINSTALLER 

Cette option apparaît si une installation de Ubuntu est déjà présente sur le disque dur. Si on 

valide cette option, Ubuntu sera supprimé puis ré-installé.  

 Si votre ordinateur est en mode EFI et que vous utilisez une version d'Ubuntu antérieure 

à Trusty 14.04.2 (Trusty 14.04.3 pour certaines variantes), l'installateur ne reconnaîtra pas 

Windows® déjà installé. Alors il ne se contentera pas uniquement de supprimer Ubuntu 

existant, l'installateur effacera tout le disque dur, Windows® compris, pour installer Ubuntu 

(voir ici). 

AUTRE CHOSE 

(Définir les partitions manuellement - avancé) : Cette option offre la plus grande flexibilité. Elle 

permet de redimensionner à loisir les partitions de son disque dur et d'en créer des nouvelles, 

aux tailles désirées, pour Ubuntu. C'est un mode qui est particulièrement utile pour les experts. 

Cette option est détaillée dans le tutoriel "Partitionner manuellement avec l'installateur 

Ubuntu". …… Étape 4 : Lancer l'installation 

« J'AI DEJA UN SYSTEME D'EXPLOITATION DANS MON ORDINATEUR ET JE SOUHAITE LE 

CONSERVER. QUELLE OPTION ME CONSEILLEZ-VOUS ? » 

Si vous n'êtes pas familier avec la notion de partitionnement, vous préférerez choisir une 

option assistée. Remarquez que toutes les options n'ont pas le même effet. Voici un petit 

aide-mémoire pour vous guider : 

 Si l'option Utiliser le plus grand espace disponible vous est proposée, choisissez-la. Elle est 

probablement la plus sécuritaire, car elle ne touche par défaut aucunement à vos 

autres partitions ni ne modifie votre ou vos systèmes d'exploitation installés dans votre 

ordinateur ; 

 En second choix, préférez "Installer Ubuntu à côté de..." ou "cote à cote...", en ajustant 

l'espace à dédier à Ubuntu. Ceci redimensionnera pour vous la partition disposant du 

plus grand espace non utilisé et créera automatiquement les partitions nécessaires à 

Ubuntu. Des risques minimes de perte de données existent, car vous redimensionnez une 

partition. Pensez à sauvegarder vos fichiers importants avant de continuer l'installation ; 

 L'option Autre chose (Définir les partitions manuellement - avancé) est tout de même 

bien expliquée dans son document dédié. Vous devriez réussir à obtenir assez facilement 

le résultat escompté en lisant bien les explications données. 

Peu importe l'option que vous choisissez, à la fin du processus d'installation, votre autre 

système d'exploitation sera détecté et un multi-amorçage sera paramétré. Ceci vous 

permettra de choisir quel système d'exploitation charger (Ubuntu ou votre autre système 

d'exploitation) à la mise sous tension de votre ordinateur. 

  

https://doc.ubuntu-fr.org/efi
https://doc.ubuntu-fr.org/trusty
https://doc.ubuntu-fr.org/trusty
https://doc.ubuntu-fr.org/variantes
http://forum.ubuntu-fr.org/viewtopic.php?pid=15010961#p15010961
https://doc.ubuntu-fr.org/tutoriel/partitionner_manuellement_avec_installateur_ubuntu
https://doc.ubuntu-fr.org/tutoriel/partitionner_manuellement_avec_installateur_ubuntu
https://doc.ubuntu-fr.org/tutoriel/installer_ubuntu_avec_le_live_cd#utiliser_le_plus_grand_espace_disponible
https://doc.ubuntu-fr.org/tutoriel/installer_ubuntu_avec_le_live_cd#installer_ubuntu_a_cote_de
https://doc.ubuntu-fr.org/tutoriel/installer_ubuntu_avec_le_live_cd#autre_chose
https://doc.ubuntu-fr.org/tutoriel/partitionner_manuellement_avec_installateur_ubuntu
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ÉTAPE 4 : LANCER L'INSTALLATION 

Attention : Ubuntu n'a encore rien écrit sur vos disques durs. C'est ici la dernière possibilité 

que vous avez d'arrêter la procédure d'installation sans rien modifier dans votre ordinateur ! 

Si vous annulez l'installation à cette étape, aucun changement dans votre ordinateur n'aura 

été appliqué. Avant de poursuivre, assurez-vous de disposer de toutes copies de sauvegarde 

de vos données importantes.  

Lorsque vous commencerez l'installation d'Ubuntu, vous ne pourrez plus arrêter le processus. 

Lorsque votre type d'installation est configuré et prêt à être appliqué, cliquez sur "Installer 

maintenant" pour débuter l'installation d'Ubuntu. 

À partir de maintenant, vous ne pouvez plus arrêter l'installation, mais il reste quelques 

informations à renseigner dans les étapes ci-dessous. 

ÉTAPE 5 : EMPLACEMENT GEOGRAPHIQUE 

Sélectionnez votre lieu de résidence. Cela permettra à Ubuntu de régler automatiquement 

l'horloge à l'heure locale, de se synchroniser régulièrement avec des serveurs de temps, 

d'ajuster l'heure aux passages à l'heure avancée d'été ou l'heure normale et récupérer les 

prévisions météorologiques locales (SI VOUS UTILISEZ L'APPLET CORRESPONDANT DANS 

VOTRE TABLEAU DE BORD). Cliquez sur votre localité dans la carte interactive, ou bien 

saisissez le nom de la ville la plus proche. Cliquez ensuite sur Continuer. 

  

https://doc.ubuntu-fr.org/_detail/installation/installation-oem10_xenial.png?id=tutoriel:installer_ubuntu_avec_le_live_cd
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ÉTAPE 6 : DISPOSITION DU CLAVIER 

Paramétrez la disposition des touches de votre clavier. Par défaut, la disposition sélectionnée 

correspond à la langue choisie à l'Étape 1 : Sélection de la langue. 

Testez l'agencement de votre clavier dans l'espace Vous pouvez saisir quelque chose dans 

cet espace pour tester la nouvelle configuration de votre clavier, prévu à cet effet. Comme 

plusieurs dispositions peuvent exister entre plusieurs claviers de divers pays, voire même d'un 

même pays, nous vous recommandons de tester le choix sélectionné avant de le confirmer. 

Vérifiez particulièrement que les touches spéciales (caractères de typographie, accents et 

touches mortes) sont correctement reconnues. Sinon, choisissez une autre disposition. 

Les Suisses romands trouveront le clavier suisse-français en sélectionnant Allemand dans la 

colonne de gauche et Français-Suisse dans celle de droite. 

Lorsque celle-ci vous convient, appuyez sur le bouton Continuer. 

 
VOUS POURREZ ACTIVER D'AUTRES agencements de clavier supplémentaires UNE FOIS 

L'INSTALLATION COMPLETEE 

ÉTAPE 7 : IDENTITE 

Créez votre compte utilisateur. Ce compte sera aussi paramétré comme 

étant administrateur de votre système Ubuntu. Saisissez votre nom complet (il sera utilisé à 

quelques endroits, comme le client de courrier électronique), puis un identifiant (en 

anglais, LOGIN NAME) plus court. L'identifiant doit nécessairement être écrit en minuscules. 

 Entrez un mot de passe, puis répétez ce même mot de passe pour le confirmer ; saisir un 

mot de passe est obligatoire. Ce mot de passe évitera que tout le monde puisse 

effectuer des tâches administratives dans votre ordinateur. Choisir un mot de passe 

fort (composé d'au moins 8 caractères variés contenant chiffres, lettres majuscules, 

lettres minuscules et caractères de typographie) renforce la sécurité de votre ordinateur 

en cas d'intrusion extérieure. Si vous entrez un mot de passe trop faible ou basé sur un 

mot du dictionnaire, un message d'avertissement vous en informera mais vous permettra 

de continuer tout de même. ATTENTION : SI VOTRE MOT DE PASSE CONTIENT DES 

CHIFFRES, VERIFIER AUPARAVANT QUE LE CLAVIER NUMERIQUE EST ACTIVE QUAND 

https://doc.ubuntu-fr.org/tutoriel/installer_ubuntu_avec_le_live_cd#etape_1selection_de_la_langue
https://doc.ubuntu-fr.org/tutoriel/configurer_le_clavier
https://doc.ubuntu-fr.org/sudo
https://doc.ubuntu-fr.org/securite#choisir_de_bons_mots_de_passe
https://doc.ubuntu-fr.org/securite#choisir_de_bons_mots_de_passe
https://doc.ubuntu-fr.org/_detail/installation/installation-clavier_xenial.png?id=tutoriel:installer_ubuntu_avec_le_live_cd
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VOUS ETES DANS L'INSTALLEUR. DANS LE CAS CONTRAIRE, VOTRE MOT DE PASSE NE 

SERAIT PAS RECONNU ! 

 Spécifiez un nom à donner à votre ordinateur : ce nom sera utilisé à l'intérieur de votre 

réseau domestique ou d'entreprise uniquement, afin de partager et accéder aux autres 

ordinateurs du réseau duquel vous faites partie. 

 Enfin, choisissez si une session utilisateur doit être automatiquement ouverte à chaque 

lancement d'Ubuntu, si la saisie du mot de passe utilisateur doit être obligatoire avant 

que la session s'ouvre, ou si la saisie du mot de passe est nécessaire pour ouvrir une 

session et déverrouiller l'accès aux données personnelles de compte. 

Appuyez sur le bouton Continuer pour confirmer vos paramètres. 

 

... ET L'INSTALLATION SE TERMINE ! 

Laissez l'installation se poursuivre jusqu'à la fin. Cela peut prendre quelques minutes tout 

comme cela peut durer quelques heures, selon la vélocité de votre matériel ou encore si 

vous avez opté pour la mise à jour pendant l'installation. 

Il est possible que, vers la fin de l'installation (vers 80%), le processus vous semble inactif si vous 

n'êtes pas connecté à Internet durant tout le processus d'installation, si votre connexion est 

achalandée, si votre connexion à Internet passe par un serveur mandataire ou si les serveurs 

d'Ubuntu sont très sollicités : c'est normal. L'installateur a besoin de récupérer quelques 

paquets de langues supplémentaires dans les dépôts et peut prendre un certain temps à 

passer à l'étape suivante dans ces cas-ci. 

Pour patienter, un diaporama vous présentera Ubuntu. Il suffit de cliquer sur la flèche de 

droite pour le faire défiler et savoir comment fonctionne Ubuntu pour vous simplifier la vie.  

https://doc.ubuntu-fr.org/depots
https://doc.ubuntu-fr.org/_detail/installation/installation-identite_xenial.png?id=tutoriel:installer_ubuntu_avec_le_live_cd
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Patientez jusqu'à ce que l'installation arrive à son terme. Une fenêtre vous indiquera que 

l'installation est terminée et vous proposera de redémarrer votre ordinateur sur votre nouveau 

système d'exploitation Ubuntu. Pour lancer ce redémarrage, appuyez sur Enter et retirez 

immédiatement la clé USB ou le CD afin que l'ordinateur ne redémarre pas sur le programme 

d'installation et recommence donc celle-ci de nouveau ! 

 

  

https://doc.ubuntu-fr.org/_detail/installation/installation-final_xenial.png?id=tutoriel:installer_ubuntu_avec_le_live_cd
https://doc.ubuntu-fr.org/_detail/installation/installation-oem7_xenial.png?id=tutoriel:installer_ubuntu_avec_le_live_cd
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Clé USB bootable avec Unetbootin 

 

Sélectionnez un fichier ISO ou une distribution à télécharger, choisissez un disque cible (clé 

USB ou disque dur), puis redémarrez une fois terminé. Si votre clé USB n'est pas reconnue, 

reformatez-la au format FAT32. 
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Si vous utilisez le mode d'installation « Clé USB » : après le redémarrage, démarrez à partir de 

la clé USB. Sur les PC, il suffit généralement d'appuyer sur la touche Echap ou F12 

immédiatement après le redémarrage de l'ordinateur, alors que sur Mac, vous devez 

maintenir appuyé la touche Option avant le démarrage d'OSX. 

Si vous utilisez le mode d'installation « Disque dur » : après le redémarrage, sélectionnez 

l'entrée UNetbootin à partir du menu de démarrage. 

  

http://pcsupport.about.com/od/tipstricks/ht/bootusbflash.htm
http://pcsupport.about.com/od/tipstricks/ht/bootusbflash.htm
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Création de l’image avec CloneZilla 

CloneZilla se présente avec une série de choix à faire, les touches de direction du clavier 

permettent de naviguer dans les menus et la touche entrée de valider votre choix. 

La page de démarrage de CloneZilla. Descendez sur 1024×768 et validez sur entrée. 

 

CloneZilla démarre. 
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Choisissez la langue française et validez par entrée. 

 

Laissez le code clavier tel quel. 
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Choisissez Start_Clonezilla. 

 

Vous devez ensuite choisir ce que vous désirez faire : 

device-image : vous créez une image système qui peut être restauré en cas de problèmes 

device-device : vous cloner le disque entièrement. Cette option est intéressante, si vous 

désirez changer de disque dur et retrouver votre système. Par exemple lorsque vous passez à 

un disque SSD 

Dans notre tutoriel, nous allons créer une image système, nous prenons donc device-image. 

 

On vous demande ensuite à quel endroit vous souhaitez stocker votre image système. 

CloneZilla permet la copie distante par le réseau, il est possi le d’utiliser un montage sam a 

(partage réseau Windows) ou NFS, copie par SSH.  
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Dans notre cas, nous allons stocker l’image sur un second disque dur, nous choisissons 

donc local_dev. 

 

Le message suivant s’affiche, dans le cas où vous souhaitez  rancher une clé USB ou disque 

dur externe. Appuyez sur une touche. 

 

CloneZilla est en attente du périphérique USB. Une fois branché (si vous souhaitez en utiliser 

un), et détecté par CloneZilla, appuyez sur le clavier sur CTRL+C. 
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Les disques apparaissent en liste. On retrouve notamment la partition de récupération (450 

mo). La partition EFI (100 mo) et en sda4, la partition système, soit le disque C de Windows. 

Pour rappel : 

sda = premier disque dur 

sdb = second disque dur 

sdc = troisième disque dur 

Les lettres étant les partitions de chaque disque. 

 

Dans mon cas,  e vais créer l’image dans la seconde partition du second disque dur, soit 

donc sdb2. 

  

https://www.malekal.com/le-bios-uefi/
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Il est possible de choisir le répertoire de destination, si vous avez créé un. 
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CloneZilla liste ensuite l’utilisation disque. Appuyez sur une touche. 

 

 

Vous devez ensuite indiquer le mode de sauvegarde, choisissez « Beginner Mode débutant » 
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Prenez Save Disk 

 

Et donnez un nom à votre image système, ce sera le fichier où sera stockée celle-ci. 
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Donnez un nom à la sauvegarde 

 

 

On vous demande le disque source. 
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Il est demandé ensuite, si vous souhaitez effectuer une vérification du disque avant 

sauvegarde. 

S’il s’agit d’un disque Windows (en NTFS), la vérification du système de fichiers n’est pas 

possi le. Cette option n’est disponi le que pour les partitions Linux. 

 

 

Vous pouvez ensuite faire vérifier l’image système créée afin de vérifier son intégrité. 

  

https://www.malekal.com/erreur-disque-et-systeme-de-fichiers/
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Enfin, vous pouvez aussi chiffrer cette image système. Cela peut être intéressant pour 

protéger l’image, si celle-ci est récupérée par un tiers. 

 

 

Puis la procédure de sauvegarde et création image système débute. 
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Appuyez sur y et entrée pour continuer. 

 

 

La copie se lance. 
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Une fois terminée, vous obtenez le message ci-dessous. 

 

 

Pour redémarrer normalement l’ordinateur, choisissez reboot et entrée. 
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De retour sur Windows, vous pouvez visualiser votre image système : 
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Restauration de l’image disque 

 

CloneZilla correctement configuré, nous allons enfin pouvoir lancer la restauration l’image 

disque sur un disque dur/SSD. C’est parti ! Sélectionnez le mode débutant (Beginner). 

 

Choisissez l’option restoredisk (restaurer une image vers le disque local). 

 

  

https://lecrabeinfo.net/app/uploads/2017/03/creer-copie-image-systeme-disque-dur-ssd-avec-clonezilla-mode-debutant-58d12c948799f.png
https://lecrabeinfo.net/app/uploads/2017/03/restaurer-image-disque-sur-disque-dur-ou-ssd-avec-clonezilla-option-restauration-image-disque-58d9388aeb16d.png
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Sélectionnez l’image disque que vous souhaitez restaurer. 

 

Sélectionnez le disque cible, disque sur lequel l’image disque sera restaurée. Attention, toutes 

les données de ce disque seront supprimées et remplacées par celles contenues dans 

l’image disque. 

 

  

https://lecrabeinfo.net/app/uploads/2017/03/restaurer-image-disque-sur-disque-dur-ou-ssd-avec-clonezilla-selection-image-disque-58d938c74a7bf.png
https://lecrabeinfo.net/app/uploads/2017/03/restaurer-image-disque-sur-disque-dur-ou-ssd-avec-clonezilla-selection-disque-cible-58d938fa7bd4a.png
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Par mesure de sécurité, choisissez de vérifier l’image avant de la restaurer. 

 

Choisissez l’action à exécuter quand la restauration de l’image disque sera terminée. Vous 

pouvez laisser l’option par défaut. 

 

  

https://lecrabeinfo.net/app/uploads/2017/03/restaurer-image-disque-sur-disque-dur-ou-ssd-avec-clonezilla-verifier-image-restauree-58d939507723f.png
https://lecrabeinfo.net/app/uploads/2017/03/restaurer-image-disque-sur-disque-dur-ou-ssd-avec-clonezilla-action-restauration-terminee-58d939835a725.png
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Appuyez sur Entrée pour lancer la restauration de l’image disque. 

 

Enfin, entrez y puis appuyez sur Entrée deux fois pour lancer la restauration de l’image disque 

sur le disque dur/SSD sélectionné ! 

 

  

https://lecrabeinfo.net/app/uploads/2017/03/restaurer-image-disque-sur-disque-dur-ou-ssd-avec-clonezilla-confirmer-restauration-image-disque-58d939b13d0e4.png
https://lecrabeinfo.net/app/uploads/2017/03/restaurer-image-disque-sur-disque-dur-ou-ssd-avec-clonezilla-confirmer-restauration-image-disque-yes-58d93a56e52f6.png
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La restauration de l’image disque prend plus ou moins de temps selon le volume de données 

à restaurer et selon les performances de votre système. 

 

Appuyez sur Entrée une fois la restauration de l’image disque terminée. 

Choisissez enfin si vous souhaitez arrêter ou redémarrer le PC, ou bien relancer CloneZilla. 

 

  

https://lecrabeinfo.net/app/uploads/2017/03/restaurer-image-disque-sur-disque-dur-ou-ssd-avec-clonezilla-restauration-image-disque-en-cours-58d93ab622923.png
https://lecrabeinfo.net/app/uploads/2017/03/creer-copie-image-systeme-disque-dur-ssd-avec-clonezilla-termine-58d12c9ecfa79.png
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Modifier le nom d’ordinateur d’un PC Windows 10 

 

1. Ouvrir le menu Démarrer, Paramètres. 

2. Cliquer sur l’icône Système. 

 

3. A l’onglet « Informations système » , cliquer sur « Renommer le PC » de la partie de droite. 

 

4. Indiquer le nouveau nom de l’ordinateur, par exemple WINDOWSFACILE. 

 

5. Redémarrer l’ordinateur maintenant ou plus tard pour valider les modifications. 
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Mettre en place un mot de passe pour le BIOS ou l’UEFI 

 

Si votre ordinateur possède un système d’exploitation antérieur à Windows 8 (Vista, Windows 

7…) vous devez accéder à votre BIOS, en appuyant sur la touche correspondant pendant le 

démarrage de votre ordinateur. Cette touche varie selon les ordinateurs, bien souvent F1, F2, 

Suprr ou Echap. Une fois à l’écran du BIOS, rendez-vous dans la partie Security et configurer 

votre mot de passe. Il est possi le d’en configurer plusieurs, un pour  oot et un pour accéder 

au BIOS par exemple. 

 

Si votre ordinateur possède un système d’exploitation ultérieur a Windows 8, vous devez 

accéder à l’interface UEFI via vos options de  oot Windows 8, vous pourrez ensuite configurer 

un mot de passe UEFI qui aura un fonctionnement similaire à un mot de passe BIOS. 
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Bloquer tout type de démarrage sauf le disque dur 

 

Ici, nous allons juste autoriser le démarrage sur le disque dur, l'objectif avoué est d'interdire 

toute sorte de démarrage en dehors du disque dur. Et oui, tellement facile de démarrer à 

partir d'une disquette de boot, d'un CD linux, etc... Pour copier, voler ou détruire le système. 

En fonction de votre BIOS, il est possible de retrouver ces éléments à modifier à divers endroits 

: 

- Advanced BIOS Features 

- Boot -> Boot device Priority 

 

Voici les modifications à mettre en oeuvre : 

First Boot Device = HDD-0 (le disque maitre) 

Second Boot Device = Disabled (si votre BIOS le permet) 

Third Boot Device = Disabled (si votre BIOS le permet) 

Boot Other device = Disabled (interdit de démarrer sur les ports USB, etc..)  
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Création d’un compte utilisateur sous Windows 10 

Ouvrez les paramètres de Windows 10 depuis le menu Démarrer ou en appuyant 

simultanément sur les touches Windows + i. 

 

Cliquez sur « Comptes ». 

  

https://lecrabeinfo.net/app/uploads/2016/02/creer-un-compte-utilisateur-local-sur-windows-10-parametres-windows10-56cb1d4cb497a.png
https://lecrabeinfo.net/app/uploads/2016/02/creer-un-compte-utilisateur-local-sur-windows-10-compte-windows10-56cb1cf4db579.png
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Sélectionnez « Famille et autres utilisateurs » dans la colonne de gauche. 

 

 

Cliquez sur « Ajouter un autre utilisateur sur ce PC » dans « Autres utilisateurs ». 

  

https://lecrabeinfo.net/app/uploads/2016/02/creer-un-compte-utilisateur-local-sur-windows-10-famille-autres-utilisateurs-56cb1cc117149.png
https://lecrabeinfo.net/app/uploads/2016/02/creer-un-compte-utilisateur-local-sur-windows-10-ajouter-autre-utilisateur-sur-pc-56cb1e0e627f3.png
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Cliquez sur le lien « Je ne dispose pas des informations de connexion de cette personne » en 

bas. 

 

Puis sur « Ajouter un utilisateur sans compte Microsoft ». 

  

https://lecrabeinfo.net/app/uploads/2016/02/creer-un-compte-utilisateur-local-sur-windows-10-dispose-pas-informations-connexion-personne-56cb1cdf9f643.png
https://lecrabeinfo.net/app/uploads/2016/02/creer-un-compte-utilisateur-local-sur-windows-10-ajouter-utilisateur-sans-compte-microsoft-56cb1d1199fc4.png
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Remplissez les champs o ligatoires (nom d’utilisateur, mot de passe et indication de mot de 

passe) et cliquez sur « Suivant ». 

 

 

Votre compte utilisateur a bien été créé. Il apparaît dans la liste des utilisateurs avec la 

mention Compte local. 

https://lecrabeinfo.net/app/uploads/2016/02/creer-un-compte-utilisateur-local-sur-windows-10-nouveau-compte-utilisateur-local-56cb1d807c1d9.png
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https://lecrabeinfo.net/app/uploads/2016/02/creer-un-compte-utilisateur-local-sur-windows-10-liste-utilisateurs-56cb1c9ec7066.png
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Mise en place de stratégies de groupe locale via la console MMC sous Windows 

 

1- Effectuer la combinaison des touches Windows + R, puis effectuer la recherche « mmc », 

et faire « OK ». 

 

 

 

2- La fenêtre suivante s’ouvre, faites ensuite « Fichier » et cliquer sur « Ajouter/Supprimer un 

composant logiciel enficha le… ». 
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3- Une fenêtre s’ouvre. Rechercher ensuite le composant « Editeur d’o  ets de stratégie de 

groupe », sélectionnez-le, puis faites « Ajouter > ». Le composant va ensuite passer dans la 

colonne de droite. Faites ensuite « OK ». 

 

 

 

4- Depuis cette page, vous avez ensuite accès à une multitude de possibilité de stratégies.  
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Contrôle du fond d’écran du bureau 

 

Le chemin afin d’accéder au paramétrage du papier peint du  ureau, ou fond d’écran, est 

le suivant : 

Stratégie Ordinateur local -> Configuration utilisateur -> Modèles d’administration -> Bureau -

> Bureau  

Puis double cliquer sur le paramètre « Papier peint du Bureau ».  

Vous arrivez sur la fenêtre suivante : 

 

 

 

Passer ce paramètre en « Activé » et spécifier le nom du papier peint, en entrant le chemin 

d’accès de celui-ci dans l’encadré. 

Faites ensuite « Appliquer », puis « OK ».  
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Restreindre l’accès à un dossier pour un utilisateur 

 

Pour commencer, cliquez sur le dossier concerné avec le bouton droit de la souris puis 

cliquez sur la commande “Propriétés” : 

 

 

 

Dans la fenêtre qui apparaît, cliquez sur l’onglet “Sécurité” : 
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Le but de cette manipulation est de modifier les attributs du dossier en question de façon à 

 loquer l’accès et cela pour tous les utilisateurs. Donc, cliquez sur le  outon “Modifier” pour 

afficher la liste des utilisateurs : 

 

 

 

Les attri uts du dossier doivent être modifiés pour tous les utilisateurs. Le terme “tous les 

utilisateurs” équivaut à l’utilisateur “Tout le monde” qui n’est pas sur la liste affichée. Nous 

allons donc a outer cet utilisateur. Pour cela, cliquez sur le  outon “Ajouter” : 
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Ecrivez “tout le monde” puis cliquez sur le  outon “Vérifier les noms“ : 

 

 

 

Lorsque vous validez en appuyant sur le  outon “Ok” la fenêtre des attri uts apparaît : 
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Comme vous le voyez, l’utilisateur “Tout le monde” est a outé à la liste. Il ne reste plus qu’à 

changer les permissions d’accès. Dans la colonne “Refuser” cocher la première case pour 

que toutes les autres cases de la même colonne soient aussi cochées, puis validez par “Ok” : 

 

 

 

Répondez par “Oui” dans la fenêtre qui s’affiche : 
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Votre dossier est maintenant restreint d’accès. Si un autre utilisateur que vous veut y accéder, 

le message suivant s’affichera : 

 

 

 

Si on veut le supprimer : 

 

 

Ces restrictions sont valides pour les opérations de copie, déplacement et modification de 

nom. Afin de redonner l’accès à ce fichier, il suffit de décocher les cases de la colonne 

“Refuser” et de cocher celles de la colonne ” Autoriser“. A savoir que cette méthode est 

applicable sur toutes les versions de Windows. 

  

https://wikiclic.com/category/windows-8/
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Stratégie de mot de passe sous Windows 

 

Le chemin afin d’accéder au paramétrage dans la console MMC de la stratégie de mot de 

passe, est le suivant : 

Stratégie Ordinateur local -> Configuration ordinateur -> Paramètres Windows -> Paramètres 

de sécurité -> Stratégie de comptes 

Puis double cliquer sur le paramètre « Stratégie de mot de passe »  

Vous arrivez sur la fenêtre suivante : 

 

 

 

Il suffit maintenant de personnaliser les six paramètres. 

Faites ensuite « Appliquer », puis « OK ». 
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Demander un changement de mot de passe à la première ouverture de session sous 

Windows 

 

1- Effectuez la combinaison des touches Windows + R et effectuez la recherche 

« control userpasswords2 ». 

 

 

 

2- Vous arrivez ensuite sur la fenêtre suivante, cochez la case « Les utilisateurs doivent 

entrer un nom d’utilisateur et un mot de passe pour utiliser cet ordinateur. » 
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3- Cliquez ensuite sur l’onglet « Options avancées », puis sur « Avancé ». 

 

 

 

4- La fenêtre suivante s’ouvre.  
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5- Cliquez ensuite sur « Utilisateurs » et dou le cliquez sur  l’utilisateur « Utilisateur ». 

 

 

 

6- La fenêtre suivante s’ouvre. Par défaut, la case « Le mot de passe n’expire  amais » est 

cochée. Décochez-la.  
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7- La case que vous venez de décocher vous permet ensuite de cocher la case 

« L’utilisateur doit changer de mot de passe à la prochaine ouverture de session ».  

Cliquez ensuite sur « Appliquer », puis sur « OK ». Vous pouvez ensuite fermer toutes les 

fenêtres, le paramétrage est effectif.  

 

  



Projet START 

108 

A.T.R.M – 05.45.89.64.25 – Fax : 05.45.89.64.30 – 35 Rue de Sillac, 16000 Angoulême 

Stratégie de mot de passe sous Ubuntu 

 

1- Préparation 

 

Installer le module PAM cracklib pour activer le support, il peut fournir des capacités de 

contrôle de mot de passe supplémentaires.  

aptitude install  libpam-cracklib  

Le module PAM cracklib est installé par défault sur CentOS ou équivalent, donc l'installation 

de ce module n'est pas nécessaire sur ces distributions. 

 

2- Empêcher la réutilisation d'anciens mots de passe 

 

Pour appliquer une politique de mot de passe, nous avons  esoin de modifier un fichier de 

configuration PAM liées à l'authentification situé à /etc/pam.d. Le changement de politique 

prendra effet immédiatement après le changement. 

 Notez que les règles de mot de passe présentés dans ces articles seront appliquées 

uniquement lorsque les logins non-root modifies leurs mots de passe, mais pas avec le 

privilège root.  

Recherchez une ligne qui contient à la fois password et pam_unix.so et ajouter remember=3 

à cette ligne. Elle permettra d'éviter que l'utilisateur reprenne les trois mots de passe les plus 

récemment utilisés (en les stockant dans /etc/security/opasswd). 

 

3- Définir la taille minimum du mot de passe 

 

Recherchez une ligne qui contient à la fois password et pam_cracklib.so et ajouter minlen=10 

à cette ligne. 

 Cela va appliquer un mot de passe d'une longueur (10 - <# de types>), où <# de types> 

indique combien de types de caractères différents sont utilisés dans le mot de passe. Il existe 

quatre types (majuscules, minuscules, numériques et symboles) de caractères. Donc, si vous 

utilisez une com inaison de tous les types et que minlen est fixée à 10, le mot de passe le plus 

court autorisé serait 6 caractères.  
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4- Définir la complexité du mot de passe 

 

Recherchez une ligne qui contient password et pam_cracklib.so et ajouter ucredit = -1 lcredit 

= -2 dcredit = -1 ocredit = -1 à cette ligne. Cela va forcer qu'il y est au moins une lettre 

majuscule (ucredit), deux lettres minuscules (lcredit), un chiff re (dcredit) et un symbole 

(ocredit) dans le mot de passe. 

Définir la période d’expiration du mot de passe 

Pour définir la période de validité du mot de passe actuel, modifier les varia les suivantes de 

/etc/login.defs. 

vim /etc/login.defs 

PASS_MAX_DAYS   150  

PASS_MIN_DAYS   0  

PASS_WARN_AGE   7 

Cela va forcer tous les utilisateurs à changer leur mot de passe une fois tous les six mois et 

envoyer un message d'avertissement sept jours avant l'expiration du mot de passe. Si vous 

souhaitez définir une période de péremption sur chaque utilisateur, utilisez la commande 

chage au lieu de cela. Pour voir la politique d'expiration de mot de passe pour un utilisateur 

spécifique : 

chage -l toto 

Dernier changement de mot de passe : jan. 01, 2018 

 Fin de validité du mot de passe : jamais  

Mot de passe désactivé : jamais  

Fin de validité du compte : jamais  

Nombre minimum de jours entre les changements de mot de passe : 0  

Nombre maximum de jours entre les changements de mot de passe : 99999  

Nombre de jours d'avertissement avant la fin de validité du mot de passe : 7 

Par défaut les mots de passe n’expirent  amais Pour changer la période de péremption du 

mot de passe de toto : 

chage -E 8/25/2015 -m 5 -M 90 -I 30 -W 14 toto 

La commande ci-dessus fais expirer le mot de passe le 01/01/2018. Le nombre 

maximum/minimum de jours entre les changements de mot de passe est réglé sur 5 et 90. Le 

compte sera bloqué 30 jours après l'expiration d'un mot de passe et un message 

d'avertissement sera envoyé 14 jours avant l'expiration du mot de passe.  
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Stratégie de verrouillage automatique de session sur Windows 

 

Cette stratégie se déroule en deux temps : 

1- Paramétrage du fait que la session se verrouille automatiquement au  out d’un 

temps défini. 

 

Dans un premier temps, ouvrez le panneau de configuration. 

 

 

  Puis allez dans « Matériel et audio ». 

  



Projet START 

111 

A.T.R.M – 05.45.89.64.25 – Fax : 05.45.89.64.30 – 35 Rue de Sillac, 16000 Angoulême 

  Puis, dans « Options d’alimentation ». 

 

 

 

Cliquez sur « Modifier les paramètres du mode » du mode « Utilisation 

normale ». Et personnaliser la durée voulue pour les deux paramètres suivants. 

 

 

Faites « Enregistrer les modifications ».  
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2- Le fait que le compte se  loque après plusieurs tentatives infructueuses d’ouverture 

de session : 

Le chemin afin d’accéder au paramétrage dans la console MMC de la stratégie de 

verrouillage du compte, est le suivant : 

Stratégie Ordinateur local -> Configuration ordinateur -> Paramètres Windows -> Paramètres 

de sécurité -> Stratégie de comptes 

Puis double cliquer sur le paramètre « Stratégie de verrouillage du compte »  

Vous arrivez sur la fenêtre suivante : 

 

 

 

Il suffit maintenant de personnaliser les trois paramètres. 

Faites ensuite « Appliquer », puis « OK ».  
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Stratégie de verrouillage automatique de session sous Ubuntu 

 

Dans le bureau linux, cliquez sur             
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Après avoir fait la première étape vous avez une fenêtre qui viens de s’ouvrir :  
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Cliquer sur « System Setting » 

Une nouvelle fenêtre appairer cliquez sur Brightness & Lock 
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C’est ici que vous pouvez régler le temps.  
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Renommer l’ordinateur sous Ubuntu 

 

Changer le nom d’un PC U untu. 

1. Cliquer sur la roue dentée « Paramètres système » dans le lanceur Ubuntu (barre 

menu à gauche de l’écran).  

 

 

 

 

 

2.  Trouver « Détails » (aussi une icône de roue dentée). 

 

 

 

 

3. Modifier le nom de l’ordinateur.  
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Empêcher la désinstallation et l’installation de logiciels sur Windows 

 

1- Via un paramétrage de la stratégie de groupe locale : 

Le chemin afin d’accéder au paramétrage dans la console MMC afin d’empêcher la 

désinstallation d’un programme, est le suivant : 

Stratégie Ordinateur local -> Configuration utilisateur -> Modèles d’administration -> 

Programmes  

Puis double cliquer sur le paramètre « Masquer le Panneau de configuration des 

programmes »  

Vous arrivez sur la fenêtre suivante : 

 

Il suffit maintenant d’activer ce paramètre. 

Faites ensuite « Appliquer », puis « OK ». 

L’utilisateur ne peut ensuite plus désinstaller ni installer de programmes de son ordinateur. 
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2- Désactivation du Windows Store : 

 

1- Cliquer sur le bouton Démarrer puis rechercher « regedit.exe », puis lancer 

l’application. 

2- Dérouler KEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsStore 

3- Clique droit et sélectionner « Nouveau » « REG_DWORD ». 

4- Le nommer « RemoveWindowsStore » 

5- Mettre la valeur sur  « 1 ». 

 

 

6- Redémarrer l’ordinateur, le Windows Store et maintenant  loqué. 
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MAILS ECHANGES AVEC LE DIRECTEUR ADMINISTRATIF ET FINANCIER (DAF) 

 

Mail envoyé : 

DE : SICAUD THOMAS <THOMAS.SICAUD@VIACESI.FR> 

ENVOYE : SAMEDI 25 NOVEMBRE 2017 14:59:46 

À : SEGUI ROMAIN 

OBJET : PROJET START  

  

Bonjour Romain le DAF, 

  

Nous avons plusieurs questions concernant le projet START. 

Tout d’a ord quel  udget nous disposons ? 

En second point quelles sont les applications bureautique Windows et les applications métiers 

sous linux. 

Et enfin quelle version de linux vous voulez ?  

  

Cordialement 

La société : A.T.R.M 

 

Réponse obtenue : 

 

Bonjour, 

 Quel est le budget alloué pour ce projet ? 

100 000€ pour le pro et « START » et « EVOLUTION » de l’entreprise. 

Le projet « EVOLUTION » sera un projet annexe à réaliser dans une seconde partie, attention 

au suivi du budget. 

Un suivi intermédiaire du budget vous sera demandé dans le rapport du projet « START ». 

  

Quels logiciels spécifiques sont en place sur les postes ? 

Il y a  eaucoup d’incohérences dans les logiciels installés sur les postes informatiques suite 

aux anciennes « réaffectations de postes » en interne. Certains PC (les plus anciens, n’ont 

 amais été changés) n’avaient  esoin que de notre application métier, pour les autres il est 

possible de trouver beaucoup de choses très hétérogènes. J’aimerai uniformiser tout cela, 

pour tous les postes informatiques maintenant que nous avons trouvé une certaine stabilité.  

mailto:thomas.sicaud@viacesi.fr
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Les postes les plus véloces sont équipés comme suit pour notre activité : 

  

·         Un navigateur Web ; 

·         La suite Office 2010 (Word, Excel, PowerPoint, Outlook) ; 

·         Une application métier développée en interne avec WINDEV (également présent sur les 

postes LINUX) ; 

·         Un lecteur de fichier PDF ; 

  

·         Le directeur possède une licence MS PROJECT et possède des fichiers importants sur son 

PC ; 

·         Les responsa les du produit A et B aimeraient disposer d’« AUTOCAD 2018 » (nous avons 

déjà les licences) ; 

  

Quelle version de linux (distri ution) est à mettre en place pour l’application spécifique ? 

Je ne connais pas du tout LINUX,  e sais seulement que l’application spécifique « métier » est 

compatible Linux et Windows, faites-moi la meilleure offre pour l’entreprise. 

 

Bonne réception. 

Romain. 
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Mail envoyé : 

 

Bonjour Monsieur ; 

  

Suite à la réponse que vous avez émise à mon collègue Mr Sicaud, concernant notre charte 

graphique, elle-même en court de création/rénovation.  

Notre équipe est en pleine réalisation du projet. Notre technicien informatique qui doit ce 

chargé lui-même de la charte graphique, ne nous a pas encore envoyé de modèle.  

  

Mon équipe et moi-même essayons de joindre l'équipe de communication, sans réponse. 

Je vous ferais part de cette même charte graphique, une fois réalisée et validée par les 

bonnes équipes.  

  

Par ailleurs, mon équipe et moi-même aurions besoin de certaines réponses pour pouvoir 

avancer.  

  

Questions/demande : 

 Le plan détaillé du site 

 En quoi consistent les applications métiers 

 Le nombre de personnes par bureau 

  

  

Cordialement 

Arthur MOREAU 

Société A.T.R.M 
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Réponse obtenue : 

 

Bonjour, 

  

1-      Le plan détaillé du site est présent dans le sujet en PDF, je vous mets en pièce jointe un 

« plan de situation » qui peut vous aider si besoin. 

2-      L’application métier est une application développée en interne sous « WINDEV » pour la 

gestion des stocks. 

3-      De 1 à 3 maximum selon la taille des salles (à mon avis),  ’aimerai garder une cohérence au 

niveau du regroupement des services internes, faites-moi une proposition dans votre rapport. 

  

Pour les applications en général, gardez à l’esprit ceci : 

 Il y a  eaucoup d’incohérences dans les logiciels installés sur les postes informatiques suite 

aux anciennes « réaffectations de postes » en interne. Certains PC (les plus anciens, n’ont 

 amais été changés) n’avaient besoin que de notre application métier, pour les autres il est 

possi le de trouver  eaucoup de choses très hétérogènes. J’aimerai uniformiser tout cela, 

pour tous les postes informatiques maintenant que nous avons trouvé une certaine stabilité. 

  

Les postes les plus véloces sont équipés comme suit pour notre activité : 

  

 Un navigateur Web ; 

 La suite Office 2010 (Word, Excel, PowerPoint, Outlook); 

 Une application métier développée en interne avec WINDEV (également présent sur 

les postes LINUX) ; 

 Un lecteur de fichier PDF ; 

 

 Le directeur possède une licence MS PROJECT et possède des fichiers importants sur 

son PC ; 

 Les responsa les du produit A et B aimeraient disposer d’« AUTOCAD 2018 » (nous 

avons déjà les licences) ; 

  

 Je reste disponible si vous avez  esoin d’informations complémentaires. 

Merci et bonne journée. 

  

Cordialement.  
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