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Afin de conclure ces deux années de formation, j'ai I'immense honneur de pouvoir
adresser mes remerciements a I'entreprise IRP Auto, qui m'a accueillie en alternance.

Une attention particuliere d ma tutrice, Christelle BEUNEL, ainsi qu’d toute I'équipe informatique
pour avoir été patient et pour m'avoir appris les fondamentaux du support informatique et de
I'administration systéme, ce qui m'a permis de travailler efficacement.

Ce fut un honneur d'avoir pu rejoindre cette équipe, laquelle m'ayant apportée ses
connaissances et sa bonne humeur.

Ces deux années m'ont permis d'acquérir de I'expérience dans le monde du travail, tant dans
les relations humaines que dans le travail d'équipe.

Je tiens & remercier mon centre de formation, le CESI, qui m'a accepté dans cette formation,
me permettant d’obtenir un dipldbme de niveau lll.

Je tiens aussi & remercier les pilotes de formation que j'ai pu avoir au cours de ces deux années,
Romain SEGUI ainsi que Clément GERMON, nous ayant tres bien encadré et accompagné
durant la formation.

Merci & mon responsable de service, Jean-Francois VIGNAULT, qui m'a accordé sa confiance.

Raphaél WEBER
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IRP AUTO, I'outil de protection sociale de la profession automobile : « Qui connait bien protége
bien!»

Depuis plus de 70 ans, le groupe IRP AUTO contribue au mieux-&tre des professionnels
de l'automobile.

Dans le cadre du paritarisme et au-deld de la retraite complémentaire qui est son coeur de
métier, notre groupe a développé un ensemble de garanties et de services pour
accompagner ses adhérents et leurs familles. Pour répondre 4 leurs besoins spécifiques, cette
offre couvre aujourd’hui tous les domaines de la protection sociale : prévention, santé,
prévoyance, épargne, retraite et action sociale.

Cette offre globale est adaptée aux différents acteurs qui composent la filiere automobile. Elle
s'ajuste aux besoins des trés petites entreprises comme des grands groupes. Enfin, elle répond
également aux attentes des particuliers quel que soit leur statut : salarié, retraité, artisan ou
travailleur indépendant.

(irp-auto.com « Notre-identité »)

e 140 000 Entreprises (nous font confiance) ;
e 400 000 Actifs (salariés couverts en prévoyance) ;

e 240 000 Retraités (nous confient la gestion de leur retraite complémentaire) ;

Au total, plus d'1 million de personnes protégées.

e 1,38 milliard d'€ de prestations dont 212 millions d'€ d’'allocations de retraite
complémentaire ;

e 53128 bénéficiaires d'aides en action sociale et culturelle ;

e En 2014, 652 millions d'€ de fonds propres combinés en prévoyance-santé et un taux

de couverture de marge (Solvabilité 2) de 301%.

(iro-auto.com « Notre-identité »)

Raphaél WEBER
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IRP AUTO (Sommitale)
Association loi 1901qui gere les orientations politiques et stratégiques.
IRP AUTO Gestion
Association loi 1901qui gére les moyens a disposition des organismes du Groupe.
IRP AUTO RETRAITE AGIRC
Institution de Retraites des Cadres du Commerce et de la Réparation Automobile.
IRP AUTO RETRAITE ARRCO
Institution de Retraites des Salariés de I' Automobile du Cycle et du Motocycle.
IRP AUTO PREVOYANCE SANTE
Institution de Prévoyance des Salariés de I' Automobile, du Cycle et du Motocycle (CPN).
IRP AUTO IENA PREVOYANCE

Institution de Prévoyance des Salariés de I'Automobile, du Cycle et du Motocycle (hors
CCNSA).

IRP AUTO MPA
Mutuelle des professionnels de I'automobile.

IRP AUTO CESA
Centre d'étude des Services de I' Automobile.

IRP AUTO EPARGNE SALARIALE
Association pour le Développement de I'Epargne Salariale des Services de I’ Automobile.
IRP AUTO APASCA
Association Paritaire d’Action Sociale et Culturelle de I' Automobile, du Cycle et du Motfocycle.
IRP AUTO ARTISANS et TNS
Association IRP Auto artisans et travailleurs non-salariés.
IRP AUTO PREVENTION SOLIDARITE

Association IRP Auto des entreprises, des salariés et demandeurs d'emploi des services de
I'automobile.

Raphaél WEBER
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e 2sites principaux : PARIS et ANGOULEME ;
o 9 délégations régionales : LILLE, ROUEN, RENNES, NANCY, DIJON, BORDEAUX, LYON,
AUBAGNE, et TOULOUSE ;

e 2 cenires d'appels pour les clients, externalisés & Gennevilliers et Chalon sur Sadéne.

Raphaél WEBER
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L'effectif de I'équipe informatique socle réseaux et systemes d'IRP Auto est composé de huit informaticiens, d'un responsable de service,
d'un responsable de département et d'un directeur. Dans cette équipe, nous retrouvons cing concepteurs informatiques. Ces personnes sont
chargées d'assurer le développement et le maintien du systéme d'information de I'entreprise, au travers de projets. lls sont également chargés
d’'assurer le support utilisateur de niveau 3. Nous retrouvons un administrateur informatique, ainsi que deux apprentis. Ces personnes sont dédiées
a I'administration et la gestion du parc informatique, ainsi qu'au support utilisateur de niveau 2. Le support niveau 1 est externalisé et n'est pas

fraité par I'équipe informatique d’'IRP Auto.
p quip a o~

Anthony PACE
Directeur

Stéphane LOTHE
Responsable de
département

S
7~ N\

Jean-Frangois VIGNAULT
Responsable de service

Yvon SUREL Alain Bonnin Geoffrey ROUSSEAU Fabien SCHOM Christelle BEUNEL Céline OLLIVIER
Concepteur informatique Concepteur informatique Concepteur informatique Concepteur informatique Concepteur informatique Administrateur informatique
Morgan LOUARN Raphaél WEBER
Apprenti Apprenti
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Durant mes deux années d'apprentissage au sein d'IRP Auto, ma principale mission a
été d'assurer le support informatique de niveau 1. Cette activité de helpdesk interne &
I'entreprise, m'a permis de me familiariser au fonctionnement ainsi qu'd la structure de
I'entreprise. Les interventions se déroulent majoritairement par téléphone, avec une prise de
main & distance sur le poste de I'utilisateur, si cela est nécessaire. Aussi, des interventions
physiques sont effectuées quand le probléme est matériel. Un point d'entrée unique est dédié
dla prise en compte desincidents, I'utilisateur peut & tout moment suivre I'évolution ou le cours
de traitement de son ticket, depuis une plateforme de gestion de parc nommée GLPI.

e Réinitialisation des mots de passe des différents applicatifs (Windows, applications
métier, boite mail...) ;

¢ Dépannage de postes (plantage d’applications, bugs et erreurs diverses) ;

e Gestion des incidents (routage du ticket au niveau supérieur ou d la personne
concernée) ;

¢ Restauration de fichiers/dossiers utilisateurs ;

e Installation et configuration de logiciels ;

e Préparation et dépannage des tablettes mises a disposition aux administrateurs de
I'entreprise (utilisées lors de conseils d'administrations) ;

e Maintenance et dépannage de scanners et d'imprimantes ;

¢ Installation et remplacement de matériel utilisateur (unité centrale, écran, clavier,

souris, imprimante...) ;

Brassage de cdbles réseau dans les baies informatiques et téléphoniques.

Mon réle dans le service informatique a évolué depuis que le support niveau 1 a été
externalisé. Je suis toujours au support informatique, mais au niveau 2. Le niveau 2 nécessite
une analyse plus approfondie des tickets, transférés par le niveau 1. Le support n'est plus mon
seul domaine d'action, des té&ches plus axées sur la gestion et I'administration du parc me sont
données.

Support niveau 2 ;

Création de procédures ;

Recherche de matériel d acquérir ;

Gestion de devis ;

Relation avec des prestataires externes ;
Renouvellement du matériel avec prestataires ;
Pilotage de projets de déploiement ;

Déplacement sur d'autres sites de I'entreprise (Paris).

Raphaél WEBER
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L'entreprise IRP AUTO, et plus particulierement les équipes qui composent le support
informatique, doivent s’adapter & I'évolution de son systeme d’'information.

Notre support se décompose en trois niveaux :

NIVEAU 1 1 NIVEAU 2 1 NIVEAU 3
| 1
| 1
| |

Détection et enregistrement | | 4
des Incidents : Analyse : - Analyse
l | |
| |
Créavion dun ticket : : r Non
Attribution d'un n® de suivi | |
Nen | |
| Non |
| |
A | |
Exécution de by | |
Procédure/tests : :
| |
| 2 1
| |
| |
| | Ous
! |
| |
| |
| 1
Ol ' Oui 1
l | l |
| |
| | 4

| |

Résolution | Résoluton | Résobution
| |
1 |
I 1
| |

www.over-link.net

Depuis I'externalisation du support niveau 1, I'entreprise de sous-traitance a besoin d'accéder
a différents applicatifs ainsi qu'a nos serveurs, afin d'effectuer leurs missions. Pour des besoins
internes, restreints & la DSI, un outil de gestion des mots de passe peut étre intéressant vu la
multiplicité de ceux-ci & gérer.

Actuellement, tous nos mots de passe sont consignés dans un fichier Excel que nous
partageons via nofre application de messagerie : IBM Lotus Notes. L'application de
messagerie nous sert a stocker de maniere sécurisée ce fichier. Il n'est pas accessible par nos
prestataires et n'est accessible que par un nombre restreint de personnes au sein de la DSI.

Raphaél WEBER
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Ayant de plus en plus besoin de déléguer des taches d'administration d notre
prestataire qui intervient au support de niveau 1, et pour faciliter de la gestion des accés des
acteurs de la DSI, une solution centralisée et ergonomique de la gestion des mots de passe
nous est nécessaire.

Le manque de réactivité et la multitude de mots de passe et login entraine irémédiablement
une perte de temps pour I'ensemble du service. D'aprés les éléments en ma possession et
apres un rapide sondage, il est mis en évidence que chacune des personnes du support
perdent en moyenne dix minutes chaque jour a chercher des éléments dans notre solution de
stockage de mots de passe actuelle.

Ce projet a pour but principal d'apporter une amélioration de la gestion des mots de
passe au sein de la DSI, en centralisant la gestion de ceux-ci de maniére sécurisée.

Le partage de mots de passe est un point important, le but est d'avoir la possibilité d'accorder
a nos prestataires et utilisateurs internes, des accés en fonction de leur profil.

Les solutions en ligne ne sont pas souhaitées, I'outil devra obligatoirement étre une solution
« On premise ».

Le produit devra bénéficier de mise a jour de sécurité régulieres.

Les managers chargés de la supervision du support informatique souhaitent, dans un
premier temps, la mise en place d'une solution pour I'ensemble des techniciens de ce support.
Dans un second temps, cette solution pourra étre étendue a I'ensemble des collaborateurs de
I'entreprise.

Raphaél WEBER
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IV.4.1 - TECHNIQUES

Fournir une haute disponibilité du produit :

Il est primordial que I'outil soit toujours accessible. Cela consiste donc & mettre en place toutes
les actions et dispositions techniques pour que I'outil soit toujours disponible, en appliquant
certains principes tels que la réplication des données, la sauvegarde, la répartition de la
charge, laredondance, etc.

S'assurer de la fiabilité/qualité du produit :

La solution choisie doit répondre, d'apres nos exigences, & différents critéres que j'ai trouvé
étre en concordance avec la norme ISO 9126, relative a la qualité logicielle.

Cefte norme regroupe les points suivants :

La capacité fonctionnelle. C'est-a-dire la capacité gu'ont les fonctionnalités d'un
logiciel d répondre aux exigences et besoins explicites ou implicites des usagers. En font
partie la précision, l'interopérabilité, la conformité aux normes et la sécurité ;

La facilité d'utilisation, qui porte sur I'effort nécessaire pour apprendre & manipuler le
logiciel. En font partie la facilité de compréhension, d'apprentissage, d'exploitation et
la robustesse - une ufilisation incorrecte n'entraine pas de dysfonctionnement ;

La fiabilité, c'est-a-dire la capacité d'un logiciel de rendre des résultats corrects quelles
gue soient les conditions d'exploitation. En font partie la tolérance aux pannes - la
capacité d'un logiciel de fonctionner méme en étant handicapé par la panne d'un
composant (logiciel ou matériel) ;

La performance, c'est-a-dire le rapport entre la quantité de ressources utilisées (moyens
matériels, temps, personnel), et la quantité de résultats délivrés. En font partie le temps
de réponse, le débit et I'extensibilité - capacité & maintenir la performance méme en
cas d'utilisation intensive ;

La maintenabilité, qui mesure I'effort nécessaire a corriger ou transformer le logiciel. En
font partie l'extensibilité, c'est-a-dire le peu d'effort nécessaire pour y ajouter de
nouvelles fonctions ;

La portabilité, c'est-a-dire l'aptfitude d'un logiciel de fonctionner dans un
environnement matériel ou logiciel différent de son environnement initial. En font partie
la facilité d'installation et de configuration dans le nouvel environnement.
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IV.4.2 - ORGANISATIONNELLES

Terminer le projet dans le temps imparti :

Le projet doit étre terminé avant juin 2019.

IV.4.3 - ECONOMIQUES

Aucune contrainte budgétaire n'a été émise, aucun budget n'ayant été défini lors de la
réunion initiale de lancement du projet. Ce dernier sera calculé, proposé, et commenté lors
de la réunion de présentation et de validation des solutions viables tfrouvées.
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IV.5.1 - PLANNING PREVISIONNEL

Lancement du projet Expression du besoin 03/12/2018 07/12/2018
Lancement du projet Rédaction du CDCF 17/12/2018 21/12/2018
Lancement du projet Validation du CDCF 14/01/2019 18/01/2019
Etude Recherche de solutions 28/01/2019 08/02/2019
Etude Présentation des solutions 11/02/2019 15/02/2019
Etude Maguettage de la solution 25/02/2019 07/03/2019
Etude Validation de la solution 08/03/2019 08/03/2019
Etude Contractualisation éventuelle 08/03/2019 08/03/2019
Réalisation Installation et configuration serveur 18/03/2019 22/03/2019
Rédalisation Configuration du logiciel et des profils 25/03/2019 29/03/2019
Réalisation Installation du logiciel client (pilote) 01/04/2019 02/04/2019
Réalisation Tests et validations de fonctionnement 03/04/2019 05/04/2019
Rédalisation Rédaction de procédures 15/04/2019 19/04/2019
Fin de projet Recettage de la solution 23/04/2019 26/04/2019
Fin de projet Formation & I'outil 29/04/2019 30/04/2019
Fin de projet Mise en production 02/05/2019 02/05/2019
Fin de projet Maintenance post-production 03/05/2019 31/05/2019

Raphaél WEBER
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IV.5.2 - QUANTIFICATION HORAIRE PREVISIONNELLE

Réunion d'expression du besoin 2
Rédaction du CDCF 14
Validation du CDCF 2
Recherche de solutions 14 14
Présentation des solutions 4
Maqguettage de la solution 28 21
Validation de la solution 4
Contractualisation éventuelle 2
Installation et configuration serveur 7
Configuration du logiciel et des profils 14
Installation du logiciel client (pilote) 2
Tests et validations de fonctionnement 7
Rédaction de procédures 14
14
7
2 8 8 8 8
226
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Afin de définir les besoins du service, nous avons réalis€ une réunion. Lors de cet
échange, voiciles éléments qui ont retenu notre attention. Nous nous sommes ensuite attachés
a les classer par ordre d'importance afin de définir clairement les besoins fondamentaux.

1 : La solution doit étre « On premise ».

Nous voulons avoir une gouvernance totale sur la solution afin de garantir la sécurité
des données. Pour répondre & ce besoin, seule une solution « on premise » est acceptée.

2 : La solution doit avoir une base de données cryptée.

Afin de sécuriser un maximum les données qui seront stockées, I'accés a celles-ci doit
étre le plus difficile possible pour un éventuel individu malveillant. Dans le cas ou elles auraient
été récupérées pour un usage malintentionné, elles doivent étre le plus difficilement
exploitables.

3 : La solution doit avoir un compte administrateur.

Le compte administrateur doit pouvoir accéder & toutes les fonctions d’administrations
de I'outil. Il doit pouvoir avoir une gestion intégrale de I'outil afin de s'assurer de I'intégrité des
données. Il doit pouvoir définir la sécurité de I'outil et des comptes utilisateurs.

4 : La solution doit permetire une identification strictement personnelle.

Le compte de I'utilisateur doit appartenir & un profil/groupe qui donne lieu & un acceés
spécifigue en fonction des droits accordés. Le but est d'individualiser et sécuriser chaque
compte utilisateur.

5 : La solution doit pouvoir éire partagée.

Les données doivent étre centralisées et partagées a I'ensemble des utilisateurs en
fonction de leurs habilitations.

6 : La solution doit permettre de définir plusieurs niveaux de login et mots de passe.

Peu importe le nombre de validations nécessaires lors de la connexion & une
application, le gestionnaire doit étre capable de suivre des étapes de connexion (Ex : Login >
validation > mot de passe > validation).

7 : La solution doit permetire de lancer automatiquement un login et un mot de passe.

Afin de réduire le temps nécessaire a I'identification applicative lorsqu’'une application
est lancée manuellement, I'outil doit pouvoir automatiquement remplir les champs login et
mot de passe.
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8 : La solution doit permetire une haute disponibilité.

L'outil doit pouvoir étre un maximum disponible, et I'intégrité des données garanties
(Sauvegardes, FailOver...).

9 : La solution doit étre maintenue, avec des mises & jour réguliéres.
L'outil doit absolument étre mis & jour régulierement afin de corriger des failles de
sécurité et obtenir de nouvelles fonctionnalités.

10 : La solution doit permetire de démarrer les applications et d’'insérer des mots de passe a

partir de 'outil.

Les applications déclarées dans |'outil doivent pouvoir étre lancées depuis celui-ci et
I'écriture du login et mot de passe se faire automatiquement. L'outil doit prendre en charge
un large type d’applications et protocoles (Telnet, SSH, web via IE, Firefox ainsi que Google
Chrome).

11 : La solution doit avoir un systéme de classification par dossiers et/ou catégories.

Un rangement, par arborescence, dossiers, catégories peut étre intéressant afin de
gagner du temps lors de la recherche d'un mot de passe d'une application.

12 : La solution doit avoir un champ de recherche.
L'outil doit avoir une fonction de recherche dans tous les applicatifs enregistrés, afin
que I'utilisateur accede directement & I'application gu'il souhaite.

13 : La solution doit inclure un générateur de mot de passe.

L'outil peut générer un mot de passe pour une application, en respectant les stratégies
de sécurité de celle-ci, voir méme générer des mots de passe d'une complexité dépassant
largement les prérequis.

14 : La solution doit étre en francais.
L'outil doit étre entierement en francais, pour que I'utilisation de celui-ci soit le plus
facile possible pour les utilisateurs.

15 : La solution doit permetire de cloner les comptes utilisateurs.

L'outil doit permettre de cloner les comptes utilisateur pour rendre plus facile la création
d'un nouvel utilisateur ; les comptes de connexion aux applications enregistrées sur un profil
utilisateur peuvent étre clonés sur un autre.

16 : La solution doit étre connectable a un LDAP d’entreprise.

Le fait de relier I'outil au LDAP de I'entreprise permet une augmentation certaine de la
sécurité. Les utilisateurs qui ne sont pas inscrits dans le domaine de I'entreprise ne peuvent pas
se connecter 4 I'outil. Cela permet également de faciliter I'administration des comptes
utilisateurs, qui ne sont plus & créer manuellement par I'administrateur.
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Sur la base des critéres énumérés dans le cahier des charges, un tableau a été créé.
Une comparaison de toutes les solutions a pu étre faite. La solution qui a retenu notre attention
a été sélectionnée a I'aide d'un score obtenu.

50 points :

25 points :

présents.
20 points :
15 points :

10 points :

Critére primordial, ce critere est éliminatoire si non présent.

Critére important, éliminatoire si plusieurs critéres de ce méme indice ne sont pas

Critére important non éliminatoire si non présent.
Critére d'importance moyenne.

Critére dont I'importance est faible mais non négligeable.

5 points : Critere faible, peu de gravité si ce critére n'est pas présent.

V.2.1 - COMPARATIF DES SOLUTIONS

Les solutions qui ont été comparées gréce au tableau sont les suivantes :

e LastPass ;

e DashLane ;

e RoboForm;

e StickyPassword ;

e Keepass;

e 1Password ;

e Bitwarden;

e Enpass:
o Passbolt;
o Keeper;

e TeamPass ;

o TeamPasswordManager.

21
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Solutions
LastPass
Version Points Teams Points Entreprise Points
1 - Solution "On premise" uniquement 50 pT4 0 X 0
2 - Base de donnée cryptée 25 v 25 v 25
3 - Compte administrateur 25 v 25 v 25
4 - |dentification strictement personnelle 25 v 25 v 25
5 - Partage de I'application 50 v 50 v 50
6 - Possibilité de définir plusieurs niveaux de login et mot de pas 20 v 20 v 20
7 - Lancement automatique du login et mot de passe 20 v 20 v 20
8 - Haute disponibilité 25 v 25 v 25
9 - Outil maintenu, avec mise a jour réguliere 25 v 25 v 25
n 10 - Possibilité de démarrer les applications depuis I'outil 15 v 15 v 15
% 11 - Classification des applications par dossiers et ou catégorie 20 v 20 v 20
8 12 - Champ de recherche pour refrouv er une application 20 v 20 v 20
[aa] 13 - Outil incluant un générateur de mot de passe 10 v 10 v 10
14 - Outil en francais 10 v 10 v 10
15 - Possibilité de cloner les comptes utilisateur 5 v 5 v 5
16 - Outil connectable & un LDAP d'entreprise (AD) X v

42,24€ par utilisateur /an 63,36€ par utilisateur /an

750€ /an 1900,8€ /an

-De 5 a 50 utilisateurs -5+ utilisateurs
-Base de données en ligne -Possibilité de créer des groupes
-Rapports/audits
-Historique des connexions et des acces
Commentaires -Base de données en ligne

22
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Solutions
DashLane RoboForm StickyPassword Keepass
Business Points Business Points Equipes Points / Points
Besoin 1 X 0 X 0 X 0 v 50
Besoin 2 v 25 v 25 v 25 v 25
Besoin 3 v 25 v 25 v 25 X 0
Besoin 4 v 25 v 25 v 25 X 0
Besoin 5 v 50 v 50 v 50 X 0
Besoin 6 X 0 v 20 v 20 X 0
Besoin 7 v 20 v 20 v 20 v 20
Besoin 8 X 0 X 0 v 25 X 0
Besoin 9 v 25 v 25 v 25 v 25
Besoin 10 X 0 X 0 v 15 v 15
Besoin 11 v 20 v 20 v 20 v 20
Besoin 12 v 20 v 20 v 20 v 20
Besoin 13 v 10 v 10 v 10 v 10
Besoin 14 v 10 v 10 v 10 v 10
Besoin 15 v 5 v 5 v 5 X 0
Besoin 16 X 0 v 5 X 0 X 0

48€ par utilisateur /an A partir de 25,95€ par utilisateur /an 26,95€ par utilisateur /an Gratuit
149,95€ d vie
1440€ /an 778,5€ /an 808,5€ /an Gratuit
4498,5€ G vie
-Possibilité de créer des groupes -Rapports/audits -Possibilité de créer des groupes -Pas de partage possible enfre plusieurs

-Fonctionne uniquement pour les identifications
Web
-Base de données en ligne

-Historique des connexions et des acces
-Fonctionne uniquement pour les identifications
Web

-Base de données en ligne

-Base de données en ligne

utilisateurs de maniére personnelle

-Base de données locale

Raphaél WEBER
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Solutions
1Password Bitwarden Enpass Passbolt
Business Points Entreprise Points Premium Points Entreprise Points
Besoin 1 X 0 v 50 v 50 v 50
Besoin 2 X 0 v 25 v 25 v 25
Besoin 3 v 25 v 25 X 0 v 25
Besoin 4 v 25 4 25 X 0 v 25
Besoin 5 v 50 v 50 X 0 v 50
Besoin 6 v 20 v 20 v 20 X 0
Besoin 7 v 20 v 20 v 20 v 20
Besoin 8 v 25 v 25 v 25 v 25
Besoin 9 v 25 v 25 v 25 v 25
Besoin 10 X 0 X 0 X 0 X 0
Besoin 11 v 20 v 20 v 20 v 20
Besoin 12 v 20 v 20 v 20 v 20
Besoin 13 v 10 v 10 v 10 v 10
Besoin 14 v 10 v 10 v 10 X 0
Besoin 15 v 5 X 0 X 0 X 0
Besoin 16 v 5 v 5 X 0 v 5
330 300

A partir de 84€ par utilisateur /an

36€ par utilisateur /an

11,99€ par utilisateur, achat unique

Sur devis. <99€ par mois, utilisateurs illimités

2520€ /an

1080€ /an

359,7€, achat unique

>14400 /an

-Rapports/audits
-Base de données en ligne. Base locale
possible, mais non cryptée

-Open source, sous licence AGPL

-Possibilité de créer des groupes
-Rapports/audits

-Historique des connexions et des accés
-Solution qui propose l'installation locale de la
base de donnée

-Base de données en ligne ou locale

-Pas de partage possible entre plusieurs
utilisateurs de maniére personnelle
-Base de données locale

-Open source, sous licence AGPL

-Possibilité de créer des groupes
-Rapports/audits

-Solution qui propose l'installation locale de la
base de donnée

-Base de données en ligne ou locale

Raphaél WEBER
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Keeper Teampass TeamPasswordManager
Entreprise Points / Points Enfreprise Points
Besoin 1 X 0 v 50 v 50
Besoin 2 v 25 v 25 v 25
Besoin 3 v 25 v 25 v 25
Besoin 4 v 25 v 25 v 25
Besoin 5 v 50 v 50 v 50
Besoin 6 v 20 X 0 X 0
Besoin 7 v 20 v 20 v 20
Besoin 8 v 25 v 25 v 25
Besoin 9 v 25 v 25 v 25
Besoin 10 X 0 X 0 X 0
Besoin 11 v 20 v 20 v 20
Besoin 12 v 20 v 20 v 20
Besoin 13 v 10 v 10 v 10
Besoin 14 X 0 v 10 X 0
Besoin 15 X 0 v 5 X 0
Besoin 16 v 5 v 5 v 5
315 300

40€ par utilisateur /an Gratuit 25€ par utilisateur /an

1200€ /an Gratuit 750€ /an

-Possibilité de créer des groupes -OpenSource GNU GPL-3.0 -Possibilité de créer des groupes

-Rapports/audits -Possibilité de créer des groupes -Fonctionne uniguement pour les identifications

-Base de données en ligne ou locale et en ligne|-Fonctionne uniquement pour les identifications |[Web

Web -Base de données locale
-Base de données locale
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V.2.2 - SOLUTION RETENUE

Le benchmark a permis de mettre en évidence les solutions répondant le mieux & nos
besoins dont les criteres manguants ne sont pas éliminatoires. Et pour lesquelles I'indice de
pondération est supérieur ou égal a 300.

Les solutions retenues sont donc les suivantes :

e Bitwarden;
e Passbolt;
e TeamPass ;

o TeamPasswordManager.

Une réunion a été nécessaire afin de trancher, et de choisir la solution finale. Le choix s'est
porté sur I'application TeamPass, pour plusieurs raisons. TeamPass a obtenu un indice de
pondération de 315 dans le tableau, ce qui la classe seconde derriere Bitwarden. Les critéres
principaux absolument souhaités sont présents, et TeamPass posséde une qualité
véritablement non négligeable : il est totalement gratuit. Parmi les solutions retenues, seul
TeamPass est totalement gratuit, en effet, I'application est sous licence libre GNU GPL-3.0.

Le choix de cette solution s'est également faite sur d'autres critéres. TeamPass a été créé en
2009, et depuis, I'application a toujours été mise & jour régulierement. Il existe des
documentations officielles, comme de la communauté, disponibles en ligne.

Le support de I'application est gratuit. Cependant, il est possible moyennant une donation
d'un minimum de 100€, d'accéder d un support premium. Ce support offre I'assurance d’un
délai réduit du traitement du probléme rencontré.

TeamPass

*k
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TeamPass est une application web, créée en 2009 par Nils Laumallé, permettant
de stocker, ordonner, rechercher des mots de passe, créer des groupes d'utilisateurs et leur
donner des acces spécifiques. Son grand intérét réside dans ses possibilités de gestion
collaborative des mots de passe. TeamPass est un outil sécurisé, complet, accessible, libre et
totalement gratuit qui a bien évolué au fur et & mesure de ses versions pour devenir aujourd’hui
une solution compléte et fonctionnelle pour la gestion de mots de passe collaborative.

Un document de présentation a été fait spécialement pour les utilisateurs, il est disponible en

annexe page 93.

Concernant l'interface, la capture suivante présente la page d’'accueil de I'application une

fois connecté. L'interface se divise en trois parties.

La premiere est la barre supérieure, qui comprend le logo de TeamPass suivi des différentes
icones menant d des fonctionnalités spécifiques de TeamPass, si elles sont activées. Cesicones
sont différentes en fonction du profil de I'utilisateur. Dans ce cas, il s'agit d'un profil de
gestionnaire. Iy a ensuite I'icbne correspondant au profil de I'utilisateur connecté, suivi de
I'icbne de I'historique des mots de passe consultés, et enfin une icbne de gestion, qui

comprend |'option pour se déconnecter de I'application.

La seconde est la partie gauche de l'interface, qui comprend I'arborescence des dossiers
auxquels I'utilisateur a acceés. Il peut dérouler la liste afin de visudliser I'entiereté de

I'arborescence.
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La troisieme partie concerne I'affichage des dossiers. Si un utilisateur sélectionne un dossier,
tous les comptes stockés apparaitront sous la forme d'une liste. L'utilisateur n'a plus qu'da
sélectionner un des items pour voir apparaitre le nom d'utilisateur, et le mot de passe. Il peut

directement copier ces informations grace a I'icone « Copier dans le presse-papier ».

.. 3D0GE8 08008

‘Welcome jean bon [UH1] - Manager account

&

=|Folders  sesct = [ T Gommunication » Deployment Images i
- [ U1(8)
- [ F1(2) |™ %N Ponant 1 [Only Ponant #1 stuff] Y -Re
i L] Automotives (3)
e [ Ford (2)
- [0 F2 (4)
e (1) 1mport (o)
L. Internet (1)
- ||| foobart (0)
: .| foobar_sub (0)
- [0 1T (1)
1 L] Communication (0)
: ..l || Deployment images (1) = Ponant 1 L2
||| VOIP Server (D) > Description : Only Ponant #1 stuff
1 L] Configuration (0} > Password : E @ 3k Kk Kk kk
. [[] Build Machine 1 (0) > Account : X AdminPonant
] Build machine 2 (0) > Email : nils@nmyteam com
L] SVN cluster 1 (0) ’ U_RL :
> Files & Images :
] SVN cluster 2 (0) > Restricted to : p
" test2 (1) > Tags : % ponant :
e (] Arena (0) >KBs: : -

TeamPass 2.1.27 ©2008 - 2017 & 1 users onfine |  session expiration in 00:51:58 @ Server time : 24/05/2017 - 08:28:18

L'ajout ou la modification d'un item se fait a I'aide de I'interface page suivante. Grace & ces
menus, il est possible de personnaliser :

e Llinfitulé ;

e La description ;

e Le répertoire auquel il appartient ;

¢ L'identifiant de connexion du compte associé ;

e Le mot de passe du compte associé ;

e L'adresse mail ;

e L'URL de I'application, s'il s’agit d’une authentification web ;

e L'gjout d'un fichier ou d'une image.
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Welcome jean bon [UH] - Manager

| Details I Password & Visibility I Files & Images I More

(3)
B I =™ (L
Nice spert car
0)
tion (0)

nent Images (1)
srver (0)

n (0}

achine 1 (0}
achine 2 (0)
ster 1 (0}
ster 2 (D)

s

https://teampass.net/

Un historigue de modifications est disponible pour chaque item. Il permet de répertorier toutes

les modifications depuis sa création.

| | addentrytonhistorylog

https://teampass.net/
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La capture suivante présente le profil d'un utilisateur. Ses informations personnelles ainsi que
ses préférences sont sur cette vue. Via I'onglet « Actions spécifiques », il est possible de modifier
certains parametres.

Vos informations Teampass.

Nom: Raphael Weber

. Identifiant: raphael.weber
E-mail: raphagl.weber@irpauto.fr &
- Réle: Utilisateur

= Actions spécifiques

f Derniére connexion, le 16/05/2019 & 07:47:06

¥D Tentatives échouées de connexion depuis la dernigre connexion réussie:
» 16/05/2019 07:47:51

E Mot de passe changé la derniére fois le 01/01/1970.
& Téléversement : environnement dexécution htrmls

P stratégie de chargement de larborescence: full &

(@D Choix du fuseau horaire: UTC #

Votre langue: french &

d’ Votre clé API: 4kwwNIbYBX 7rcpNE7UyGF T92kSM3tuTmf4aBpKK &

Reporter un défaut | Fermer

Un administrateur n'a pas accés aux vues précédentes, mais d une vue orientée sur la gestion
des parametres globaux de I'application, de tous les utilisateurs, ainsi que de tous les
répertoires. Il n'a cependant pas acces au contenu de ces répertoires.

Options Uploads Tasks LDAP Backup Email Custom Fields AP| 2FA Options

TeamPass location (full path) [C:/wamp/www/teampass |
TeamPass location (URL) http:/ /localhost/ teampass

Upload folder (full path) @ C:/wamp/www/teampass/upload

Upload folder (URL) http: / /localhost/teampass/upload
Files folder (full path) @ C:/wamp/www /teampass/files

Files folder (URL) http:/ /localhost/ teampass/files
Favicon (full URL) http: / /localhost/teampass/favico.ico

Custom login logo (URL)

Custom login message

Enable maintenance mode (disable user login) @ m
Default session expiration time 60
HTTPS strict transport security. Warning: read tooltip! @ m

Proxy server IP address @

Proxy server port @

Maximum password length @ 40

Time zone Europe/0Oslo v
Date format dim/sY v

Time format H:iizs v

Default user interface language french v

Numhber of nld nasswnrds rememberad tn nrevent rense (0 ta disable) 2

https://teampass.net/
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La gestion des roles se fait via la vue présentée dans la capture suivante. Les colonnes de ce
tableau représentent les différents roles créés et les lignes représentent tous les dossiers créés
dans I'application. L'administrateur, mais aussi les profils de gestionnaires, peuvent modifier les
droits d'acces aux répertoires pour chacun des roles.

Welcome [admin] - Administrator account

@ TeamPass g

ativ

Manage Roles + 2

Arena GA Good Group Users
Folders
[Weak ] [ Weak ] [Strong ] [ Very weak ] [ Very weak ]

* Automotives

v+ Ford

F2

[ (T
Define the access rights

Select the type of access on this folder for the
selected group of users

(] vrite Read No Access E‘
S | = =
Cannot edit items

» Import

¥ Intemet

faobart

» foobar_sub

foobart

foobar2

» foobar_sub

T

» Communication

++ Deployment Images Save | Close mm
»+ VOIP Server

» Configuration

++ Buid Machine 1
»+ Buid machine 2

»+ SWN cluster 1

O@O@OOO@@IIIIIII

»» SWN cluster 2

e =] = =] = = &
A © I ]

https://teampass.net/

La capture de la page qui suit présente la gestion des utilisateurs. C'est depuis cette vue qu'un,
ou plusieurs roles peuvent étre attribués a un utilisateur. C'est également via cette vue qu'il est
possible de définir le type de profil de I'utilisateur, il existe quatre types qui sont présentés ci-
dessous :

Administrateur : L'administrateur doit configurer TeamPass pour répondre aux attentes en
termes de fonctionnalités. Pour atteindre cet objectif, son réle est de :

e Définir les options attendues ;

e Gérerles dossiers (création, modification et suppression) ;

e Gérerles groupes (création, modification et suppression) ;

e Gérer les utilisateurs (création, modification et suppression).

Un administrateur peut effectuer n'importe quel type d'opération dans TeamPass, a I'exception
du travail sur les éléments, c'est-a-dire que I'administrateur n'a pas accés aux éléments avec
son compte "administrateur".

Ce type de profil est en principe réservé au service informatique.
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Gestionnaire : Un gestionnaire de TeamPass est un super utilisateur capable de :

e Gérerles dossiers (création, modification et suppression) associés aux groupes auxquels
il appartient ;
e Gérer les utilisateurs (modification et suppression) sur lesquels il est défini comme
"administrateur principal'.

A la différence du profil administrateur, un profil gestionnaire peut parfaitement utiliser

I'application et interagir avec les items.

Un profil de gestionnaire pourrait étre attribué a un chef d'équipe.

Ressource humaine : Un responsable des ressources humaines dans TeamPass est un super-
gestionnaire, il possede les mémes droits qu'un profil de gestionnaire, mais peut gérer tous les
utilisateurs indépendamment du groupe auquel il appartient.

Il sera également promu au réle de gestionnaire. Il ne peut pas modifier les administrateurs

existants.

Utilisateur : Un profil utilisateur est un utilisateur basique de TeamPass, qui inferagit avec les items
de la maniere définie par I'administrateur et le responsable.

Welcome [admin] - Administrator account
Manage Users + <«
Search: None A B C D E G H J K L M N O P S v w X Y Z
Show |10 v |entries Search:
Action Login Name Last name Managed by Roles a @ - F =
Za admin > Administrator © @ @ Lo
~ a2 > Arena QA
5" & E5 u1 jean ben »Administrator > IT @ @ @ @ C
» Users
E:G. uz nils ouille » Administrator > Users @ @ @ (03} L &
@& admin2 adam tritor » Administrator © @ @ @ C
E:Q' RO1 Juan Delavega » Administrator > Users @ L & @ (03} L &
E‘i & test.2 test 2 » Administrator ! @ @ @ @ T
~ » High
5‘ % test.3 test 3 ’ Manaugse;sof role » Medium @ @ @ o3 C
> Users
» - > Arena QA
E‘_ba' - RO2 Jean Maurice » Managers of role IT > T @ @ @ C C
» Users
a, Fi oTv > Administrator ! @ @ @ @ Lo
g % test.d Barraque Aubama » Administrator »Users @ @ @ 3] C
Showing 1 to 10 of 21 entries 2 3 Next Last

https://teampass.net/
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VI.2.1 - ETUDE PRELIMINAIRE

Afin de définir I'environnement d'installation de I'application, une réunion a eu lieu.
Nous avons dU prendre en compte les facteurs dépendants de la solution, mais également
ceux de l'intégration a linfrastructure de I'entreprise afin de garder une certaine
homogénéite.

Le choix a été de virtualiser la solution avec VMware VSphere. C'est un outil utilisé dans de
nombreuses entreprises dont IRP Auto, les atouts sont multiples et permettent notamment :

e De ne pas utiliser un serveur physique dédié uniquement a I'application ;

e D'utiliser les ressources systémes les plus adaptées ;

e De réduire I'impact d'une panne matérielle ;

e D’avoir une indépendance matérielle : possibilité de migrer une machine virtuelle sur

un autre serveur physique ;

e De sauvegarder et restaurer facilement dans son intégralité une machine virtuelle ;

e De fournir une haute disponibilité : notfamment via un cluster ;

e De pouvoir avoir un environnement de test ;

e D'avoir une réduction des coUts du aux licences ;

¢ D’avoir une gestion simplifiée des serveurs.

Le systéme sera virtualisé sur un cluster afin d'assurer une redondance de service, ce qui a
I'avantage de fournir une haute disponibilité. Trois serveurs sont dans ce cluster, si le serveur sur
lequel I'application TeamPass est installée venait a avoir un probleme, le systéme basculera
automatiquement sur un des deux autres serveurs.

Pour fonctionner, I'application TeamPass possede des prérequis, qui sont les suivants :

Prérequis serveur :

e Apache 2.0, et supérieur ;
e MySQL 5.1, et supérieur ;
e PHP 5.5.0, et supérieur.

Modules PHP :
e mcrypt; e openssl;
e mbstring ; e Qgd;
e bcmath; e iconv;
o xml; e LDAP.
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Les prérequis liés a l'installation de la solution TeamPass sont strictement les mémes que nous
utilisons en production sur notre parc. Il a donc été décidé d'utiliser ceux cités ci-avant.

Nous ajouterons phpMyAdmin, qui est une application gratuite permettant d’administrer les
bases SQL de facon simplifiée et plus efficace.

Tout ceci sera installé sur Linux, Ubuntu version 18.04. Le choix de ce systeme d'exploitation
s'explique par plusieurs points. Premiérement, nous avons déja des serveurs fonctionnants sur
ce systeme d’exploitation, donc ce n’est pas une gestion de systéeme supplémentaire. C’est-
a-dire une appropriation d'un nouveau systéme et une maintenance spécifique
supplémentaire. Deuxiemement, Linux possede plusieurs avantages :
e La gratuité du systeme d'exploitation, qui est sous licence libre (GNU/GPL) ;
e Sensibilité moindre aux virus, spywares et menaces diverses, par rapport & un systeme
Windows ;
e Mises a jour régulieres et centralisées : le systéme d'exploitation et les applications se
mettent a jour ensemble ;
e Moins de ressources matérielles sont nécessaires d son fonctionnement ;
e Souvent trés documenté sur le web ;

e C'estun systéme qui est stable.

ubuntu
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VI.2.2 - SCHEMA D'INTEGRATION DU SERVEUR

DMZ DM1
[ [ [ |
[ T T T T1
— E= - )
I----I ]
Boitier VPN LEER
Pare-feu Client externe

Passerelle messagerie

Proxy,
Antivirus

OpenlDAP
]
B I:l.
S

S/&//l S/‘?](/Z Serveyn Teampass Client
/]
CLUSTER

VLAN VLAN
SERVE ORDINATEURS

— = LAN

Baie de disques
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Le point suivant aborde la mise en place du serveur et de son installation. Une
procédure compléte est disponible en annexe page 56.

VI.3.1 - PREPARATION DU SYSTEME

VI.3.1.1 - PREMIERE ETAPE

Cette premiere étape consiste en l'installation du serveur. Depuis la console
d'administration de VMware VSphere, j'ai ajouté un nouveau serveur virtuel sur notre cluster.
Lors de la création de la machine, plusieurs parameétres peuvent étre affectés au serveur. J'ai
pu définir le nom du serveur, I'espace disque, la mémoire vive allouée, le nombre de
processeurs virtuels, ainsi que les parameétres réseau.

Les caractéristiques suivantes ont été attribuées a la machine :

e 2 processeurs virtuels ;

e 3 Go de mémoire vive ;

e 25 Go de disque virtuel ;

e Carte réseau configurée en LAN.

Les caractéristiques données sont en accord avec les prérequis du systéme d'exploitation qui
va étre installé sur la machine : Ubuntu 18.04.

VI.3.1.2 - SECONDE ETAPE

La seconde étape a consisté en l'installation du systéme d'exploitation Ubuntu. Un
répertoire contenant les images disque de nombreux systémes d'exploitation est présent sur
notre réseau. Depuis les propriétés de la machine virtuelle, j'ai ajouté un « Fichier ISO banque
de données », « Ubuntu 18.04 », dans le lecteur CD/DVD virtuel.

(25 Lecteur CD/DVD 1 (édité) Fichier image
- . el )
&= Disque dur_]. Dl.suue.'-'lrtue " Pérphérique hte
@ Lecteur de disquettes 1 Périphérique client
BB Adaptateurréseau 1 LAMN | J

f* Fichier IS0 bangue de données

| Parcourir, ..
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Insérer dans le lecteur CD/DVD une image disque permet de lancer I'installation d'un systéme
d'exploitation en démarrant la machine virtuelle sur celui-ci.

Ensuite, j'ai démarré la machine virtuelle et passé chacune des étapes de I'installation du
systéme, en prenant soin de donner :

e Unnom & I'utilisateur ;
e Un mot de passe ¢ I'utilisateur ;
e Aftribuer un nom DNS unique.

A noter :

L'installation d'Ubuntu se termine. Nous devons retirer le média d'installation. Pour cela, choisir
I'option « Périphérique héte » dans I'option lecteur CD/DVD des propriétés de la machine
virtuelle.

La machine redémarre, I'installation du systeme est terminée, la page d'authentification est
désormais disponible.

mar. 11:37

@ RPAUTO

Mot de passe :
eoscescel

Annuler {:‘ Se connecter

ubuntu®
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La troisieme étape a consisté au paramétrage du systéme. Via l'interface graphique, la
configuration du réseau est la premiere chose qui a été effectuée. Afin de permettire au
systéme de communiquer sur le réseau, les parametres suivants ont été modifiés :

Désactivation de I'adresse IPvé ;
Configuration de I'adresse IPv4 statique ;
La route par défaut ;

Le DNS primaire et secondaire.

Pour pouvoir accéder & internet, j'ai d0 paramétrer le proxy de I'entreprise manuellement, en
agjoutant dans un fichier de configuration d'Ubuntu les identifiants du proxy. Aprés un
redémarrage du service qui gére le réseau, I'acces d internet était fonctionnel.

La seconde chose que j'ai effectué, était I'installation des VMWare Tools. L'installation des
VMware Tools permet une meilleure intégration du serveur virtuel dans le serveur physique.
L'amélioration des performances de la machine virtuelle est notable, notamment au niveau
du réseau, de la partie graphique et de la mémoire vive.

Les VMWare Tools donnent également les fonctionnalités suivantes :

Synchronisation de I'heure du serveur virtuel avec celle du serveur hote ;

Optimisation des drivers ;

Partage de dossiers ;

Option « copier-coller » de texte et de fichiers entre la machine virtuelle et le poste de
travail héte ;

¢ Fonctions d'administration simplifiées :

o Allumer et éteindre la machine sans s'y connecter ;

o Prise de snapshots facilitée et plus fiable ;

o Possibilité de mettre en place des scripts d'automatisation d'opérations ;

o Vérification automatique de I'état de disponibilité de la machine virtuelle.

La troisieme chose qui a été faite était I'installation de I'outil OpenSSH, qui permet de bénéficier
du protocole SSH sur le serveur. Ce protocole permet d'établir une communication sécurisée
entre un serveur et un client SSH. Cela permet de gérer des serveurs avec plus de facilité, sans
avoir d y accéder localement. C'est une facon sécurisée, puisque cryptée, de faire de la
maintenance ainsi que de la gestion sur un serveur.

Et enfin, afin de terminer la préparation du systéme, j'ai installé un antivirus sur celui-ci.
L'antivirus qui est utilisé dans I'entreprise est la solution Sophos. J'ai d'abord récupéré les fichiers
d'installation de Sophos pour Linux, dans un répertoire qui est géré par notre outil de
centralisation et de contrdle de la solution Sophos. Aprés avoir procédé a l'installation de
I'antivirus, j'ai pu remarquer que le systéme était bien pris en compte dans la console
d'administration de Sophos. Via cette console, il est possible de mettre a niveau l'installation
afin de répondre aux exigences de sécurité défini par I'entreprise. Cette exigence a été
exécutée et certifiée. Le serveur est donc protégé.
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VI.3.2 - MISE EN PLACE DU SERVEUR WEB

La mise en place du serveur web s'est faite en deux parties. Nous avons débuté par
I'installation de tous les composants du serveur web ainsi que les outils d'administration de base
de données. Pour finir par les extensions nécessaires au fonctionnement de I'application et le
paramétrage des options spécifiques a la solution.

Voici I'ordre technique d'installation des produits :

e Apache serveur 2 ;
o MySQL serveur 5.7.26 ;
e php72;

e Openssl.

Puis des extensions php, qui sont en prérequis afin de faire fonctionner TeamPass dans les

meilleures conditions :

e php Mcrypt;

e php MySQL ;

e php Mbstring ;
e phpFpm:

e php Common ;
e php XML;

e phpGd;

e php Bcmath;

e phplconv.

Pour terminer par l'installation de phpMyAdmin, destiné a la gestion des bases MySQL. Il prend
en charge un large éventail d'opérations, gestion des bases de données, des utilisateurs et des
autorisations. lls peuvent étre administrés via linterface utilisateur. Lors de ['installation,
phpMyAdmin se configure automatiquement avec le serveur web Apache.

APACHE ‘ php
froncre oo CUB
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La phase qui va suivre consiste au paramétrage des applications installées. Tout d'abord, il a
été nécessaire de créer un nouvel utilisateur MySQL. Celui-ci sera dédié & faire fonctionner la
base de données de TeamPass.

J'ai ensuite procédé, via I'outil d'administration phpMyAdmin, & la création de la base de
données de TeamPass avec les recommandations de I'éditeur de I'application.

VI.3.3 - INSTALLATION DE TEAMPASS

La premiéere étape dans l'installation de I'application, a été de récupérer le dossier

d’installation qui se trouve sur le site GitHub de TeamPass.

Ensuite, j'ai copié ce dossier dans le serveur web précédemment installé. Le répertoire de
destination défini est important, afin que le serveur web prenne bien en compte I'application.
Cette phase comprend également I'attribution des droits d'acces sur les différents fichiers de
configuration et des différents dossiers que comprend I'application. Les droits précédents ont
été donnés en accord avec les prérequis de I'application, et en accord avec les régles de
sécurité de I'entreprise.

Tout est enfin prét pour lancer I'installation de TeamPass. Pour ce faire, depuis un navigateur, il
faut ensuite accéder a I'application via le lien suivant : http://localhost/teampass

Nous arrivons sur la page d'installation, ou les parameétres suivants ont été entrés :

Nom du serveur hote ;

Nom de la base de données ;

Identifiant de la base de données ;

Mot de passe de la base de données ;

Le port utilisé ;

Le préfixe des tables dans la base de données ;

Le mot de passe du compte administrateur local de I'application.

Chaque étape est validée par le systéme d'installation de I'application avant de passer d la
suivante, de ce fait, nous pouvons nous assurer que les points suivants sont bons :

Les modules php sont bien installés et prit en compte ;
Les droits d'écriture et de lecture ;

La version des éléments du serveurs web ;

La connexion d la base de données ;

Les tables ont bien été créées dans la base de données.

Et pour terminer, le module finalise I'installation en écrivant des parameétres dans le serveur web

et en modifiant des permissions de sécurité afin de sécuriser |'application.
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TeamPass

*%*

LR Acollaborative Pa

Installation steps
Thank you for installing Teampass.

« Welcome ¢
« Server checks ¢ The final step is now to move to the authentication page and start using Teampass.
Datab. ") The Administrator login is “admin®
- Database connection lts password is the one you have written during the installation process.
+ Preparation ¥ Please note that first page may be longer to load. Install files and folders will be deleted for security purpose
« Tables creation % In case warning "Install folder has to be removed!" is shown while login, this operation has failed and requires to be

« Finalization ¥ done manually.

+ Resume
IMove to home page

For news, help and information, please visit TeamPass website

LAUNCH NEXT RESTART

En cliquant sur « Move to home page », nous arrivons sur l'interface de connexion & TeamPass,
I'application est maintenant installée.

VI.4.1 - POUR LE COMPTE ADMINISTRATEUR

Dans le profil du compte, j'ai, dans un premier temps, personnalisé le profil aux couleurs
d'IRP Auto.

La photo de profil a été modifiée pour le logo d'IRP Auto :

(IRP\

Qufo

De base, aucune adresse mail n'est associée a un profil, administrateur comme utilisateur. J'ai
donc entré I'adresse mail d'une boite technique que le service informatique utilise pour
I'administration de ses applications : admin@irpauto.fr
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VI.4.2 - PARAMETRES DE L'APPLICATION MODIFIES

Seul le compte administrateur a acces aux parameétres les plus poussés de
I'application. Pour rappel, un compte administrateur ne peut pas utiliser TeamPass de la méme
facon qu'un utilisateur sans droits particuliers. Un compte, lorsqu'il est défini comme
« administrateur », n'a pas acces aux fonctions du logiciel, seulement a la gestion globale de
I'application. C'est-a-dire, la gestion des utilisateurs, des dossiers (et non pas le contenu des
dossiers, il ne peut ni le voir, ni le modifier), la gestion des droits dans leur globalité, ainsi que
I'accés aux parameétres les plus fins de TeamPass. C'est de ce dernier point que je vais détailler
ci-dessous.

La langue par défaut de I'application a été définie sur francais. De base, I'application est en
anglais, mais une traduction officielle est disponible. Définir cette option permet
d'automatiquement modifier la langue d'affichage pour tous les profils des utilisateurs de
TeamPass.

Définir la langue par défaut french v

Pour un fonctionnement optimal de I'application, il est nécessaire de définir un fuseau horaire
afin que la date et I'heure de I'application soient en adéquation avec laréalité. Il est important
que ce paramétre soit bien renseigné du point de vue des logs de I'application. Si, un jour, un
probléme devait arriver, il est important que la date et I'heure renseignés dans les logs de
connexion soient justes.

Choix du fuseau horaire Europe/Paris v

La sécurité est une notion tres importante pour ce type d'application. En accord avec les
responsables du service informatique, j'ai défini les parametres suivants pour qu'un niveau de
sécurité élevé soit atteint.

De base, le nombre de mots de passe différents saisis avant de pouvoir en réutiliser un est défini
sur « 3 ». J'ai laissé ce parameétre tel quel, ce qui fait, en addition du paramétre suivant, qu’un
mot de passe utilisé dans les six derniers mois ne peut pas étre réutilisé.

Comme évoqué juste avant, la durée en jours avant expiration d'un mot de passe utilisateur a
été défini sur « 60 », soit environ deux mois. Ce parametre est de base sur « 0 ».

Toujours sans un souci de sécurité, une limite du nombre de tentatives de connexions erronées
avant blocage a été définie sur « 5». Si un compte vient & étre bloqué, un administrateur ou
une personne habilitée & gérer les utilisateurs devra manuellement déverrouiller le compte. De
base, cette option est définie sur « 0 ».
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> MNombre de mots de passe différents saisis avant de pouvair en réutiliser un 3
> Durée en jours avant expiration d'un mot de passe utilisateur (0 pour désactiver) 60

> MNombre de tentatives de connexion erronées avant blocage (0 pour désactiver) 5

Merci de vous identifier

Compte
raphael.weber

Mot de passe

Durée de la session (minutes)
60

Connexion

Le répertoire personnel est une option de TeamPass. Initialement, ce paramétre n'est pas
activé. Nous avons fait le choix de I'activer, afin que les personnes utilisant TeamPass puissent
entrer des mots de passe personnels, qu'ils seront les seul a gérer et a avoir acces. Les
administrateurs n'ont aucun accés aux répertoire personnel.

> Activer la fonctionnalité de Répertoire Personnel @ m

La clé personnelle de salage, ou saltkey, est liée au parameétre ci-dessus. Il s'agit d'une
seconde authentification qui est nécessaire pour accéder, entre autres, au répertoire
personnel. Cette clé étant uniquement gérée par I'utilisateur, s'il vient & perdre cette clé, il
pourra la réinitialiser. Il faut cependant prendre en compte que cela réinitialisera également
tout le répertoire personnel.

Initialement le niveau minimum de sécurité était défini sur « Moyen ». Nous avons choisi de le
définir sur « Trés sOr », pour un souci de sécurité.

2 Miveau minimum de sécurité de la clé personnelle de salage Tréssar v
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D'un point de vue sécuritaire, et |égal, garder une trace des activités de connexion des
utilisateurs de I'application est intéressante. TeamPass est une application relativement
sensible du point de vue de la sécurité de I'entreprise. Tous les mots de passe des applicatifs,
serveurs, comptes, etc..., y seront présent. En cas de probléme, avoir une trace de I'activité
est primordiale afin d’identifier la source de celui-ci. J'ai donc activé la sauvegarde en base
de données des connexions utilisateurs.

Activer la sauvegarde en base de données des connexions utilisateurs | oui B

VI1.4.3 - PERSONNALISATION

Afin d'éviter tout probléme j'ai activé ce paramétre, de base il est désactivé. Il permet qu'un
élément en cours d'édition depuis plus de dix minutes, et qui n’a pas été sauvegardé sera
considéré comme échoué. Ce parametre permet d'éviter qu'un élément reste indéfiniment
non modifiable & cause, entre autres, d'une personne qui a oublié de quitter I'édition de cet
élément.

Aprés quelle durée, en minutes, I'édition d'un Elément est-elle considérée comme

10
échoude @

Le profil gestionnaire est un profil qui a un certain nombre de droits, nofamment, comme son
nom l'indique, des droits de gestions. Peu de personnes seront habilitées avec ce type de profil,
il est principalement accordé aux managers. Activer cette option est donc intéressante, elle
délegue les administrateurs du logiciel de la gestion de certains dossiers auxquels les
gestionnaires ont acces.

Les Gestionnaires peuvent déplacer tout objet qu'ils peuvent accéder | oui T

Dans un souci de performance, et principalement de lisibilité, cette option permet d'épurer
I'affichage de I'arborescence des dossiers auxquels |'utilisateur a acces. Par défaut, un
utilisateur voit I'arbre des répertoires dans son ensemble, ce qui inclus les répertoires auxquels
il n'a pas acces. Cette option simplifie la vue en supprimant I'affichage de ces répertoires.

Rendre l'affichage de l'arbre des répertoires plus lisible. @ [ oui T

Cette option a été activée principalement pour un cété pratique. Si un utilisateur souhaite
ajouter une nouvelle entrée, mais qu'il n'a pas forcément toutes les informations concernant
le mot de passe, la nouvelle entrée peut étre faite, sans mot de passe de défini.

Permettre de créer une entrée sans renseigner un mot de passe [ oui I
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Activer les icones de copie dans le presse-papier permet de limiter I'utilisation de la mémoire
de l'ordinateur. Le presse-papier n'est pas utilisé pour charger toutes les informations des
éléments, ces derniers sont chargés a la demande de | utilisateur.

Activer les icones de copie dans le presse-papier @

|F|

Afin de confirmer & I'utilisateur Io,bonne prise en compte du changement de son mot de
passe, j'ai activé cette option. Egalement, cette option permet d'informer ['utilisateur si
toutefois son mot de passe a été changé, et gqu'il n'en est pas a I'origine.

ou

Envoyer un e-mail a lutilisateur une fois que son mot de passe est changé

Pour plusieurs applications, nous possédons plusieurs identifiants de connexion. Cette option
permet de donner le méme nom aux éléments qui sont identiques.

[ our I

Autoriser plusieurs éléments avec le méme nom.

Afin que l'application TeamPass puisse envoyer des mails aux ufilisateurs, comme aux
administrateurs, il faut configurer un serveur SMTP. Pour des raisons de confidentialité, les
informations paramétrées ne sont pas montrées dans la capture suivante.

TeamPass Biervenue [AAMIN] - Administrateur comple
*%k

BT Acollaborative Passwords Manager

an

Mode Maintenance activé. Les Utilisateurs ne peuvent pas se connecter 8 TeamPass.

Paramétres Personnaliser Envoi de fichiers Actions spécifiques Options LDAP Sauvegarde Catégories

APl Options 2FA
Configuration des e-mail
Serveur SMTP
Le serveur SMTP requiert une authentification
|dentifiant
Mot de passe
URL serveur pour les liens dans les emails @

Port du serveur
Sécurité SMTP

E-mail de l'expediteur
Mom de l'sxpediteur

Test de la Configuration

&dmin@irpauto.fr
Admin Teampass

voye a admin@irpauto.fr ... vérifiez vot

e boite de reception

Emvayer les e-mails dans |a file dattente (actuellement 0 e-mails) @ E

Tester la configuration des e-mail @

TeamPass 213735 ©2008-2018 | @ & & A 1 utilisateur() en igne | B expiration de la session dans 00-5458 @ Haraire serveur : 20052018 - 08:47-15
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Nous pouvons constater que I'envoi de mails par I'application est fonctionnel. Un mail de test
a bien été recu par la boite mail technique.

= Admin [TeamPass] E-mail de test
Teampass

GESTION DES REPERTOIRES

La gestion des répertoires se fait via un profil administrateur, gestionnaire, ou un profil de
« Ressources Humaines ». Voici I'exemple non définitif de I'arborescence globale des dossiers
créés dans I'application, il a été créé en rapport avec I'organigramme global du service.
Cette arborescence est vue depuis un compte administrateur, un profil de gestionnaire aura
seulement une vue sur les dossiers auxquels il a acceés.

Bienvenue  [admin] - Adh

Gestion des Répertoires + m &
Search. None A B C D E F G H I J K L M N O P Q@ R s T U V W X Y Z
i TR d'pef\néT\L:nels Erulae Ré;:r::th : DL rel':ﬂet‘llrﬂerlllae\i‘fenl . 0]
= 4 DSIMG 0 Trés sir (0) 1 0 @ @
= 5 GDA 0 Trés sir DSIIMG (4) 2 0 @ @
= 3 GDO 0 Trés sir GDA (5) 3 0 @ @
= T MO 0 Trés sir GDA (5) 3 ] @ @
= 8 STL 0 Trés sir DSIIMG (4) 2 0 @ @
= 9 MGA 0 Trés sir STL(8) 3 0 @ @
= 10 MGP 0 Trés sir STL(8) 3 ] @ @
= 1 ST 0 Trés sir STL(8) 3 0 @ @
= 12 Réseau 0 Trés sir ST (11) 4 0 @ @
= 13 Sécurité 0 Trés sir ST (11) 4 0 @ @
= 14 Systéme 0 Trés sir ST (1) 4 0 @ @
= 16 Serveurs Linux 0 Trés sir Systéme (14) 5 ] @ @
= 15 Serveurs Windows 0 Trés sir Systéme (14) 5 0 @ [e2)
Affichage de I'élement 1 & 13 sur 13 éléments

TeamPass 2.127.35©2000-2010 | 8@ & % @ 1 utisateur(s) en ligne |  expiration de la session dans D0:55:38 @ Horaire serveur - 08/05/2018 - 16:06:26

GESTION DES ROLES

Les rbles sont gérés par les profils administrateur, gestionnaire, et les profils « Ressources
Humaines ». Sur la capture suivante, nous pouvons voir un exemple des droits attribués aux
différents dossiers en fonction des roles créés. Les réles sont créés en rapport avec
I'organigramme global du service. Cette grille est vue depuis un compte administrateur, un
profil de gestionnaire aura seulement une vue sur les dossiers auxquels il a acces.
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Gestion des Roles

Manager

+ |No filter &

Répertoires

DSIMG

GDO

MO

MGA
MGP
-
Réseau
Sécurité
Systéme
Serveurs Linux

Serveurs Windows

TeamPass 2.1.27.35 2000-2010 | 8 & &

GESTION DES UTILISATEURS

@ Horaire serveur : 09/05/2019 - 16:08:15

La gestion des utilisateurs se fait via un profil administrateur, gestionnaire, ou un profil de
« Ressources Humaines ». Voici I'exemple de la vue de la gestion des utilisateurs. Un profil
administrateur, ainsi qu'un profil « Ressources Humaines », ont acces & la gestion de tous les
utilisateurs. Le profil gestionnaire a seulement acces aux personnes dont il a la gestion.

*k

EE B A collaborativ

TeamPass
: M:

Gestion des Utilisateurs + «

Bienvenue  [admin] - Administrateur compte:

fiR\
auro

Search. None A B C D E F G H | J K L M N O P Q s T U V NoOX Y £
Afficher |10 ¥ |&éléments Rechercher :

Action Identifiant Nom Nom Administré par Roles it b @& [ v =
Fa admin > Administrateur [ o] @ @ @ o)) [ o]
N =E oTV > Administrateur [ e @ @ @ @ [ =}
& B3 API > Administrateur [ o] @ @ @ @D [ o]
Z‘ % 013172 RAPHAEL WEBER > Administrateur » ST o o © © © ©
E: % 011078 YVON SUREL > Administrateur > ST o o o © @ ©
E % 013327 MORGAN LOUARN > Administrateur > 8T o o © @ © «©

Affichage de I'élement 1 & 6 sur 6 éléments

TeamPass 2.1.27.35 © 2000 - 2010 | & & #

1 1 utiisateir(s) en'ligne | K expiration d la session danis D0:52:21

@ Horaire serveur : 08/05/2019 - 16:08:35
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L'authentification sur Teampass se fait avec les identifiants du domaine de I'entreprise. Le choix
de connecter I'application d notre LDAP est d'avoir un niveau de sécurité supérieur G
I'authentification locale & I'application, qui est celle activée de base. Pour des raisons de
confidentialité, les informations paramétrées ne sont pas montrées dans la capture suivante,
nous pouvons cependant constater que I'outil arrive bien & se connecter & notre LDAP,

OpenlLDAP.

Q':rpass  AEDSOD

L2 O collabaratlve Passwords Manager

Paramétres Personnaliser

AP Options 2FA

Configuration LDAP

Type de serveur LDAP
Suffixe LDAP de votre domaine
Recherche de la Classe @

DM LDAP @
Mot de Passe LDAF @
Base de Recherche LDAF @

Port LDAP @
Connexion 55L de votre LDAP (LDAPS)
Connexion TLS de votre LDAP

Utilisateurs locaux et LDAP @

Réle de lutilisateur crée

Tester cette configuration

Envoi de fichiers

Attribut dans lequel rechercher lutilisateur @
Groupe LDAP dans lequel faire la recherche @

Tableau des controleurs de votre domaine LDAR @

Utilisateurs locaux de TeamPass uniguement i@

Cacher le lien de récupération de mot de passe
Les nouveaw: utilisateurs sont administres par

Actions spécifiques

Activer lidentification LDAP des utilisateurs @ [0 |

Mode Maintenance activé. Les Utilisateurs ne peuvent pas se connecter a TeamPass.

Sauvegarde

Managers du Role Administrateur ¥
Administrateur ¥

Nom d'utilisateur
Mot de passe utilisateur

Aucune nom dutilisateur fourni

[Successtutty connected |

Démarrer

TeamiPass 21.27.35€2000- 2018 | @ & &

@ 1 utiissteurs) an ligne | I axpiralion de k session dans 00:57:02

Bierverus [20min] - Administraisur compbs

£TRE
e [EL

E-mail Catégories

2 Horaire sarveur - NVDE2010 - 09:47:15
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Renforcer la sécurité de I'application est un point important. C'est pourquoi j'ai activé
le protocole SSL, qui permet de passer en https. L'avantage d’activer ce protocole est
de crypter les données échangées entre |'utilisateur et le site web, ce qui permet d’assurer la
confidentialité des données. En effet, les informations ne pourront pas étre observées par un
tiers. Egalement d’assurer I'intégrité des données, les informations ne pourront pas étre
modifiées par un tiers.

En premier lieu, j'ai paramétré TeamPass afin qu'il puisse accepterles connexions avec I'entéte
https, en modifiant les URL des différents éléments de I'application.

En second lieu, j'ai effectué des modifications au niveau du serveur web, notfamment au
niveau de I'activation du protocole SSL. Au niveau de la redirection, j'ai fait en sorte que les
requétes http soient redirigées en https. Forcer I'utilisation de I'entéte https permet de toujours
bénéficier des avantages du protocole SSL.

Concernant la sauvegarde, je me suis renseigné sur ce qui était fait pour les autres
serveurs Linux de I'entrepirise.

La solution que je vais mettre en place pour le serveur TeamPass, avec I'aide de la personne
qui gére les sauvegardes, sera une incrémentale. Le principe de ce type de sauvegarde est
de sauvegarder I'entiéreté du serveur une fois par semaine, dans notre cas, le week-end. On
appelle cela une compléte. Ensuite, le reste des jours de la semaine, ce sera l'incrémentielle
qui va étre faite. C'est-a-dire que seul les fichiers modifiés depuis la derniére sauvegarde seront
sauvegardés. Le lundi, I'incrémentielle va se baser sur la précédente, qui est la compléte, en
sauvegardant uniguement les nouveaux fichiers créés ou modifiés entre-temps. Le mardi,
lincrémentielle va se baser sur la précédente, qui est celle du lundi, en sauvegardant
uniguement les nouveaux fichiers créés ou modifiés entre-temps. Et ainsi de suite jusqu'a la
prochaine sauvegarde compléte.

Sauvegarde incrementale
J1 J2 J3

=St
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L'avantage de ce type de sauvegarde est principalement un gain au niveau de I'espace de
stockage, I'incrémentielle prenant en général beaucoup moins d'espace qu'une sauvegarde
compléte.

Cependant, un désavantage est présent par rapport & une sauvegarde complétes faite tous
les jours. En effet, si un probléme venait d survenir, le temps de restauration serait un peu plus
long. Par exemple, si nous souhaitons récupérer I'ensemble de la sauvegarde de la semaine, il
faudra restaurer tous les éléments sauvegardés chaque soir, ce qui prendra un certain temps.

VII.T.1 - BILAN TECHNIQUE

La mise en ceuvre de I'application permet d'ores et déja d'affirmer que I'ensemble des
besoins couverts par la solution ont été mis en place et sont fonctionnels. Les principaux
besoins exprimés lors de la phase initiale du projet sont traités grdce a la solution choisie.
Néanmoins, certains besoins optionnels ne sont pas couverts, faute de solution existante ayant
I'ensemble des fonctionnalités souhaitées.

Concernant la problématique de perte de temps des techniciens, nous pouvons constater,
suite d la mise en production de I'application, une nette amélioration de la gestion des mots
de passe dans les services. En effet, un retour et une quantification suite au déploiement a été
effectuée. Ceci nous permet d'affirmer un gain de temps journalier de 7 d 8 minutes par
personne. Ce qui a I'échelle de notre DSI représente environ 3h30 par jour.

Le retour des personnes ayant utilisé I'outil est positif. Cet outil est simple d'utilisation et
est accessible. Le fait que [I'outil soit en version francaise apporte un plus.
Un atout important est que la recherche par mots clés renvoie rapidement la bonne
information, et la classification par dossiers (si elle est bien organisée) est également trés
appréciable.

Un gain de temps a été constaté, ce qui était un des enjeux du projet.
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Le projet n'est pas encore totalement terminé, mais la solution est fonctionnelle. En
effet, il reste encore des personnes a former a I'outil, et également au niveau de I'importation
dans TeamPass des données (identifiants et mots de passe) actuelles, qui n’est pas totalement

terminée. Nous profitons du changement d'outil pour faire un tri, ce qui prend du temps.

Pour I'instant, aucun probléme de post-production n'a été rencontré.

Lancement du projet |Expression du besoin 100
Lancement du projet |Rédaction du CDCF 100
Lancement du projet |Validation du CDCF 100
Etude Recherche de solutions 100
Etude Présentation des solutions 100
Etude Maguettage de la solution 100
Etude Validation de la solution 100
Etude Contractualisation éventuelle /

Réalisation Installation et configuration serveur 100
Réalisation Configuration du logiciel et des profils 100
Réalisation Installation du logiciel client (pilote) /

Réalisation Tests et validations de fonctionnement 100
Réalisation Rédaction de procédures 100
Fin de projet Recettage de la solution 100
Fin de projet Mise en production 100
Fin de projet Formation a I'outil 95
Fin de projet Maintenance post-production 90

Raphaél WEBER
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VII.1.2 - BILAN TEMPOREL

Lancement du

projet Expression du besoin 03/12/2018 07/12/2018 03/12/2018 07/12/2018
Lancement du

projet Rédaction du CDCF 17/12/2018 21/12/2018 17/12/2018 21/12/2018
Lancement du

projet Validation du CDCF 14/01/2019 18/01/2019 14/01/2019 18/01/2019
Etude Recherche de solutions 28/01/2019 08/02/2019 28/01/2019 08/02/2019
Etude Présentation des solutions 11/02/2019 15/02/2019 25/02/2019 01/03/2019
Etude Maguettage de la solution 25/02/2019 07/03/2019 04/03/2019 08/03/2019
Etude Validation de la solution 08/03/2019 08/03/2019 28/03/2019 28/03/2019
Etude Contractualisation éventuelle 08/03/2019 08/03/2019 / /
Rédalisation Installation et configuration serveur 18/03/2019 22/03/2019 01/04/2019 19/04/2019
Réalisation Configuration du logiciel et des profils 25/03/2019 29/03/2019 23/04/2019 26/04/2019
Réalisation Installation du logiciel client (pilote) 01/04/2019 02/04/2019 / /
Réalisation Tests et validations de fonctionnement 03/04/2019 05/04/2019 29/04/2019 30/04/2019
Réalisation Rédaction de procédures 15/04/2019 19/04/2019 02/05/2019 03/05/2019
Fin de projet Recettage de la solution 23/04/2019 26/04/2019 06/05/2019 10/05/2019
Fin de projet Mise en production 29/04/2019 30/04/2019 20/05/2019 21/05/2019
Fin de projet Formation & l'outil 02/05/2019 02/05/2019 22/05/2019 -

Fin de projet Maintenance post-production 03/05/2019 31/05/2019 23/05/2019 31/07/2019

Raphaél WEBER

52

(IRP\

auto




=} CESi (D)

alternance Projet de fin d’'études auto

ECOLE SUPERIEURE DES METIERS

Globalement, le projet a pris un peu de retard. Ce retard a cependant été rattrapé
pendant certaines phases dont je ne dépendais de personne. Les écarts sont principalement
dus aux réunions qui n'ont pas pu étre tenues, notamment au niveau de la validation de la
solution. Lors de cette période, mes supérieurs, les personnes concernées ainsi que moi-méme,
avions une charge de travail importante, posant des problémes de disponibilité. Les réunions
furent cependant compliquées d tenir pendant tout le long du projet.

Au niveau de la configuration du serveur, un retard a également été pris. Cela s'explique par
le fait que le systéme Linux n'est pas un systéme avec lequel j'étais tres familier. C'est pourquoi
une personne de I'équipe dans laquelle je travaille a d0 m'aider. Il s'avére que je n'ai pas
réussi d installer et & faire fonctionner I'application TeamPass avec cette personne, car nous
essayions d'implémenter I'application & un serveur déja existant, ce qui posait de nombreux
problémes de prérequis et de versioning. Cette personne m'a cependant énormément aidée
concernant la compréhension du systeme Linux, et son fonctionnement. J'ai donc, seul, installé
un nouveau systeme Linux, qui fut dédié a TeamPass. Ce nouveau serveur ainsi que les
connaissances acquises, m'ont permis d'installer I'application et de la rendre fonctionnelle.

Comme expliqué précédemment dans I'état d’'avancement, il reste l'importation des
données dans TeamPass qui n'est pas encore completement terminée.
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VII.1.3 - BILAN ECONOMIQUE

Réunion d'expression du besoin 2

Rédaction du CDCF 14

Validation du CDCF

Recherche de solutions

Présentation des solutions

Maquettage de la solution

28

21

&5

Validation de la solution

Contractualisation éventuelle

Installation et configuration serveur

~

35

Configuration du logiciel et des profils

14

Installation du logiciel client (pilote)

Tests et validations de fonctionnement

Rédaction de procédures

14

Recettage de la solution

14

Formation a I'outil

Mise en production

Maintenance post-production

0,5

226

194,5

Sur les 194 heures passées sur ce projet, voici le découpage du temps en fonction du niveau
de poste des différents intervenants au projet :

e Apprenti: 154,5 heures ;

e Intervenants niveau ingénieur : 40 heures.

Les chiffres ci-dessus tiennent compte des différentes réunions qui ont été nécessaires, ainsi

que de I'aide que ces personnes m'ont apportée durant le projet.
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D'un point de vue personnel, ce projet a été une expérience trés enrichissante, au
niveau de mes compétences techniques mais aussi organisationnelles. En effet, la mise en
pratique des différents cours dispensés au CESI, que ce soit en technique ou en gestion de
projet, a été tres importante dans ce projet.

Organiser et gérer un projet presque seul permet également de voir et d'appréhender toutes
les contraintes liées aux entreprises :

e Les contraintes temporelles d tenir ;

e Les contraintes financieres ;

e Les confraintes techniques ;

e Les confraintes sociales et organisationnelles.

La mise en place de la solution sur une distribution Linux m'a permis de me familiariser et d’'en
apprendre plus sur ce systéme avec lequel je n'étais pas trés familier.

Ce projet a donc été I'aboutissement de deux années de théorie, via les cours au CESI, et de
mise en pratique en entreprise d IRP Auto. Ceci m'a permis de développer toutes les qualités
d'un technicien informatique et de me tourner vers I'avenir, pour devenir administrateur
systeme et réseau.
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VIILT.T - INSTALLATION DE VSPHERE

ﬂ VMware vSphere Client 8.0 >

Bienvenue dans I'assistant d'installation de
VMware vSphere Client 6.0

L'assistant dinstallation va installer YMware vSphere Client 6.0
sur votre ordinateur. Pour continuer, diquez sur Suivant.

Copyright (C) 1998-2018 VYWMware, Inc. Tous droits réservés,
Le présent produit est protéaé par les lois relatives aux droits
dauteurs et a la propriéte intellectuelle en vigueur aux
Etats-Unis et dans d'autres pays ainsi que par des traités
VMware vSp here internationaux. Les produits YMware sont couverts par un ou
Client plusieurs des brevets répertoriés sur le site

http: ffwww, vmware. com foo fpatents.

Annuler
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ﬂ VMware vSphere Client 8.0

Contrat de licence d'utilisateur final

Veuillez lire attentivement le contrat de licence suivant.

VMWARE

L'INSTALLATION DU LOGICIEL.

CONTRAT DE LICENCE D'UTILISATEUR FINAL &

VEUILLEZ NOTER QUE LES CONDITIONS DU CONTRAT
D'UTILISATEUR FINAL REGIRONT VOTRE UTILISATION
DU LOGICIEL, ET CE, INDEPENDAMMENT DE TOUTES
AUTRES CONDITIONS POUVANT APPARAITRE LORS DE

Dossier destinataire

Sélectionnez le dossier dans lequel installer le produit,

v
{®) T'accepte les conditions du contrat de licence
(") Je n'accepte pas les conditions du contrat de licence
InstallShield
< Précédent Annuler
ﬁ Viware vSphere Client 6.0 >

Installer vSphere Client dans :

C:\Program Files (x36)\WhMware\Infrastructurel,

InstallShield

Modifier...

« Précédent

Annuler

Raphaél WEBER
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ﬂ VMware vSphere Client 8.0

Prét a installer le programme

L'assistant est prét & commencer ['installation,

Cliguez sur Installer pour commencer linstallation.

Si vous voulez passer en revue ou modifier un de vos paramétres dinstallation, diquez sur
Précédent. Pour quitter ['assistant, diquez sur Annuler,

InstallShield

« Précédent Installer Annuler

ﬂ Viware vSphere Client 6.0 >

Installation terminée

VYMware vSphere Client 6.0 a été installé avec succés. Cliquez
sur Terminer pour quitter ['assistant.

VMware vSphere
Client

« Précédent Terminer Annuler

L'installation est maintenant terminée.
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VIII.1.2 - COPIE DU FICHIER ISO DANS LA BANQUE DE DONNEES

Lancer I'application.

Se connecter.

Client

@ Whiware vSphere Client

vmware

VMware vSphere®

Client

@ Toute fonction vSphere gjoutée & vSphere 5.5 et versions
ultérieures disponible uniquement via wSphere Web Client. Le
gystéme vSphere Client traditionnel continuera & fonctionner,
en gérant le méme jeu de fonctionnalités que vSphere 5.0,

Pour gérer directement un seul hite, entrez 'adresse IF ou le nom d'hate,

Pour gérer plusieurs hdtes, entrez 'adresse IP ou le nom d'un serveur
vwCenter Server.,

Adresse IP Maom : I ;I
Mom dutilisat. : IIRF‘ALI'I’O'I,
Mot de pas. : I

Connexion Fermer
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@ - vSphere Client — O *
Fichier Modifier Affichage Inventaire Administration Plug-ins Aide
ﬁ | E} Page d'accueil | E’,j = | Recherche inventaire | Q |
Inventaire

Recherche Hétes et dusters VM et modéles Bangues de Mise en réseau

données et
dusters de ban...

Administration

8 9] > SO
Réles Sessions Attribution de Journaux systéme Paramétres vCenter Solutions  Fournisseurs de Metwork Syslog
licence vCenter Server Manager stockage Collector

Geslion

B =m & &

Taches planifiées Evénements Mappages Profils d'héte Gestionnaire de
spécifications de
personnalisation

Taches récentes

Nom, Cible ou Statut contient : ~ I Effacer X

Nom | Cible | Statut | Détails | Lancé par | vCenter Server | Heure de début de...— | Heure de di
¥ Vérifierles nouvellesn.. (5 @ Terminé Notification de. 28/05/2019 10:38:01 28/05/2019
< >

99 Taches @ Alarmes | A

Aller dans “banque de données et clusters de banques de données”

@ - vSphere Client — O *
Fichier Modifier Affichage Inventaire Administration Plug-ins Aide
|é} Page d'accueil | E'lj Inventaire [ Q Bangues de données et dusters de banques de données |Q |
e B
VMware vCenter Server, 6.0.0, 3634793 '1 %
Centres de données | Machines virtuelles | Hétes | Bangues de données et clusters de banques de donné
f:A
Qu'est-ce que la vue Banques de données et
clusters de banques de données ?
Cette vue affiche I'ensemble des banques de données et
des clusters de bangue de données de l'inventaire,
organisés par centre de données. Dans cette vue, vous
pouvez organiser les bangues de données en hiérarchies
de dossiers, gérer les bangues de données existantes et
ajouter et retirer des bangues de données de votre
inventaire. Vous pouvez travailler avec les clusters de
banques de données de la méme maniére.
Taches de base
Créer un centre de données
W
< >
Taches récentes Mom, Cible ou Statut contient : ~ I Effacer %
Nom | Cible Statut | Détails | Lancé par | vCenter Server | Heure de début de...— | Heure de di
£ >
% Taches @ Alarmes C A
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Dérouler le menu d gauche

Aller dans « VMFSOT »

Cliquer sur « parcourir cette bangue de données »

@ - wSphere Client
Fichier Modifier Affichage Inventaire Administration Plug-ins Aide

|g Page daccuel b gff] Inventare b [ Banques de données et dusters de banques de données

=
=] DATACENTER
8

Résumé | Machines virtuelles | Hates | Configuration | Tiches et événements | Alarmes | Autorisations
fermer 'onglet [X]
Qu'est-ce qu'une banque de données ?

Une banque de données est un conteneur logique qui
contient des fichiers de machine virtuelle ainsi que
d'autres fichiers nécessaires aux opérations de la machine
virtuelle. Les banques de données peuvent exister sous
différents types de stockage physique comme la mémoire
locale, le profocole iISCSI ou le protocole Fibre Channel
SAN ou NFS. Une banque de données peut étre VMFS ou
NFS. Une banque de données peut étre VMFS ou NFS.

Vous pouvez créer une banque de données en formatant
des LUN ou en montant des volumes NFS sur un héte
existant. En outre, vous pouvez ajouter un hote avec des
banques de données existantes a linventaire.

Taches de base

IE_T Parcourir cette banque de dunnées]

Aller plus loin

=| En savoir plus sur les datastores
=| En savoir plus sur la création d'une

banque de données

=| En savoir plus sur le stockage dans
vSphere

Puis copier le fichier ISO téléchargé précédemment dans le dossier « ISO »

@ Mavigateur de banque de données - [VMF501] *
B BE e 8B X
Dossiers | Recherche I [VMFS01] IS0
E-{j | MNom | Ta'llle| Type | Chemin Mc A
7 (] SW_DVDS_Win_Pro_10_1809... 5156 032,00Ko Image IS0 [VMFS01] IS0 15,
) sdd.sf ()] SW_DVDS_Windows_Svr_Std. ~ 4482285,00Ko Image ISO [VMFS01] 1S0 23,
{ .naa.6006016075504200b9ef0 Y] SW_DVD5_Windows_Svr_200..  2691296,00Ko Image ISO [VMFS01] 150 23,
g SRYD132 Y] SW_DVDS_NTRLWin_Svr_La. 1599 193,00Ko Image ISO [VMFS01] IS0 13,
.naa.60060160735042007defE .
) vsphere+a @) wekiiso 570 096,00 Ko Image ISO [VMFS01] IS0 23,
£ svois )] SW_DVDS_windows_Svr_200. 2818 340,00Ko Image ISO [WMFS01] IS0 23,
@ gparted-livecd-0.33-0iso 29 200,00 Ko Image ISO [WMFs01] IS0 23,
Y] SW_DVDS_Win_Server_STD_.. 5865 398,00 Ko Image ISO [WMFSD1] IS0 08,
Y] oparted-live-0.31.0-1-i686is0 322 560,00 Ko Image ISO [VMFS01] IS0 08,
@ gpartiso 275 952,00 Ko Image ISO [WMFS01] 150 23,
@ rhel-server-5.3-i386-dvdiso 2943 222,00 Ko Image ISO [WMFS01] IS0 23,
@ rhel-server-6.2-x86_64-dvdiso 3505 504,00 Ko Image ISO [WMFS01] IS0 23,
@ rhel-server-7.3-x86_64-dvdiso 3704 832,00 Ko Image ISO [WMFS01] IS0 08,
@ winpe_x86-VM.iso 143 592,00 Ko Image ISO [WMFS01] IS0 23w
< > < >
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(&) Navigateur de banque de données - [VMFS01] O X
s nleg(@e B x|@
Dossiers |Red1erch | Télécharger Fichier... |
=] D / Télécharger Dossier... 7 Ta'llla| Type | Chemin Mc &
- 150 @] SW_DVD5_Windows_Svr_200..  2§18340,00Ko Image ISO [VMFs01] IS0 23,
- sddisf Y] SW_DVD5_Windows_Swr_DC_. 3028 114,00Ko Image 1SO [VMFS01] IS0 23,
) nea.6006016075504200b3ef0¢ (Y] SW_DVD9_Win_Pro_10_1809..  5156032,00Ke Image SO [VMFs01] IS0 15,
[ srun1s2 @) SW_DVDS_Win_Server_STD_.. 5 865 398,00 Ko Image ISO [VMFS01] IS0 06,
ﬁ .Naa, 60060 160795042007de 0 .
) vephereHA (el SW_DVDQ_Wlndnws_Svr_.Std__ 4432288,00 Ko Image ISO [VMFSD1] ISO 23,
ﬁ SRYD108 @ systemrescuecd-x86-2.8.0is0 388 056,00 Ko Image ISO [VMFs01] ISO 23
@ ubuntu-14.04.5-desktop-amdé.. 1078 176,00 Ko Image ISO [VMF501] IS0 13,
@] ubuntu-17-10-64-bitiso 1465 920,00 Ko Image IS0 [VMFSD1] ISO 10,
&) VM_5.Liso 1775392,00 Ko Image ISO [VMFS01] ISO 28,
@ w2k3.iso 570 096,00 Ko Image ISO [VvMFSs01] IS0 23,
] win764bitsiso 3037 152,00 Ko Image IS0 [VMFS01] ISO 23,
@ winpe_x86-VM.iso 143 592,00 Ko Image ISO [¥MF501] ISO 23,
@ Xpsp3iso 612 160,00 Ko Image ISO [VMF501] IS0 23,
v
>« |3
() Telecharger éléments X
« v ‘ > CePC » Téléchargements » ~ |8 Rechercher dans : Télécharge.. 0@
Organiser * MNouveau dossier B i | 9
"~ MNom . Maodifié le Type Taille
3 Accés rapide
B Bureau # teampass 17/03/2019 20:24 Dossier de fichiers )
m SCreenpresso,exe 28/05/2019 10:40 Application 12078 Ko
¥ Telechargemi [2] ubuntu-18.04.2- desktop-amd6d.iso 28/05/201910:28  Fichier dimage di.. 1949 696 Ko
Documents
[&=] Images -
Fait
Procédure instal
Procédure instal
Screenpresso
O Cepc
I Bureau
Documents
[E] Images
B Musique
B Objets 30
3 Teéléchargement
[ R b
Nom du fichier: | ubuntu-18.04.2- desktop-amd6d.iso ~
Annuler
Une fois le fichier transféré, il apparait dans la liste du dossier « ISO ».
@ Mavigateur de banque de données - [VMF501] — O *
B BE e e B XA
Dossiers |Rer.:herd1e | [VMFS01] IS0
MNom - Ta'llle| Type | Chemin Mc
(] SW_DVD5_Windows_Svr_DC.. 3028 114,00Ko Image IS0 [VMFS01] IS0 23,
()] SW_DVD9_Win_Pro_10_1809... 5156 032,00Ko Image IS0 [VMFS01] 1S0 15,
(] SW_DVD9_Win_Server_STD_.. 5865 398,00 Ko Image IS0 [VMFS01] 1S0 08,
@ SW_DVD9_Windows_Svr_Std . 4482 288,00 Ko Image ISO [VMFS01] IS0 23,
@ systemrescuecd-x86-2.8.0is0 388 056,00 Ko Image ISO [WMFs01] IS0 23,
@ ubuntu-14.04.5-desktop-amdé... 1078 176,00 Ko Image IS0 [WMFs01] IS0 13,
@ ubuntu-17-10-64-bitiso 1465 920,00 Ko Image ISO [VMFs01] IS0 10,
@ ubuntu-18.04.2-desktop-amdé... 1949 696,00 Ko Image ISO [WMFsD1] IS0 28,
@ VM_5.liso 1775 392,00 Ko Image ISO [VMFS01] IS0 28,
@ w2k3.iso 570 096,00 Ko Image ISO [VMF501] 150 23,
@] win764bitsiso 3037 152,00 Ko Image ISO [VMFS01] IS0 23,
@ winpe_x86-VM.iso 143 592,00 Ko Image ISO [WMFS01] IS0 23,
@ xpsp3iso 612 160,00 Ko Image ISO [WMFS01] IS0 23,

<

1 objet choisi 1,86 Go

N
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VIII.1.3 - CREATION DE LA MACHINE VIRTUELLE

Clic droit sur « Datacenter », puis sélectionner « Nouvelle machine virtuelle ».

@ - vSphere Client

Fichier Modifier Affichage Inventaire Administration Plug-ins Aide

B8 ‘g Page daccusil b g Inventsre b [ Banques de données et custers de banques de domnées

(e

DATACENTER

Nouveau dossier

gos 7

i Nouveau cluster... Ctrl+L
®F  Nouveau cluster de banque de données

[ Ajouter un héte... Ctrl+H
G5 Nouvelle machine virtuelle... Ctrl+N

ur principal d'objets
Es machines virtuelles.

Ajouter autorisation...

Alarme

Supprimer

Renommer

Nouveau vSphere Distributed Switch..  Ctrl=K
Ajouter une bangue de données..
Reanalyser les banques de données...

Bl Migrer Ia mise en réseau de machine virtuelle...

Ctrl+P

QOuvrir dans une nouvelle fenétre..  Ctrl+Alt+N

pouvez ajouter et
abituellement on
es clusiers & un centre

rs centres de
=mploient plusieurs
er leurs unités

ragir dans les centres
les centres de
DUs pouvez déplacer

TTTETTTETTTIT

VINTOENE A VET T TETTT

Taches de base

ologie vMotion entre

les hétes d'un centre de données, mais vous Ne pouvez
pas la déplacer sur I'hate d'un autre cenire de données.

Q‘ Ajouter une banque de données

5anques de données

sters de bangues de dennées | Pols

fermer I'onglet [X]

Machines virtuelles

cluster SIS .y
i N
p
k\. >
\.. ™
3 Hote
¢ »
~ -~
\\\ ;//
Centre de
‘\l donnees

vCenter Server

vSphere Client

Aller plus loin

=| Ensavoir plus sur les centres de
données

= En savaoir plus sur la création d'un
centre de données

Configuration

@ Créer une nouvelle machine virtuelle

Choisir la configuration pour la machine virtuelle

Configuration
MNom et emplacement
Héte /duster
Pool de ressources
Stockage
Systéme d'exploitation dient
Réseau
Créer un disgue
Prét & terminer

Configuration
' Typigque

Créer une VM avec les périphériques et les options de configuration les plus courants.

" Personnalisée

Créer une VM avec des périphériques supplémentaires ou des options de configuration spécifiques.

< Précédent | Suivant > I Annuler

Choisir configuration « Typique ».
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Définir ensuite le nom pour le serveur.

(@ Créer une nouvelle machine virtuelle - a X

Nom et emplacement

Spécifier un nom et un emplacement pour cette machine virtuelle

Configuration

Nom et emplacement
Hate/duster

Pool de ressources

Stockage

Systéme d'exploitation dient

Réseau

Créer un disque

Prét & terminer

Nom :

F

Les noms de VM peuvent contenir jusqu'a 80 caractéres et doivent &tre uniques dans chaque dossier de
VM vCenter Server,

Emplacement d'inventaire :

= % | DATACENTER

@ Machine virtuelle détectée

< Précédent | Suivant > I Annuler

Sélectionner « Cluster-IRPAUTO ».

@ Créer une nouvelle machine virtuelle - [m) X

Hote/cluster

Sur quel hdte ou duster voulez-vous exécuter cette machine virtuelle ?

Configuration
Nom et emplacement
B Héte/duster
Hbte spédifique
Pool de ressources
Stockage
Systéme d'exploitation dient
Réseau
Créer un disque
Prét & terminer

< Précédent | lml Annuler

VA
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Choisir un des éléments du cluster oU ajouter le serveur.

@ Créer une nouvelle machine

Spécifier un hite spécifique

wvirtuelle

Sur guel hate du duster la machine virtuelle doit-elle fonctionner 7

Configuration
Nom et emplacement
3 Hite/duster
Héte spécifique
Stockage
Systéme dexploitation dient
Réseau
Créer un disque
Prét a terminer

Choisissez un hite spédfique dans le duster.

Sur les dusters configurés avec vSphere HA ou vSphere DRS en mode manuel, chague machine virtuelle doit

étre affectée & un hote spEdifique, méme hors tension.
Sélectionnez un hite dans |a liste d-aprés :

]

Nom d'héte
(3 —
]

< Précédent || Suivant > I Annuler

4

Choix du stockage, ici VMFS03

@ Créer une nouvelle machine virtuelle

Stockage

Choisir un stockage de destination pour les fichiers de machine virtuelle

Confiquration

- [m] X

Version de machine virtuelle : 11

Choisir un stockage de destination dans lequel enregistrer les fichiers de machine virtuelle :

Nom et emplacement
Hote/duster

S

Systéme d'exploitation dient

Nom | Type delec.,

Capacité | Alloué |

Libre | Type | Thin Prov
Pris encl

Pris encl

Réseau
Créer un disque
Prét a terminer

s
i3 VMFSO3 Non-S

2,00To 1,22To

802,31 Go VMFS5 Pris endl

Prisend
Pris encl
Pris encl
Prisend
Prisend
Pris encl
Prisencl
>

| Typedelec] Capacité | Alloué

Libre | Type Thin Provi

< Précédent I Suivant > I

|
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(&) Créer une nouvelle machine virtuelle - O *

Systéme d'exploitation client Version de machine virtuelle : 11
Désignez le systéme d'exploitation dient & utiliser avec cette machine virtuelle,

Configuration
Nom et emplacement
Hite fduster
Stockage
Systéme d'exploitation cli
Réseau
Créer un disque
Prét & terminer

Systéme d'exploitation dient :
 Windows
& Linux
 autre

Version :

L'identification du systéme d'exploitation dient permet & l'assistant de fournir les valeurs par défaut
appropriées pour linstallation du SE.

£ >
< Précédent | Suivant > I Annuler
Z)
(&) Créer une nouvelle machine virtuelle - O *
Réseau Version de machine virtuelle : 11

Quelles connexions réseau seront utilisées par la machine virtuelle ?

Confiquration
Mom et emplacement
Héte (duster
Stockage
Systéme d'exploitation dient
Réseau
Créer un disque
Préta terminer

—Créer les connexions réseau

Combien de cartes NIC voulez-vous connecter ? I 'l

Connecter & mise
Réseau Adaptateur sous tension

Mict: [ ~ [ ¢

Si supporté par cette version VM, plus de 4 cartes NIC peuvent étre ajoutées aprés la
création de la machine virtuelle, via la boite dialogue Modifier les paramétres.

Le choix de |'adaptateur peut affecter les performances de gestion réseau et |a compatibilité
de la migration. Consultez le VMware KnowledgeBase pour plus d'informations sur le choix
des adaptateurs réseau supportés pour les différents hdtes et SE clients.

< Précédent | Suivant = I Annuler
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(&) Créer une nouvelle machine virtuelle - [m} X

Créer un disque Version de machine virtuele : 11
Spécifier la taille de disgue virtuel et la poliigue de provisionnement

Confiquration Banque de données : IVMFSOS
Nom et emplacement

Hatefduster Espace disponible (Ga) : I 802,3
Stockage
Systéme d'exploitation dient . . =
Taille disque virtuel : I 3 I
Réseau % 1 Go T

Créer un disque

e - * Provisionnement statique mis 3 zéro en différé
Pret & terminer

" Provisionnement statique immédiatement mis & zéro

" Thin Provision

< Précédent | Suivant = I Annuler

(%) Créer une nouvelle machine virtuelle = O X

Prét a terminer Version de machine virtuelle : 11
Cliquer sur Terminer pour démarrer une tache qui créera la nouvelle machine virtuelle

Confiquration Paramétres de la nouvelle machine virtuelle :
Nom et emplacement

P Nom :

% Dossier: DATACENTER
Systéme d'exploitation dient Hate/cluster: Cluster-IRPAUTO
Réseau Héte spécifique :

Créer un disque Banque dedonnées : VMFS03
Prét a terminer SE client : Ubuntu Linux (64 bits)
NIC: 1
Réseau carteréseau 1: LAN
Type decarte réseaul: VMXNET 3
Provisionnement du disque : Provisionnement statique mis a zéro en différé
Taille du disquevirtuel : 16 Go

™ Editer les paramétres de la machine virtuelle avant

/A La création de la VM n'indut pas l'installation automatique du SE dient. Installez un SE dient sur la VM
aprés création de la VM.

< Précédent H Terminer I Annuler

Z

Puis « Terminer ».
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Aller dans « Inventaire » puis « Hotes et clusters ».

Le serveur apparait bien dans la liste.

Fichier Modifier Affichage Inventaire Administration Plug-ins Aide

ﬁ Q Pa;ed:acmei Dg Inventare Da Hotes et dusters

mn OB GBERDD
B ™ Il srvoi60

Bﬁ'ﬂ DATACENTER

EJ% Cluster-IRPAUTO 3 Résumé ' Allocationressources . Performance . Taches et événements ' Alarmes ' Console Autorisations  Mappages

fermer 'onglet X

Qu'est-ce qu'une machine virtuelle ?

Une machine virtuelle st un ordinateur logiciel qui,
comme un ordinateur physique, exécute un systéme Machines virtuelies
d'exploitation et des applications. Un systéme ]
d'exploitation installé sur une machine virtuelle s'appelie
un systéme d'exploitation client

Cluster
Comme chaque machine virtuelie est un environnement

informatique isolé, vous pouvez utiliser des machines

virtuelles comme environnements bureautiques, de poste

de travail ou de test, ou pour consolider des applications

serveur

Hote

Dans vCenter Server, les machines virtuelles sont 3
exécutées sur des hotes ou des clusters. Le méme hote L[
peut exécuter de nombreuses machines virtuelles vCenter Server

Taches de base

P Mettre sous tension la machine virtuelle Aller plus loin

% Modifier les paramétres de machine virtuelle
~| En savoir plus sur les machines

virtuelles

En savoir plus sur l'installation d'un
systéme d'exploitation

Cliguer sur « Modifier les parametres de la machine virtuelle ».

% Modifier les paramétres de machine virtuelle

68
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Attribuer & la machine virtuelle 2 processeurs virtuels, et 3Go de RAM.

Materiel | Options | Ressources | VServices | Version de machine virtuelle : 11 iy
— Configuration mémaire
Afﬁ_me'r _hous les Ajouter... | Supp
périphériques a1 Taille lﬁ Go ~
Matériel | Résumé 2 TBH
—— Maximum recommandé pour ce
g Memoire 1024 Mo 1TBH <1 SEinvité : 4080 Go.
CPU 1
s s 512 Gol Maximum recommandé pour
Carte vidéo Cartevideo ™ 1 performance optimale : 327456 Mo.
périphérique VMCI Dé 2 256 Go H . )
& Perp "EI'IqLIE Fsapprows Recommandé par défaut pour ce
@ Contréleur SCSI0 LSI Logic Parallel 178 GoH <1 SEimvité : 1Go.
% Lecteur CD/DVD 1 Périphérique client snel Minimum recommandeé pour ce
& Disquedurl Disquevirtuel < SEinvité ; 256 Mo,
& Lecteurde disquettes 1 Périphérique client 32 Gom
BB Adaptateur réseau 1 LAN 16 GoH
5 Go
4 o H
2 Go
1 Go =]
512 Mo
256 Mo =]
125 Mo H
&4 Mo
32 Mo H
16 Mo H
& MoH
4 Mo
0K Annuler
Z|
Cliquer sur « Lecteur CD/DVD 1 »
Matériel | Options I Ressources I wServices I Version de machine virtuelle : 11 Ay
—Etat périphérique
Afficher tous les ; | : | )
périphériques S rETiEr [T connects
Matériel | Résumé | [ Connecter lors de la mise sous tension
Wl Mémoire 1024 Mo .
—Type périphérique
i cru 1 b . )
Carte vidéo Carte vidéo gi phérique ient
& Périphérique VMCI Dézapprouwé e
@ Contréleur SCSI0 LSI LogicParallel
Lecteur CD/DVD 1 (&dité) Fichier image |
& Disquedurl Di'sque".'irtuel " périphérique hite
& Lecteur de disquettes 1 Périphérigue dlient
B Adaptateur réseau 1 LAN I LI
' Fichier IS0 banaue de données
—MNoeud périphérigue virtuel
@ [IDE (1:0) Lecter CDOVD 1|
Ok Annuler
Zi}

Raphaél WEBER

69




1

CESi

alternance

ECOLE SUPERIEURE DES METIERS

Projet de fin d'études

Faire « Parcourir » dans « Fichier ISO banque de données ».

Aller chercher I'ISO copiée précédemment dans VMFSO1.

Cocher la case « Connecter lors de la mise sous tension ».

Materiel |D|:|tior|s I Ressources I vServices I Version de machine virtuelle : 11 Ay
— Etat périphérique
Afficher tous les ; | - |
Ajouter... F ~ L
périphérigues S — upprmer [T Connecté
Matériel Rézumé | v Connecter lors de la mise sous tension
Wl Meémoire 1024 Mo .
— Type périphérigue
4 cru 1 O i ;
Carte vidéo Carte vidéo Périphérique dient L
ST i i Remargue : pour connecter ce périphérique, vous
& Périphérique VMCI Desapprouve devez mettre sous tension la machine virtuelle puis
@ Contréleur SCSI0 L5I Logic Parallel Ellli-ql.lgll' sur le bouton Connecter CDJ/DVD dans la barre
(2, Lecteur CD/DVD 1 (édité) [VMFS01] 1SO/ubun... | s
= Disquedurl Disquevirtuel " périphérique héte
& Lecteur de disquettes 1 Périphérique client
Ef Adaptateur réseau 1 LAN I LI
% Fichier IS0 banque de données
|[‘lﬂ"'IF501] 150 /ubuntu-18.04. 2-deskt  Parcourir... |
—Mode
¥ Intercommunication IDE {recommande)
' Emuler IDE
—Meeud périphérigue virtuel
¢ |IDE (1:0) Lectewr cCODWD 1 v |
0K Annuler |
A
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Mettre la machine sous tension, puis aller dans I'onglet « Console » pour voir I'interface
graphigue et le démarrage du systéme.

Nom. Cible ou Statt contient : =

Bienvenue

English
Espariol
Esperanto
Euskara

Gaeilge
Galego
Hrvatski
islenska
Italiano

Kurdi

Latviski
Lietuviskai
Magyar
Nederlands
No localization (UTF-8)
Norsk bokmal

Suivre I'installation normale.

Tue 09:14 20 O~

Essayer Ubuntu Installer Ubuntu

Vous pouvez essayer Ubuntu sans rien changer a votre ordinateur, directement
depuis ce CD.

Oussi vous étes prét, vous pouvez installer Ubuntu 3 coté (oua la place) de votre
systéme d'exploitation actuel. Cela ne devrait pas prendre beaucoup de temps.
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Tue 09:15

Type d’installation

Aucun systeme d'exploitation n'a été détecté sur cet ordinateur. Que voulez-vous faire ?

© Effacer le disque et installer Ubuntu
Avertissement : Ceci supprimera tous vos logiciels, documents, photos, musiques et autres fichiers de tous les systémes d’exploitatiq

Chiffrer la nouvelle installation de Ubuntu pour la sécurité
Vous allez choisir une clé de sécurité a ['étape suivante.

Utiliser LVM pour la nouvelle installation de Ubuntu
Ceci va configurer le gestionnaire de volumes logiques. Il permet de prendre des instantanés et de redimensionner plus facilement

Autre chose
Vous pouvez créer ou i

les partitions vous-méme, ou choisir plusieurs partitions pour Ubuntu.

Quitter Précé|

Tue 11:23

Qui étes-vous?

Votre nom: | IRPAUTO ¥

Le nom de votre ordinateur : v

Le nom qu'il utilise pour communiquer avec d'autres ordinateur:

Choisir un nom d'utilisateur : | irpauto V4

Choisirunmotdepasse: 00000000 Mot de passe sir

Confirmez votre mot de passe: 90000000 LY/

Quvrir la session automatiquement
© Demander mon mot de passe pour ouvrir une ses

Tue 11:23

Bienvenue sur Ubuntu

Rapide et pleine de nouvelles fonctionnalités,
la derniére version d'Ubuntu rend
l'informatique plus facile que jamais. Voici
quelques nouveautés a découvrir...

Copie des fichiers...

Raphaél WEBER
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Installation terminée. Il faut ensuite retirer I'ISO insérée précédemment dans le lecteur.

ubuntu®

Décocher les deux cases en haut, et choisir « Périphérique hbte ».

Matériel |Opti0ns ] Ressources ] vServices ] Wersion de machine virtuelle : 11 ey
Afficher tous les Ajouter | Etat penpherlque
périphériques [~ Connectg
Matériel A [ Connecter lors de la mise sous tension
Ml Mémoire 1024 Mo .
Type périphérigue
d cpPu 1
 pa g .
|;| Cartevidéo Cartevidéo Périnhérique dient
= Périphérigue vMCI Désapprouve
{2 Contrdleur SCSI0 LSI Logic Parallel
£y Lecteur CD/DVD 1 (édité) Aucuns périphérigues...
Di durl Di irtuel Ao s =
& Disquedur [sque{w ue (¥ Ppériphérique hite
I'El Lecteur de disquettes 1 Périphérigue client - . .
Ef Adaptateur réseau 1 LAN Aucuns pérphériques disponibles >
" Fichier 150 bangue de données
[¥MFS01] IS0 /ubuntu-18.04, 2-deskt
~
=
Meeud périphérique virtuel
¢ |DE (1:0) Lectewr cOVD 1 |
CK Annuler
2
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VIII.1.4 - CONFIGURATION DU SYSTEME

mar. 11:37 @D~ 2, ) O~

@ IRPAUTO

Mot de passe :
e0000000

Annuler Lo Se connecter

ubuntu®

Configurer le réseau, et désactiver I'lPVé.

Activités ## Paramétres v mar. 14:17

Q Parametres

Annuler Filaire

Détails  Identité IPv4 IPv6 Sécurité

10000 Mb/s

@ Connexion automatique
% Rendre accessible aux autres utilisateurs

Limiter l'utilisation des données en arriére-plan

Supprimer le profil de la connexion

AL (& Energie
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nano etc/resolv.conf

Activités [ Terminal v mar. 13:09

¢ root@
") Fichier Edition Affichage Rechercher Terminal Aide

GNU nano 2.9.3 etc/resolv.conf

nameserver

nameserver
options edns®

search

/?\

) Lecture de 20 lignes
: ad Aide Qe Ecrire @Y Chercher @y Couper @s Justifier
. R Quitter Wi Lire fich. [ Remplacer WY Coller @l Orthograp.

Puis redémarrer le service réseau.

sudo /etc/init.d/networking restart

Configuration du proxy :

sudo /etc/profile

Ajout des deux lignes suivantes dans le fichier « profile ».
export http_proxy=http://login:password@proxy_ip:port_number

export http_proxy=http://login:password@proxy_ip:port_number
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VIIL.T1.5 - INSTALLATION DES VMWARETOOLS

@
Fichier Modifier Affichage [Inventaire | Administration Plug-ins Aide
7= entre de données .
OB [ ] &
[ Machine vittuelle v »
miy» &8s Modele v [ invite v Répondre  une question.
B Héte ? Snapshot 2 Passer en mode Plein écran (Ctri+ Alt+ Entrée)
& [fly DATACENTER * /@  Ouviirla console Envoyer Ctrl+ Alt+Suppr
5 [ Cluster-IRPAUTO! 2
& Modifier les paramétres... Installer/Mettre 3 jour VMware Tools
B Migrer.
28 Cloner.
Modéle »
Fault Tolerance »
Ajouter autorisation... CtreP

Alwipe mar. 11:39

Rapport de performance...

Renommer b

Ouviir dans une nouvelle fenétre...  Ctrl+AltsN -
i Corbeille

N N Noll |

Aller dans « Fichiers », puis dans le lecteur CD/DVD

Images

Activités & Fichiers v mar. 11:41 2 O~
© VMware Tools QU= li= )
® Récents
@ Dossier personnel . - tar.gz,
manifest. run_ VMwareTo vmware-
[ Bureau txt upgrader.  ols-10.0.6- tools-
sh 3560309. upgrader-
[0 Documents tar.gz 64
o]
dd

Musique
Téléchargements

Vidéos

|
&

Corbeille

g

Disque Floppy

Autres emplacements

«vmware-tools-upgrader-32 » sélectionné (687,5 ko)
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Ouvrir le fichier archive et copier le dossier qu'il contient sur le bureau.

Activités mar. 11:50 2.4 O v

e

-—

Corbeille

%
=\

VMware
Tools

vmware-
tools-
distrib

Quvrir le terminal.

sudo ./Bureau/vmware-tools-distrib/vmware-install.pl

Un redémarrage est ensuite nécessaire.

Activation du serveur SSH.

apt install openssh-server
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VIIILT.6 - INSTALLATION DE L'ANTIVIRUS

Aprés avoir récupéré le dossier d'installation du client Sophos pour Linux.
Le copier sur le serveur. Il est copié dans le dossier « Produits ».

Ouvrir un terminal, et se placer dans le dossier « savlinux » copié dans le répertoire « Produits »

Cd /Produits/savlinux

Lancer ensuite I'installation.

. ./install.sh

Suivre I'installation normale de I'anti-virus.

Aprées vérification sur la console d’administration de Sophos, le serveur remonte bien.
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VIIIL1.7 - INSTALLATION DU SERVEUR WEB

Installation apache serveur 2.

apt install apache2

Installation mysqgl serveur 5.7.26.

apt install mysql-server

Installation PHP 7.2.

apt install php7.2

Installation des extensions PHP :

Installation PHP mcrypt

apt install install php-dev libmcrypt-dev php-pear
sudo pecl channel-update pecl.php.net
sudo pecl install mcrypt-1.0.1

Il faut ensuite ajouter I'extension mcrypt.so dans le fichier de configuration php.ini
Nano /etc/php/7.2/cli/php.ini

Ajouter juste en dessous de « [PHP] » la ligne suivante :
Extension=mcrypt.so

Il faut également agjouter I'extension mcrypt.so dans le fichier de configuration php.ini du
serveur apache?.

Installation de mysql.

apt install php7.2-mysql
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Installation de mbstring.

apt install php7.2-mbstring

Installation de fpm.

apt install php7.2-fpm

Installation de common.

apt install php7.2-common

Installation de xml.

apt install php7.2-xml

Installation de gd.

apt install php7.2-gd

Installation de bcmath.

apt install php7.2-bcmath

Installation de iconv.

apt install php7.2-iconv

Installation de openssl.

apt install openssl

Raphaél WEBER
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VIII.1.8 - INSTALLATION DE PHPMYADMIN

apt install phpmyadmin

Configuration de phpmyadmin
Merci de choisir le serveur Web & reconfigurer automatiquement pour
exécuter phpMyAdmin.

Serveur Web a reconfigurer automatiquement :

[*] apachez
lighttpd

Sélectionner « apache2 ».

{ Configuration de phpmyadmin |

Le paquet phpmyadmin a besoin d'une base de données installée et
configurée avant de pouvoir étre utilisé. Ceci peut si nécessaire étre
géré par dbconfig-common.

Si vous étes un administrateur de bases de données expérimenté et savez
que vous voulez procéder a cette configuration vous-méme, ou si votre
base de données est déja installée et configurée, vous pouvez refuser
cette option. Des précisions sur la procédure se trouvent dans
Jusr/share/doc/phpmyadmin.

Autrement, vous devriez choisir cette option.

Faire « Ok ».

Configuration de phpmyadmin

Faut-il configurer la base de données de phpmyadmin avec
dbconfig-common ?

<Non>

Choisir « Oui ».

Raphaél WEBER
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{ Configuration de phpmyadmin |
Veuillez indiquer un mot de passe de connexion pour phpmyadmin sur le
serveur de bases de données. Si vous laissez ce champ vide, un mot de
passe aléatoire sera généré.

Mot de passe de connexion MySQL pour phpmyadmin :

<Annuler>

Choisir un moft de passe de connexion MySQL, et le confirmer.

L'installation se termine.

VIII.1.9 - CREATION DE LA BASE DE DONNEES

Création d'un nouvel utilisateur MySQL.

Entrer dans la configuration MySQL.

mysql

Création de I'utilisateur « teampass »

CREATE USER 'teampass'@'localhost' IDENTIFIED BY 'motdepasse’;

Attribution des droits a I'utilisateur créé

GRANT ALL PRIVILEGES ON *.* TO 'teampass'@'localhost' WITH GRANT OPTION;

Quitter la configuration MySQL

exit

Raphaél WEBER
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Création de la base de données dans PhpMyAdmin.

Aller sur http://localhost/phpmyadmin

Se connecter avec I'utilisateur « teampass » créé précédemment.

Changer le mot de passe de I'utilisateur « root »

« Comptes utilisateurs » -> « Changer les privileges » -> « Modifier le mot de passe ».

Création de la base de données de teampass :

Dans le menu de gauche listant les bases de données créées, cliquer sur « Nouvelle base de
données ».

Entrer le nom de la base de données, en l'occurrence «teampassy» et sélectionner
utf8_general_ci comme recommandé dans la procédure d’installation officielle de Teampass.

Se déconnecter de phpMyAdmin.
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VIIELT.10 - INSTALLATION DE TEAMPASS

Aller sur le site GitHub de Teampass afin de télécharger I'application
https://github.com/nilsteampassnet/TeamPass

Une fois le .zip téléchargé, extraire le dossier, dans mon cas, le fichier décompressé se trouve
sur le bureau, renommeé « TeamPass ».

Il faut ensuite trouver le dossier du serveur web dans lequel mettre ce dossier TeamPass.

Dans un navigateur, taper « localhost », nous arrivons sur I'interface Apache?2 du serveur web,
et nous pouvons voir que le dossier dans lequel se trouve cette page se situe sous
/var/www/html/index.html

Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu

Apache packaging is derived. If you can read this page, it means that th d
at this site is working properly. You should replace this file (located at|{/var/www/html/index.html)

before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

Le dossier « html » est, de base, protégé, il n'est pas possible de déplacer de dossiers dans celui-
Ci.

Déplacer le dossier en ligne de commandes :

Se placer sur dans le dossier « Bureau »

cd Bureau

Déplacer le dossier « teampass »

mv teampass /var/www/html
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Définition des droits sur les dossiers suivants :

Se placer dans le dossier « html » ou « teampass » a été précédemment copié

cd /var/www/html/

chmod -R 0777 teampass/includes/config

chmod -R 0777 teampass/includes/avatars

chmod -R 0777 teampass/includes/libraries/csrfp/libs
chmod -R 0777 teampass/includes/libraries/csrfp/log
chmod -R 0777 teampass/includes/libraries/csrfp/js
chmod -R 0777 teampass/backups

chmod -R 0777 teampass/files

chmod -R 0777 teampass/install

chmod -R 0777 teampass/upload

Ensuite  modifier, comme demandé dans la procédure officielle, la ligne
« max_execution_time » présente dans le répertoire /etc/php/7.2/apache2/php.ini

nano /etc/php/7.2/apache2/php.ini
Et modifier « max_execution_time 30 » par « max_execution_time 60 »

Afin de prendre en compte les modifications, il faut redémarrer le serveur apache

systemctl restart apache2

Droits d’acceés :

Nous donnons les droits d'écriture au service sur le répertoire /var/www/html/teampass

cd /var/www/html/
chown -R www-data:root teampass

chmod -R 775 teampass

Et redémarrer le serveur apache

systemctl restart apache?2
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Installation :
Depuis un navigateur, accéder a I'application.

http://localhost/teampass

Nous arrivons sur la page d'installation de teampass.

TeamPass
X%

B Acollaborative Passwords Manager

Installation steps Welcome

« Welcome

Teampass est bien accessible via le navigateur. Il reste maintenant & le configurer.

Faire « Next ».

Installation steps Server checks
Following elements will be checked: a

Welcome ¥

Directory "finstall™ is writable ¥

+ Server checks | -
. Database connection D!rectory .."I.‘ ncludes.-‘. is \.*-mllla.b\e L4

. Directory "/includes/config/" is writable ¥
+ Preparation ) Directory "/includes/avatars/" is writable ¥
+ Tables creation Directory "/includes/libraries/csrfp/libs/" is writable ¥
« Finalization Directory "/includes/libraries/csrfp/js/" is writable ¥
» Resume Directory "/includes/libraries/csrfp/log” is writable ¥

Directory "files/" is writable ¥
Directory "/upload/" is writable ¥

PHP extension "mbstring” is loaded ¥
PHP extension "openss!” is loaded ¥
PHP extension "bcmath” is loaded ¥
PHP extension "iconv” is loaded ¥
PHP extension "xml" is loaded ¥
PHP extension "gd" is loaded ¢

PHP extension "curl” is loaded ¥
PHP version is greater or equal to 5.5.0 ¥
Execution time limit

D T T T R R R R Y

LAUNCH RESTART

Tous les prérequis sont présents. Cliquer sur « Next ».
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Il faut ensuite paramétrer la base de données.

Installation steps

Welcome

Server checks ¥
Database connection
Preparation

Tables creation
Finalization

Resume

.

.

.

.

Database connecticn

Database information:

Database connection Information
Host :

DataBase name :

Login :

Password :

Port

[Connection is successfuﬂ RESTART

Nous pouvons voir que la connexion de la base de données est fonctionnelle.

Cliquer sur « Next ».

Laisser par défaut, et définir un mot de passe administrateur.

Installation steps

« Welcome ¢

« Server checks ¥

+ Dalabase connection ¥
= Preparation

= Tables creation

« Finalization

* Resume

Preparation

Teampass set-up:

Table prefix : teampass_

Absolute path to SaltKey - @

Administrator account set-up:

Administrator password

RESTART
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Ensuite création des tables de TeamPass dans la base de données.

Installation steps

Welcome ¢
Server checks ¥
Database connection ¥

Preparation ¥
Tables creation
Finalization
Resume

Tables creation

Now populating database

Table rights created

Table nested_tree created
Table tags created

Table items created

Table log_system created
Table files created

Table cache created

Table roles_title created
Table users created

Table kb created

Table kb_categories created
Table roles_values created
Table kb_items created
Table restriction_to_roles created
Table automatic_del created
Table languages created
Table emails created

Table items_edition created
Table categories_folders created
Table categories created
Table api created

Table etv created

LAUNCH

Ensuite I'installation se finalise.

NEXT RESTART

Installation steps

« Welcome ¢
« Server checks ¥

« Database connection ¥

« Preparation ¥

« Tables creation ¥
+ Finalization

+ Resume

Finalization

Finalization:

« Write the new setting. php file for your server configuration
« Write the new sk php file for data encryption ¥
«+ Change directory security permissions ¥

LAUNCH

NEXT RESTART

Raphaél WEBER
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L'installation est maintenant terminée.

Installation steps

Thank you for installing Teampass.
Welcome ¢
Server checks The final step is now to move to the authentication page and start using Teampass.
The Administrator login is “admin’.

Its password is the one you have written during the installation process.

Database connection ¥
Preparation ¥

Please note that first page may be longer to load. Install files and folders will be deleted for security purpose
Tables creation ¥ In case warning "install folder has to be removed!" is shown while login, this operation has failed and requires to be
done manually.

Finalization ¥
Resume

Move to home page

For news, help and information, please visit TeamPas: site.

LAUNCH NEXT RESTART

Cliguer ensuite sur « move to home page ».

TeamPass
*k collaborative ds Manage|

Maintenance mode has been activated. Only administrators can log in.

Please identify yourself

Account

Password

Session duration (minutes)
60

Forgot your password?

LogIn

TeamPass 2.1.27.35 © 2000 - 2012 | B & © Server fime : 26/04/2018 - 1
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VIILT.1T - SECURISATION SSL

Changer les URL dans la configuration de TeamPass :

Options Uploads Tasks LDAP Backup Email Custom Fields API 2FA Options

TeamPass location (full path) D:/wamp6éd/www/teampass [15]

TeamPass location (URL) Jhttps: / /my.domain.net/teampass|

Upload folder (full path) @ D:/wampé4/www/teampass/upload

Upload folder (URL) https://my.domain.net/teampass/upload
Files folder (full path) @ D:/wampb4/www /teampass/files

Files folder (URL) https://my.domain.net/teampass/files
Favicon (full URL) https://my.domain.net/teampass/favicon.ico

Custom login logo (URL)

Custom login message

Vérifier que I'URL est bien en https dans le fichier situé ici dans le répertoire
/includes/libraries/csrfp/libs/csrfp.config.php

Activation du module SSL du serveur Apache :

a2enmod ssl
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Il faut ensuite activer le fichier de configuration SSL :

a2ensite default-ssl.conf

Puis redémarrer le serveur Apache :

service apache?2 restart

L'application est maintenant accessible en https.

Rediriger les requétes http en https :

nano /etc/apache2/sites-available/000-default.conf

Ajouter la ligne suivante dans le fichier, en dessous de « ServerAdmin » :

ServerName example.com

Puis ajouter dans le méme fichier la redirection :
RewriteEngine on

RewriteCond %{SERVER_NAME} =example.net [OR]
RewriteCond %{SERVER_NAME} =www.example.net

RewriteRule ~ http://example.com%»{REQUEST URI} [END,NE,R=permanent]
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Dans notre cas :

Puis redémarrer le serveur Apache :

systemctl restart apache?2.service
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TeamPass - Présentation utilisateur

En fonction du réle attribué & un utilisateur dans TeamPass, la barre de menus affiche des
icones menant a des fonctionnalités spécifiques de TeamPass si elles sont activées.

De maniere générale, cliquer sur une icone dans la barre de menus ouvrira une nouvelle page

donnant acceées d une fonctionnalité spécifique.

Il donne & chaque utilisateur de TeamPass la possibilité de définir des parameétres spécifiques
liés & son utilisation de TeamPass. Pour accéder a votre profil, cliquez sur I' Avatar dans la barre

de menu.

Bienvenue Raphael Weber [raphaelweber] - Ulilisateur compte

La boite de dialogue ressemble a la capture d'écran suivante :

Vos informations Teampass.

Nom: Raphael Weber

. Identifiant: raphael.weber
E-mail: raphael.weber@irpauto.fr 4
- Réle: Utilisateur

= Actions spécifigues

i’ Derniére connexion, le 16/05/2019 a 07:47:06

"D Tentatives échouées de connexion depuis la derniére connexion réussie:
» 16/05/2019 07:47:51

ﬁ Mot de passe changé la derniére fois le 01/01/1%70.
&8 Téléversement : environnement d'exécution htmls

P stratégie de chargement de larborescence: full #

@ Choix du fuseau horaire: UTC &

Eﬂ Votre langue: french &

4 \otre dé API: 4kwwNIbYBX7rcpNE7UyGFT92kSM3tuTmf4aBpKK &

Reporter un défaut = Fermer

Auteur : WEBER Raphaél
Creé le : 16/05/2019
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TeamPass - Présentation utilisateur

PERSONNALISATION DU PROFIL

Plusieurs parametres peuvent étre modifiés facilement, simplement en cliquant sur licéne
« stylo » du parametre.

Par exemple :

Vos informations Teampass

Morm: Raphael Weber

. Identifiant: raphael.weber
raphael.weber@irpauto.fy v | X

E-mail:
N =
Rile: Utilisateur

STRATEGIE DE CHARGEMENT DE L'ARBORESCENCE

Permet de décider si I'arborescence des dossiers est chargée en une fois ou de maniére
séquentielle.

Si vous avez une grande arborescence, il peut étre utile de sélectionner le mode séquentiel
pour des raisons de performances.

FUSEAU HORAIRE

Permet d'adapter I'heure en fonction de votre fuseau horaire.

LANGAGE

Permet de sélectionner la langue utilisée par TeamPass.
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TeamPass - Présentation utilisateur

Sur votre profil, vous pouvez également effectuer les t&ches suivantes :

Vos informations Teampass o

Hom:

Raphael Weber

Identifiant: raphael.weber

E-mail:

raphael.weber@irpauto.fr #

Utilisateur

W

¥ Derniére connexion, |

D) Tentatives échouges c

g, Changer votre mot de passe
@ Changer votre Clé Personnelle

~ Réinitialiser ma clé personnelle de
salage

e e e = A =

*» 16/05/2019 07:47:51

CHANGEMENT DE LA PHOTO DE PROFIL

Cliguez sur I'image représentant la photo de profil. Sélectionnez ensuit un fichier avec votre

avatar (il doit s'agir d'un format d'image PNG ou JPG).

CHANGEMENT DU MOT DE PASSE

Vous pouvez changer voire mot de passe. Remplissez le formulaire et validez votre choix.

m

Nouveau mot de passe :
Confirmation :

Changer

Complexité

A noter que vous ne pourrez pas changer votre mot de passe sile niveau de complexité requis

n'est pas atteint.
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CHANGEMENT DE LA CLE PERSONNELLE (SALTKEY)

La clé de salage, ou Saltkey, est la clé qui vous permet d'accéder a votre coffre-fort personnel.
Il s’agit d'un second mot de passe que vous devrez entrer dans I'application pour accéder &
vos mots de passe qui ne sont pas partagés, donc personnels.

Vous pouvez changer votre Saltkey pour vos objets personnels, pour cela, vous devez entrer
votre nouvelle clé de salage, ainsi que I'ancienne.

En cliquant sur le bouton « Changer », un script mettra & jour tous vos objets personnels avec

la nouvelle clé de salage. La prise en compte de la nouvelle clé peut prendre quelques
minutes.

m

A Merci de vous assurer d'utiliser la clé de salage originelle. Sans quoi
le nouveau chiffrement sera corrompu ! Avant tout changement, merci
de tester votre clé de salage.

Nouvelle clé de salage : | |

Confirmation : | |

Complexite

Ancienne clé de salage : | |

Changer
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REINITIALISER VOTRE CLE DE SALAGE (SALTKEY)

Dans le cas ou vous avez perdu votre clé de salage, vous allez devoir la réinitialiser.

Cela signifie que vous perdrez tous les mots de passe associés a vos objets personnels. C'est-
a-dire les mots de passe que vous avez entrés dans votre coffre-fort personnel. En effet, il
n'existe aucun moyen de les récupérer car |'utilisateur est le seul propriétaire de sa clé de

salage.

A Vous ne vous souvenez plus de la clé de salage? Celle-ci ne pourra étre
récupéereée,

En ré-initialisant votre clé de salage, tous vos anciens éléments personnels
seront supprimeés !

[J Merci de confirmer

Continuer

Il suffit de cocher la case « Merci de confirmer », et de cliquer sur « Continuer ». Votre clé de

salage est a présent réinitialisée.

Rendez-vous ensuite dans I'onglet « Changer votre clé personnelle ». Vous pourrez entrer une
nouvelle clé personnelle, et la confirmer. La case « Ancienne clé de salage » sera pré remplie
avec votre ancienne clé de salage, devenue invalide.
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Cette vue concerne I'affichage du contenu des dossiers. Si un utilisateur sélectionne un dossier,
le contenu avec tous les comptes stockés dans celui-ci s'affichera sous la forme d'une liste.
L'utilisateur n'a plus qu’'a sélectionner un des items pour voir apparaitre le nom d'utilisateur, et
le mot de passe s'il le souhaite. Il peut directement copier le nom d'utilisateur et le mot de

©

passe du compte sélectionné gréce a l'icbne « Copier dans le presse papier ».
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https://fr.wikipedia.org
https://www.iso.org
https://labo-tech.fr
https://www.noobunbox.net
https://www.supinfo.com
https://docs.vmware.com
https://ubuntu-fr.org/
https://teampass.net
https://www.reddit.com
https://www.ionos.fr
http://forum.wampserver.com
https://askubuntu.com
https://teampass.readthedocs.io
https://www.lastpass.com/fr
https://www.dashlane.com/
https://www.roboform.com/fr
https://www.stickypassword.com/fr/
https://keepass.info/
https://1password.com/fr/
https://bitwarden.com/
https://www.enpass.io/
https://www.passbolt.com/
https://keepersecurity.com
https://teampasswordmanager.com/
https://www.serverlab.ca
https://linux.developpez.com/
https://openclassrooms.com
https://www.hostinger.fr

https://www.sophos.com
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