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PREAMBULE

Dans le cadre du projet Evolution, qui est la suite du projet Start, de notre formation
de gesfionnaire en maintenance et support informatique, nous devons metire en place
I'administration du parc informatique de I'entreprise.

IISED Projet EVOLUTION 15'“

Ce projet d'administration du parc informatique induit I'implémentation de serveurs,
Windows ainsi que Linux.

Voici les objectifs pédagogiques du projet Evolution :

Mettre en ceuvre les outils d'administration de Windows server

Mettre en ceuvre les outils d'administration UNIX/LINUX

Etre capable de sécuriser 'accés aux réseaux et aux données de |'entreprise
Rédiger des rapports écrits adaptés au contexte professionnel

Etre capable de créer et gérer une base de données relationnelle

Etre capable d'automatiser les taches a I'aide d'un outil de programmation
(PowerShell).

Dans ce projet, nous hous mettons dans la situation ou I'entreprise existe réellement donc le
rapport est rédigé comme s'il était remis au directeur administratif et financier d'ID’meubles.
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CONTEXTE

1IIGE Projet EVOLUTION 15'\

L'entreprise a emménagé il y a maintenant quelques mois dans de nouveaux locaux.
L'équipe informatique se heurte cependant a quelques problémes. Le directeur administratif
et financier nous a donc soumis quelques idées afin que nous Iui proposions des solutions.

Voici ces idées :
e L’éqguipe informatique court partout...et se trompe souvent de lieu pour dépanner les
utilisateurs. En plus, il n'y a pas d'informations stockées quelques parts sur le parc
(Nom d’hétes, type de machines...) ;

e lIn'y apas de gestion des droits utilisateurs ;

e Lesieége social a besoin d'un serveur ftp (ils veulent récupérer des fichiers dessus),
c’'est le moment de tester la mise en place d'un serveur linux ;

e Vous devezimplémenter Active Directory dans I'entreprise (voir « Vos ressources » ci-
dessous, vous avez certaines consignes plus précises) ;

e |l veut un planning prévisionnel, un suivi et un planning réel de vos travaux (un tableau
d'indicateurs, le qui fait quoi... par exemple) ;

e |l veut un rapport d'activité globale sur la faisabilité et les solutions mises en place
suivant le cahier des charges, les procédures d'installation, de déploiement, le
prix...fout ca en suivant la charte de I'entreprise.
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LE SUPERIEURE DES METIERS

L'EXISTANT

CHOIX DES LOCAUX TECHNIQUES

BATIMENT PRINCIPAL :

BATIMENT PRINCIPAL

Interieur Fluorescent Non
B Interieur Qui Fluorescent Oui Qui Eau G Qui 2
D Exterieur Qui Incandescent Qui Qui Electricité Non Qui 4
E Exterieur Qui Incandescent Qui Oui Non | Non Oui 3
F Exterieur Qui Incandescent Oui Qui Non ] Qui 4
G Interieur Non Incandescent Qui Oui Eau Oui 4
| Exterieur Qui Incandescent Oui Qui Non Qui 6
] Interieur Qui Fluorescent Non Qui Non Qui 2
K Exterieur Qui Incandescent Oui Qui Non Qui 1
Critere éliminatoire Choix retenu

Pour le rez-de-chaussée du bdatiment principal, nous avons choisi I'emplacement C
pour l'implantation de notre local technique car il répond aux exigences des normes
imposées. Et il contient 4 prises de courant.

Pour le ler étage du bdatiment principal, nous avons choisi I'emplacement H pour
I'implantation de notre local technique car il répond aux exigences des normes imposées.

Le seul point négatif était la présence d'un éclairage de type fluorescent dans le local H qui
a été changé par I'équipe d'électriciens.

AILE OUEST ’ - .
23metres | BATIMENT PRINCIPAL
40 métres 1

37 métres
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BATIMENT AILE EST :
AILE EST
.b"q’a
& & N
@ - o & 2%
bz,qa §\'§.\ \@q’b &y ‘Rép é’é“ ‘\‘fo\n & S
& ﬁ\d} & o o & f.”b @\@ &
& & & 2 X \ﬁ‘p & & & bz'q
2 o & <& «* il ol < < &
L Exterieur Qui Incandescent Oui Non Non Q Qui 3
M Exterieur Non Fluorescent Non Non Eau o] Oui 2
N Exterieur Oui Incandescent Oui Non Electricité P Qui 4
[0} Exterieur Oui Incandescent Oui Oui Eau Oui 4
P Exterieur Oui Fluorescent Oui ? Non Qui a4
a Exterieur Oui Incandescent Oui Non Non Qui 4
Critere éliminatoire Choix retenu
Pour le rez-de-chaussée de l'aile est, nous avons choisi I'emplacement L pour
I'implantation de notre local technique car il répond aux exigences des normes imposées. Et
il contient 3 prises de courant.
Pour le Ter étage de I'aile est, nous avons choisi I'emplacement Q pour I'implantation de
notre local technique car il répond aux exigences des normes imposées. Et il contient 4 prises
de courant.
BATIMENT AILE OUEST :
AILE OUEST
.u@q’e
& & N
¢ 6&6 & 29:\ &0 + \90 @g?
¥ Ry & 3’ ‘JQZ' 2?‘) o & e
Q‘z' ﬁ‘d) - bsa !."Ql ¥ \@ '_Eb @‘& &
& & ¢ o 5 o & & & o
a o® o N « ® ol o o® *
R Exterieur Oui Incandescent Oui Non Electricité u Oui 4
B Exterieur Oui Incandescent Non Oui Eau \ Oui 3
T Exterieur Qui Incandescent Oui Non Non Non Qui 4
u Exterieur Qui Fluorescent Oui Oui Non Amiante 4
Vv Exterieur Oui Incandescent Oui Oui Eau Amiante 4
w Exterieur Oui Incandescent Oui ? Non Oui 2

Critere éliminatoire

Choix retenu

Pour le rez-de-chaussée de |'aile ouest, nous avons choisi I'emplacement T pour
I'implantation de notre local technique car il répond aux exigences des normes imposées. Et
il contient 4 prises de courant.

Pour le rez-de-chaussée de I'aile ouest, nous avons choisi I'emplacement W pour
I'implantation de notre local technique car il répond aux exigences des normes imposées. Et
il contient 2 prises de courant.
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PLAN DE CABLAGE RESEAU DES BATIMENTS

Nous utiliserons les Iégendes suivantes : . Imprimante

[ Cdbles RJ45

Fibre optique

- Switch

Batiment principal :

116 -J— 115
-%-114

adnZ
"%

Canalisation principale
o= Jalimentation en eau
19 NR
118 -.3“3 c[ -
. 37 metres
Emil=
12
108 o 111 —
d s : | D | Ligne principaie
€ -|/ T dralimentation en électricite
103|102 101
104
40 métres
*
K 219
212 ]
ﬂ _
ﬂ‘:_rf : EJ;\’“ 6 S ;,‘:'cl Conduites d'eau
L we intérieures
m =z |, !217 HE |
—s — - ——
- =
214 q
216
rgl
n
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ECOLE SUPERIEURE DES METIERS

Projet EVOLUTION

Batiment Est :

101

102 | 103 | 104y 105 | 106

110

Conduite d'eau
principale

23 mittres

Ligne d'alimentation

Batiment Ouest :

4

40 metres principale
Conduites d'eau
wc | we ;
209 210 |21 | 212 213 | 214 | 215 | = ) [ n——
1 P
\J
208 23 métres
1
Qm [ L
207 206 | 205 | 204 | 203 |202 | 201 P
40 meétres
116 | 115 "2 | m ‘110 109 Ligne d'alimentation
1' T principale
U—f] 23 métres
102 | 103 105 | 106 | 107 | WO | W€ |s
H | F
Conduite d'eau
40 métres principale
209 10 | 211 | 212

U
213 14 215
1 23 métres
e

Conduites d'eau

40 métres

intérieures
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Projet EVOLUTION

A

[ |
ID'meubles

MATERIEL

Cela fait quelgues mois que nous avons emménagé dans de nouveaux locaux. Lors
de ce changement de locaux, nous avons renouvelé le matériel du parc informatique. Voici,
les trois devis du matériel précédemment acheté ainsi que leur description.

MICRC

DEVIS No.1542174

Date du devis 20/03/2018 Destinataire :
Référence du devis 1542174 ID'Meuble
Numéro de client 51584 35 rue de sillac
Date de validité du devis  19/04/2018 16000
Modalité de paiement 30 jours Angouleme
Emis par Jean Michel
Contact client 1D'Meuble
Infos additionnelles
Merci d'avoir choisi Ingram
La livraison sera effectuée dans les 4 semaines aprés réception de la confirmation de la commande ;
Description Quantités Prix unitaires HT TVA % TVA TOTAL TTC
Acer Veriton ES2710G-13/4Go/12855D 89 370,00 € | 20,00% 7400 € 39 516,00 €
IAcer Veriton M4B50G-17/8Gof25655D+1HDDKE2] 2 950,00 € | 20,00% 190,00 € 228000€
Office 2016 Professional 91 91,00 € | 20,00% 18,20 € 903720€
Eset EndPoint a2 4500 € | 20,00% 5,00€ 4 968,00€
APC-Onduleur 1000VA (] 350,00 € | 20,00% 70,00 € 252000€
Total HT 58 860,00 €
TVA 361,20 €
Total TTC 59 221,20 €

Signature du client (précédée de la mention « Bon pour accord »)
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Acer Veriton ES2710G-13/4Go/128SSD

Ce sont les PC qui ont remplacés les anciens PC des utilisateurs, qui étaient obsolétes
d'un point de vue matériel.

Voici la configuration de ces tours :

Processeur Intel Core i3-6100 (Dual-Core 3.7 GHz - Cache 3 Mo)
4 Go de mémoire vive DDR4 (maximum 32 Go au total)
Fonctionnement rapide avec un SSD de 256 Go

Graveur DVD multiformats compatible M-DISC

1 slot PCle x16 pour I'ajout d'une carte graphique

Connecteurs vidéo : VGA + HDMI

Connexion réseau Gigabit Ethernet

Alimentation de 220 Watts certifiée 80PLUS Bronze

Clavier et souris USB fournis

Windows 10 Professionnel 64 bits

Acer Veriton M4650G-17/8Go/256SSD+1HDD/Ké20

Ce sont les PC qui ont remplacés les anciens présents pour les responsables de
service, qui étaient obsolétes et limités d'un point de vue matériel. Nous devions leur donner
des PC avec une puissance supérieure aux PC des autres utilisateurs en vue de |'utilisation de
logiciels plus lourd.

Office 2016 Professionnel
Office est une suite bureautique qui comprend notamment :
e Excel

e Word
e PowerPoint

Office offre une pleine compatibilité avec les fichiers recus et envoyés par d'autres sociétés,
I& ou une suite bureautique autre pourrait causer un probleme de compatibilité, ou
d'affichage de certains caracteres.

Eset EndPoint

Eset EndPoint est I'antivirus que nous avons choisi. D'aprés une étude du meilleur anti-
virus, Eset EndPoint semble faire partit des meilleurs anti-virus en ce moment, d'aprés des
benchmarks ainsi qu'un Gartner.

APC-Onduleur 1000VA

L'onduleur protége efficacement lalimentation des équipements réseau. Cet
onduleur protége les données critiques en fournissant une alimentation réseau fiable.
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ReXeuv DEVIS No.1542184

Date du devis 20/03/2018 Destinataire :
Référence du devis 1542184 ID'Meuble
Numéro de client 51818 35 rue de sillac
Date de validité du devis 19/04/2018 16000
Modalité de paiement 30 jours Angouleme

Emis par Michel Brutini
Contact client ID'Meuble

Infos additionnelles

Merci d'avoir choisi Rexel
La livraison sera effectuée dans les 4 semaines aprés réception de la confirmation de la commande ;

Description Quantités Prix unitaires HT TVA % TVA TOTAL TTC
Bandeaux de Brassage 24 Porls avec noyaux 12 130,00 € | 20,00% 2600€ 187200€
Prise RJ45 Mural Cat 7 218 11,00 € | 20,00% 220€ 287760€
Baie 26U 1 350,00 € | 20,00% T70,00€ 42000 €
Baie 12U 5 170,00 € | 20,00% 300 1020,00€
Cable Reseau Cat 7( Bobine de 300M) 19 265,00 € | 20,00% 53,00€ 604200€
Fibre Optique OM3 200 2,33 €| 20,00% D47 £ 5RO 20 €
Materiel de Brassage( Cable Panneau Balais, ... 1 200,00 € | 20,00% 4000 € 24000 €
Total HT 1280513 €
TVA 225 6T €
Total TTC 13 030,80 €

Signature du client {précédée de la mention « Bon pour accord »)
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Bandeaux de Brassage 24 Ports avec noyaux

Le bandeau de brassage sert, dans la baie de brassage, & repérer les cébles réseau.
Cela facilite le raccordement entre les équipements réseau et les points d'acces.

Prise RJ45 Murale Cat 7

Suite d notre emménagement dans ces nouveaux locaux, nous avons dU installer des
prises réseau dans les batiments.

Baie 26U et Baie 12U

La baie est I'endroit oU sera installé tous les équipement réseaux, entre autres, les
switchs, les serveurs, le bandeau de brassage... « 26U » est la place disponible dans la baie,
cela signifie que I'on peut stocker 26 unités, soit 26 équipement qui prennent la place d'une
unité.

Cable informatique Cat 7 (Bobine de 300M)

Suite a notre emménagement dans ces nouveaux locaux, nous devions installer les
cables réseaux dans ceux-ci. L'installation de cdables informatique Catégorie 7 est important
a ce jour car il propose un débit de 40Gb/s, ce qui est largement suffisant & I'heure actuelle,
et pour les années & venir.

Fibre Optique OM3

Suite & notre emménagement dans ces nouveaux locaux, nous devions installer les
cdbles fibre dans ceux-ci, ainsi qu’a I'extérieur, afin de relier les batiments. Le débit de ce
type de fibre est de 10 Gbits/s jusqu’a 300 métres.

Matériel de brassage (Céable, Panneau Balais...)

Matériel qui est nécessaire dans la baie de brassage.
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iﬂmﬂﬂ ) DEVIS No.1972174
Date du devis 20/03/2018 Destinataire :
Référence du devis 1972174 ID'Meuble
Numéro de client 5189 35 rue de sillac
Date de validité du devis 19/04/2018 16000
Modalité de paiement 30 jours Angouleme
Emis par Frederigue Pipiche
Confact client ID'Meuble
Infos additionnelles
Merci d'avoir choisi InMac
La livraison sera effectuée dans les 4 semaines aprés réception de la confirmation de la commande ;
Description Quantités Prix unitaires HT | TVA % TVA TOTAL TTC
Imprimante Xeror 6551V G 340,00 € | 20,00% 68,00 € 244800 €
Switch Cisco SG500 G 700,00 € | 20,00% 140,00 € 504000 €
Module MiniGhic 15 100,00 € | 20,00% 20,00 1800,00€
Total HT 9 060,00 €
TVA 22800 €
Total TTC 9 288,00 €

Signature du client (précédée de la mention « Bon pour accord »)
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Imprimante Xerox 6551V

Nous avions choisi de prendre ces imprimantes car elles ont de multiples
fonctionnalités. Elles peuvent imprimer, copier, numériser, télécopier et envoyer par e-mail les
fichiers scannés. Elles disposent, de plus, d'un port Ethernet afin de rajouter I'imprimante sur le
réseau.

Switch Cisco SG500

Ces switch Cisco nous garantissent une performance et un management a la hauteur
de nos espérances. Les 4 ports mini-GBIC qui sont présent sur le switch nous permettent de
brancher la fibre arrivant au point de branchement. Le c6té management nous donnent la
possibilité de gérer en temps réel certains parameétres essentiels au bon fonctionnement du
réseau.

Module MiniGbic

Ce module permet de convertir un signal électrique en signal optique. Autrement dit,
il nous sert d'adaptateur pour cdble Ethernet fibre optique/céble Ethernet cuivre.
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LE RESEAU

Notre choix topologique :

Aprés une étude des différents modeles de réseaux, nous avons arrété notre choix sur
I'utilisation d'un systeme en étoile.

Ce type de réseau est avantageux en termes de simplicité de mise en place, ainsi que de sa
flexibilité concernant I'ajout ou la suppression de périphérique. Ce sont les arguments
majeurs qui ont induit & ce choix.

En cas d'éventuelle panne et pour éviter & tout secteur d'étre coupé du reste, nous
possédons une Box de rechange.

Afin de rendre la visualisation de notre réseau actuel plus simple, voici une représentation

graphique de celui-ci :

Printer-PT
IMP8PO3 et IMPBPO4

Printer-PT 2960f48TT 296 Printer-PT
IMPBO02 IMPBEO2
5
Printer-PT 0_-48 T 2960~ Printer-FT
IMPBO01 Switc3 IMPBEO1
DSL-Modem-PT Printer-PT
Modem IMPBO1 et IMPBP02

BO101 3 BO116

BP101 3 BP123

—
PC-PT
BE101 a BE116
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CAHIER DES CHARGES

Dans ce projet, nous devons metire en place deux serveurs : un serveur Windows
serveur, ainsi qu'un serveur sous Linux. Nous devons également implémenter certains
applicatifs afin de faciliter I'administration du parc informatique.

Concernant le serveur Microsoft, voici ce qui est requis :

e Configurer les zones.
e Prévoir une solution de tolérance de panne et la justifier.

Sécurité :
e Le mot de passe doit répondre aux exigences de complexité.

e |l doif étre de dix caractéres minimums.

Les impressions :

Il faut 1 imprimante pour chaqgue service.
Une imprimante réseau pour tout le monde (les services Produit 1 et 2 ne peuvent
imprimer qu’entre 8 heures du matin et 17 heures).

e Ladirection est prioritaire sur toutes les impressions et les utilisent 24/24.

e Le service informatique a contréle total sur foutes les impressions.

¢ Mme. LAPORTE et Mile ADA (les assistantes des services SAV et direction peuvent
imprimer chez les Services Informatique, Service Produit A ef B.

Les connexions résequx :

e Mme BEZIAT, ELLA, AYO et ACIEN ne peuvent se connecter qu'entre 08 heures et 18
heures et & 19 heures elles doivent étre déconnectées (elles sont du service Produit
A).

e Aucun salarié sauf la direction, le SAV et I'informatique ne peut se connecter entre 20
heures et 07 heures du matfin.

Stratégie locale :

e En dehors de la direction, des services informatiques, personne ne peut installer de
logiciels sur sa machine ni modifier I'heure.

e Leslecteurs CD et USB sont désactivés sur les postes des services Produit A et B.

e Les services Produit A et B, SAV ne peuvent parcourir ou ouvrir les dossiers ou fichiers &
partir d'un CD ou d'une Clé USB.
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Gestion de I'espace disque :

e Chaque utilisateur a droit & 5 Go sur le disque.
e Mettre les alertes en cas dépassement.

Connexion aux lecteurs réseau :

e Chaque service doit avoir un répertoire nommé « Communservice » qui sera attribué
d chacun des salariés lors de sa connexion réseau.

e A lintérieur de chaque répertoire, vous créerez un dossier pour chaque salarié
(contréle total sur celui-ci et aucun acces sur ceux des collegues).

e Seuls la direction et I'informatique peuvent y accéder en plus (juste lire pour la

direction).

Attribuer un dossier de base a 2 users locaux au choix.

Attribuer un dossier de base a 2 users du domaine au choix.

Planifier 2 audits au hasard.

Configurer au moins 3 journaux & 3 jours.

e Désactiver le moniteur d'événements.

Acceés d distance :

e Tous les postes doivent étre accessibles a distance.

Tolérance de panne (au niveau de chague machine et de tout le domaine) :

e Prévoir une solution de tolérance de panne, la justifier et I'expliquer.
e Donner une liste de matériels prévus et les colts associés.

Créer des scripts facilitant I'administration des serveurs.

Créer des scripts de connexion définissant I'environnement propre & chaque utilisateur.
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Concernant le serveur Linux, voici ce qui est requis :

Partage de ressources Windows via samba serveur.

Serveur NFS.

Service FTP (sécurisé et anonyme).

Client NFS avec sauvegarde automatique des ressources de I'autre serveur.

Concernant le c6té applicatif, voici ce qui est requis :

En mode consultation :

Consulter la liste des postes décrit par : les noms/prénoms d'utilisateur, le nom du
local, les caractéristiques de I'UC.

Pour chaqgue poste, offrir la possibilité de consulter : la fiche liste des écrans associés
au poste, la liste des imprimantes associées au poste.

Permettre la recherche multicritere de poste : utilisateur, local, mémoire vive, disque
dur.

En mode gestion :

Enregistrer/modifier/supprimer des utilisateurs.

Enregistrer/modifier/supprimer des locaux.

Enregistrer/modifier/supprimer des écrans.

Enregistrer/modifier/supprimer des imprimantes.

Enregistrer un poste en sélectionnant un utilisateur existant, un local existant, un ou
plusieurs écrans existants, une ou plusieurs imprimantes existantes, et en saisissant les
caractéristiques de I'UC ainsi que la date de début d'utilisation.

Modifier un poste.

Supprimer un poste.

Remarques :

Le mode consultation est accessible a tous les utilisateurs.

Le mode gestion est interdit aux utilisateurs non membres du service informatique.
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PLANNING DE REPARTITION DES TACHES

TACHES

AFFECTATION

Rappel cahier des charges/problématique

Rédaction

Mise en page

Charte graphique

Raphaél WEBER

Réalisation du MS PROJECT Louis BRET
Base de données Florian GUYOT
Devis matériels / comparatifs Louis BRET
. Florian GUYOT - Raphaél WEBER
Server windows / AD / DNS / DHCP / IMP Louis BRET

Serveur LINUX / SMB / sFTP

Quentin ROBYNS

Script Power Shell

Quentin ROBYNS - Florian GUYOT

Procédures

Tout le monde
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ADRESSAGE IP

Il existe différents adressages IP possible, dans notre cas, nous avions choisis une IP de
classe C, ce qui signifie que nous pouvons accueillir 254 matériels sur notre réseau. Les
différentes IP attribuées sont donc toutes en /24. Le /24 renvoie & la classe du réseau, et donc
au nombre de machines maximales que ce réseau peut accueillir.

Concretement, I'adresse IP de chaque machine ressemble donc & ceci :

192.168.1.X/24

Le « X » est la valeur modifiable de I'lP, cette valeur peut aller de « 1 » & « 254 ».

Nous disposons donc d'une plage de 254 adresses IP disponibles, que nous avons répartit de

la facon suivante :

Périphérique Plage IP Adresses utilisées
Ordinateur (DHCP) 192.168.10.100 a 200 100
Imprimantes 192.168.10.51 4 99 48
Serveur Linux 192.168.10.10 a 18 8
Serveur Windows 192.168.10.1a9 8
Management Serveur
Windows 192.168.10.19 et 20 2
Switch 192.168.10.21 a 50 21
Firewall 192.168.10.254 1
Restant 66 188

Plus précisément :

Voici le tableau d’attribution de chaque adresse IP :

ADRESSE IP GENERAL NOM DU POSTE
192.168.10.0

192.168.10.1 |SERVEUR IDM-SRV-DC1
192.168.10.2 HyperViseur_1 IDM-SRV-HV1
192.168.10.3 HyperViseur_2 IDM-SRV-HV2
192.168.10.4 |VM IDM-SRV-DC2
192.168.10.5 |VM IDM-SRV-SF1
192.168.10.6 |VM IDM-SRV-SF2
192.168.10.7 |VM IDM-SRV-IMP
192.168.10.8 | SERVEUR

192.168.10.9 |SERVEUR
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192.168.10.10

SERVEUR

IDM-SRV-LIN1

192.168.10.11

SERVEUR

IDM-SRV-LIN2

192.168.10.12

SERVEUR

IDM-SRV-NAS1

192.168.10.13

SERVEUR

IDM-SRV-NAS2

192.168.10.14

SERVEUR

192.168.10.15

SERVEUR

192.168.10.16

SERVEUR

192.168.10.17

SERVEUR

192.168.10.18

SERVEUR

192.168.10.19

RESERVE-SERVEUR\ADMINISTRATION

192.168.10.20

SERVEUR\ADMINISTRATION

IDM-RSAT-01

192.168.10.21

MAT-RESEAU

IDM-SW-BP-01

192.168.10.22

MAT-RESEAU

IDM-SW-BP-02

192.168.10.23

MAT-RESEAU

IDM-SW-BP-03

192.168.10.24

MAT-RESEAU

IDM-SW-BP-04

192.168.10.25

MAT-RESEAU

IDM-SW-AE-01

192.168.10.26

MAT-RESEAU

IDM-SW-AE-02

192.168.10.27

MAT-RESEAU

IDM-SW-AE-03

192.168.10.28

MAT-RESEAU

IDM-SW-AE-04

192.168.10.29

MAT-RESEAU

IDM-SW-AO0-01

192.168.10.30

MAT-RESEAU

IDM-SW-AO-02

192.168.10.31

MAT-RESEAU

IDM-SW-AO-03

192.168.10.32

MAT-RESEAU

IDM-SW-AO-04

192.168.10.33

MAT-RESEAU

192.168.10.34

MAT-RESEAU

192.168.10.35

MAT-RESEAU

192.168.10.36

MAT-RESEAU

192.168.10.37

MAT-RESEAU

192.168.10.38

MAT-RESEAU

192.168.10.39

MAT-RESEAU

192.168.10.40

MAT-RESEAU

192.168.10.41

MAT-RESEAU

192.168.10.42

MAT-RESEAU

192.168.10.43

MAT-RESEAU

192.168.10.44

MAT-RESEAU

192.168.10.45

MAT-RESEAU

192.168.10.46

MAT-RESEAU

192.168.10.47

MAT-RESEAU

192.168.10.48

MAT-RESEAU

192.168.10.49

MAT-RESEAU

192.168.10.50

MAT-RESEAU

192.168.10.51

192.168.10.52

IDM-IMP-GEN

192.168.10.53

IDM-IMP-PR1

192.168.10.54

IDM-IMP-PR2

IDM-IMP-SAV
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192.168.10.55

192.168.10.56

192.168.10.57

192.168.10.58

192.168.10.59

192.168.10.60

192.168.10.61

192.168.10.62

192.168.10.63

192.168.10.64

192.168.10.65

192.168.10.66

192.168.10.67

192.168.10.68

192.168.10.69

192.168.10.70

192.168.10.71

192.168.10.72

192.168.10.73

192.168.10.74

192.168.10.75

192.168.10.76

192.168.10.77

192.168.10.78

192.168.10.79

192.168.10.80

192.168.10.81

192.168.10.82

192.168.10.83

192.168.10.84

192.168.10.85

192.168.10.86

192.168.10.87

192.168.10.88

192.168.10.89

192.168.10.90

192.168.10.91

192.168.10.92

192.168.10.93

192.168.10.94

192.168.10.95

192.168.10.96

192.168.10.97

192.168.10.98

192.168.10.99

IDM-IMP-DAF
IDM-IMP-DGE
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192.168.10.100
192.168.10.101
192.168.10.102
192.168.10.103
192.168.10.104
192.168.10.105
192.168.10.106
192.168.10.107
192.168.10.108
192.168.10.109
192.168.10.110
192.168.10.111
192.168.10.112
192.168.10.113
192.168.10.114
192.168.10.115
192.168.10.116
192.168.10.117
192.168.10.118
192.168.10.119
192.168.10.120
192.168.10.121
192.168.10.122
192.168.10.123
192.168.10.124
192.168.10.125
192.168.10.126
192.168.10.127
192.168.10.128
192.168.10.129
192.168.10.130
192.168.10.131
192.168.10.132
192.168.10.133
192.168.10.134
192.168.10.135
192.168.10.136
192.168.10.137
192.168.10.138
192.168.10.139
192.168.10.140
192.168.10.141
192.168.10.142
192.168.10.143
192.168.10.144

POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
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192.168.10.145
192.168.10.146
192.168.10.147
192.168.10.148
192.168.10.149
192.168.10.150
192.168.10.151
192.168.10.152
192.168.10.153
192.168.10.154
192.168.10.155
192.168.10.156
192.168.10.157
192.168.10.158
192.168.10.159
192.168.10.160
192.168.10.161
192.168.10.162
192.168.10.163
192.168.10.164
192.168.10.165
192.168.10.166
192.168.10.167
192.168.10.168
192.168.10.169
192.168.10.170
192.168.10.171
192.168.10.172
192.168.10.173
192.168.10.174
192.168.10.175
192.168.10.176
192.168.10.177
192.168.10.178
192.168.10.179
192.168.10.180
192.168.10.181
192.168.10.182
192.168.10.183
192.168.10.184
192.168.10.185
192.168.10.186
192.168.10.187
192.168.10.188
192.168.10.189

POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
POSTE CLIENT
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192.168.10.190

192.168.10.191

192.168.10.192

192.168.10.193

192.168.10.194

192.168.10.195

192.168.10.196

192.168.10.197

192.168.10.198

192.168.10.199

192.168.10.200

192.168.10.201

Libre

POSTE CLIENT

POSTE CLIENT

POSTE CLIENT

POSTE CLIENT

POSTE CLIENT

POSTE CLIENT

POSTE CLIENT

POSTE CLIENT

POSTE CLIENT

POSTE CLIENT

POSTE CLIENT

192.168.10.202

Libre

192.168.10.203

Libre

192.168.10.204

Libre

192.168.10.205

Libre

192.168.10.206

Libre

192.168.10.207

Libre

192.168.10.208

Libre

192.168.10.209

Libre

192.168.10.210

Libre

192.168.10.211

Libre

192.168.10.212

Libre

192.168.10.213

Libre

192.168.10.214

Libre

192.168.10.215

Libre

192.168.10.216

Libre

192.168.10.217

Libre

192.168.10.218

Libre

192.168.10.219

Libre

192.168.10.220

Libre

192.168.10.221

Libre

192.168.10.222

Libre

192.168.10.223

Libre

192.168.10.224

Libre

192.168.10.225

Libre

192.168.10.226

Libre

192.168.10.227

Libre

192.168.10.228

Libre

192.168.10.229

Libre

192.168.10.230

Libre

192.168.10.231

Libre

192.168.10.232

Libre

192.168.10.233

Libre

192.168.10.234

Libre
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192.168.10.235

Libre

192.168.10.236

Libre

192.168.10.237

Libre

192.168.10.238

Libre

192.168.10.239

Libre

192.168.10.240

Libre

192.168.10.241

Libre

192.168.10.242

Libre

192.168.10.243

Libre

192.168.10.244

Libre

192.168.10.245

Libre

192.168.10.246

Libre

192.168.10.247

Libre

192.168.10.248

Libre

192.168.10.249

Libre

192.168.10.250

Libre

192.168.10.251

Libre

192.168.10.252

Libre

192.168.10.253

Libre

192.168.10.254

192.168.10.255
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LES SERVEURS

L'entreprise dispose de trois serveurs physiques, ces trois serveurs sont répartis de la
facon suivante :

- IDM-SRV-DCI1, ce serveur est notre contréleur de domaine principal. Par convention, il
occupe seulement cette fonction.
- IDM-SRV-HVI1, ce serveur est notre premier hyperviseur (serveur de virtualisation), il
comprend trois serveurs virtualisés :
o Le IDM-SRV-DC2, qui est notre second contréleur de domaine ;
o Le IDM-SRV-SF1, qui est notre serveur DFS ;
o Le IDM-SRV-Linux2, qui est la réplication du serveur Linux principal.
- IDM-SRV-HV2, ce serveur est notre second hyperviseur, il comprend également trois
serveurs virtualisés :
= Le IDM-SRV-SF2, qui est la réplication du serveur de fichier principal ;
= Le IDM-SRV-IMP, qui est notre serveur d'impression ;
= Le IDM-SRV-Linux1, qui comprend partage de fichier SAMBA ainsi que

notre DHCP.
IDM-SRV-DC1 IDM-SRV-HV1 IDM-SRV-HV2
AD-DNS IDM-SRV-DC2 IDM-SRV-SF2
AD-DNS(Replicat) DFS(Replicat)
IDM-SRV-SF1 IDM-SRV-IMP
DFS Impression
IDM-SRV-Linux2 IDM-SRV-Linux1

Le choix de virtualiser les serveurs cités ci-dessus sont pour les avantages suivants :

- Moins de serveurs physiques, c'est-a-dire un cout a l'achat des serveurs moins
important ;

- Pouvoir disposer d'un plan de reprise d'activité fiable est une condition essentielle
pour assurer la continuité d'activité. La Virtualisation permet d'étre indépendant du
matériel et d'accélérer la reprise en cas de sinistre ou de basculement ;

- Optimiser les ressources d'un parc de machines (répartition des machines virtuelles sur
les machines physiques en fonction des charges respectives) ;

- Installation, déploiement et migration facile des machines virtuelles d'une machine
physique d une autre ;

- Gagner du temps car il est considérablement plus rapide d'administrer des serveurs
virtuels plutdt que physiques, grace a la centralisation de I'administration et de la
surveillance.

28
ID'meubles — 05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme




N e Projet EVOLUTION H';A“

EEEEEEEEEEEEEEEEEEE e 'meubles

SERVEURS WINDOWS

A la suite d'un audit réalisé par une ESN, et aprés une discussion avec notre directeur
administratif et financier, nous avons décidé qu'il est nécessaire d'implémenter une solution
de serveur sous Windows Server 2016.

Notre choix est d'implémenter & notre réseau des serveurs Windows Server 2016, qui sont les
serveurs suivants : IDM-SRV-DC1, qui est sur une machine physique, puis et IDM-SRV-DC2 ainsi
qu'IDM-SRV-SF1 qui sont virtualisés sur une machine nommeée IDM-SRV-HV 1. Egalement IDM-
SRV-SF2 et IDM-SRV-IMP qui sont virtualisés sur un autre serveur, le IDM-SRV-HV2. Ce choix se
justifie, de fait, par la présence d'une tolérance a la panne. Le second serveur, le IDM-SRV-
DC2, servira de serveur de réplication. Cette réplication peut étre utile si nous rencontrons un
probléme avec le serveur numéro un, le IDM-SRV-DCI1. Le serveur secondaire prendra alors le
relais, sans affecter le fonctionnement du réseau. Les configurations de ces deux serveurs au
niveau des réles sont donc identiques.

Nous avons fait le choix d'installer des serveurs Windows Server 2016 sans interface graphique
(Core). Ce choix posséde des avantages intéressants :

- Systéme plus Iéger : Aucune interface graphique, aucun logiciel préinstallé sur I'OS
(Internet Explorer, explorateur Windows...). Ce systeme requiert moins d'espace
disque par rapport & une installation compléte ;

- Economie de ressources : Moins de services signifient moins de processus et donc
moins de ressources consommeées. La mémoire vive sera moins sollicitée et le disque
dur se remplira moins vite.

Le gain de ressources avec Windows Server Core est réellement intéressant et permet
d'optimiser au mieux I'utilisation des ressources pour des services plus importants.

La procédure concernant l'installation ainsi que le paramétrage de base d'un serveur sous
Windows Serveur 2016 Core se trouve en annexe page 56.

Le serveur Windows Core peut étre géré via plusieurs moyens :

- SCONFIG : Un tilitaire intégré a Windows Server Core et qui permet d'effectuer des
actions de configuration basiques ;

- Invite de commande : Permet d’effectuer des actions de configuration ;

- PowerShell ;

- RSAT: Un outil d'administration de serveur distant, pour les systemes d'exploitation
Windows. Nous utiliserons principalement ce moyen. La procédure concernant
I'installation de cet outil se tfrouve en annexe page 66. Cela revient a installer et
paramétrer un Windows 10 Client classique, et rajouter I'outil RSAT.

29
ID'meubles — 05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme



https://www.it-connect.fr/cours-tutoriels/administration-systemes/linux/services/

197 . Projet EVOLUTION AN\N

[ |
ID'meubles

Sur ce serveur, nous avons fait le choix de dédier entierement un serveur physique
pour nofre contréleur de domaine principal. Cela fait partie des bonnes pratiques
recommandé par Microsoft. Cela garantie son indépendance aux yeux d'un hyperviseur.
Virtudliser ce serveur pourrait poser des problémes, notamment le fait d'intégrer I'hyperviseur
dans le domaine qui est virtualisé sur lui-méme.

ACTIVE DIRECTORY (AD) :

Active Directory est un service d'annuaire développé par Microsoft pour les systémes
d'exploitation Windows.

L'objectif principal d'Active Directory est de fournir des services centralisés d'identification et
d'authentification & un réseau d'ordinateurs utilisant le systéme Windows. I permet
également l'attribution et l'application de stratégies, linstallation de mises & jour par les
administrateurs. Active Directory répertorie les éléments d'un réseau administré tels que les
comptes des utilisateurs, les serveurs, les postes de travail, les dossiers partagés, les
imprimantes, etc. Un utilisateur peut ainsi facilement trouver des ressources partagées, et les
administrateurs peuvent contréler leur utilisation grce a des fonctionnalités de distribution,
de duplication, de partitionnement et de sécurisation de I'accés aux ressources répertoriées.

Nous avons fait le choix d'installer ce service pour plusieurs raisons. Pour une gestion
centralisée des ressources et de la sécurité. En effet, il est possible d'appliquer des stratégies
de sécurité renforcées et sur mesure pour protéger l'infrastructure et les données de
I'entreprise. Il facilite également la mise en place de nouvelles ressources en simplifiant la
mise en place de I'environnement de travail souhaité (poste de travail, logiciels, documents
collaboratifs...).

La mise en place de I'Active Directory est également lié d un contréleur de domaine dans
laquelle les utilisateurs et les ordinateurs sont organisés en groupes et sous-groupes afin de
faciliter I'administration des droits et restrictions utilisateur. Notre choix de nom de domaine
local pour notre entreprise est le suivant : IDM.lan

Vous trouverez la procédure de la mise en place de notre Active Directory en annexe page
79.
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DNS

Précédemment, nous avons procédé a I'implémentation d'un contréleur de domaine
ainsi que d'un Active Directory dans notre réseau. Le serveur DNS est lié lors de
I'implémentation du contréleur de domaine.

Un DNS, Domain Name System, ou systéme de nom de domaine, en francais, est un service
qui permet de fraduire un nom d'héte en une adresse IP.

Par exemple, pour un ordinateur, le DNS nous permet de traduire son nom d'héte, par
exemple “Ordinateur_1" en une adresse IP, par exemple : 192.168.10.100, qui lui est associée.
Cela nous adide a identifier plus facilement le matériel associé a cette adresse IP, en
I'occurrence dans I'exemple, un ordinateur.

Dans un premier temps, nous avons créé une nouvelle zone, une zone primaire, dans la zone
de recherche directe. Nous avons ajouté une zone de recherche directe “IDM.lan”. La zone
directe permet de faire correspondre les noms d'hdte en adresse IP.

Dans un second temps, nous avons installé une zone de recherche inverse. A linverse du
DNS, le reverse DNS permet de converfir une adresse IP en nom d'héte. Ce service permet
d'identifier plus facilement une machine. Au lieu de voir apparaitre une adresse IP, ce
mécanisme permet de voir apparaitre un nom d'héte et dans la plupart des cas un nom de
machine. Cela permet d'appeler une ressource par son nom d’hdte au lieu de son adresse
IP. Vous trouverez la procédure de mise en place du DNS en annexe page 79.
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AD-DNS

La redondance, autrement dit, la duplication d'un élément essentiel au
fonctionnement normal du systéme informatique, en vue de pallier la défaillance éventuelle
de cet élément et d'assurer ainsi la continuité d'une fonction informatique vitale, est
nécessaire dans une entreprise. Nous souhaitons que la continuité de service dans notre
entreprise soit un point essentiel. C’est pourquoi nous avons mis en place des solutions pour
palier a tout éventuel événement qui pourrait venir perturber le bon fonctionnement de
I'entreprise.

Cet hyperviseur posseéde un serveur virtualisé, le IDM-SRV-DC2, qui est la réplication du
contréleur de domaine principal.

La procédure concernant la mise en place du serveur de réplication se trouve en annexe
page 87.

DFS

L'acronyme DFS signifie Distributed File System, il s'agit d'un systéme de fichiers
distribués. Il va donc permettre de regrouper un ensemble de partages qu'il faudra rendre
accessibles de maniere uniforme et de centraliser 'ensemble des espaces disponibles. Du
point de vue utilisateur, celui-ci ne verra pas le nom du serveur sur lequel il accéde pour lire
les données. Trés pratique en cas de panne ou bien d'évolution, le chemin restera toujours le
méme.

L'utilisation d'un systéme de fichier DFS apporte certains avantages :

- Simplifier 'administration : Si une des cibles DFS tombe, la licison DFS peut éfre
déplacée sur un autre serveur contenant une copie des données.

- DFS intégré a Windows ;

- Un nom unique pour accéder aux ressources ;

- Mise en cache pour un gain de performance ;

- Gestion des ACL au niveau du systéme de fichiers ;
- Equilibrage de charge (si plusieurs cibles).

La procédure afin d’'installer le réle DFS se tfrouve en annexe page 100.
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SERVEUR D'IMPRESSION

Un serveur d'impression est une application logicielle, un périphérique réseau ou un

ordinateur qui geére les demandes d'impression et rend les informations d'état de la file
d'attente d'imprimantes accessibles aux utilisateurs finaux et aux administrateurs réseau. Dans
notre cas, il s'agit d'un réle que I'on ajoute & notre serveur Windows. Ce role se nomme
« Services d'impression », et c’est lui qui nous permet de créer un serveur d'impression.

Notre serveur d'impression est le serveur virtualisé nommé : IDM-SRV-IMP.

Un serveur d'impression possede les avantages qui sont les suivants :

Economies de matériels et de maintenance. En effet, il n'est plus nécessaire d'avoir
une imprimante dédiée a un utilisateur. Chaque imprimante peut desservir une
multitude d'ufilisateurs.

Facilité d'administration. Les paramétrages des différentes imprimantes peuvent étre
gérées et accessibles a distance.

Sécurité accrue. |l est possible de contréler I'accés aux imprimantes & travers les
groupes et autorisations.

Les imprimantes sont accessibles pour tous les utilisateurs connectés sur le réseau. I
n'est pas nécessaire de paramétrer ou d'ajouter chaque imprimante sur chaque
ordinateur d'un utilisateur.

Gestion des impressions. Si une imprimante est utilisée avec un gros travail
dimpression, un utilisateur peut éviter la file d'attente en utilisant une autre
imprimante. Le serveur offre une gestion des tfravaux d'impressions et des files
d'attente.

Nos imprimantes seront visibles sur le réseau sous le nom type suivant: IDM-IMP-
<Nom_imprimante>.

Vous frouverez la mise en place du service d'impression en annexe page 106.
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Concrétement, le déploiement des imprimantes se fera via une GPO, en
I'imprimante et en liant cette méme imprimante a un groupe d’ordinateurs.

‘i‘g\ Gestion de l'impression
Affichage 7

Fichier Action

e x5 X=

=
OF

[ Gestion de l'impression
7. Filtres personnalisés
v [ Serveurs d'impression
v § IDM-SRV-IMP (local)
/| Pilotes
i Formulaires
& Ports
= Imprimantes
= Imprimantes déployées

Nom de I'imprimante
" Print_Directa
== Print_Direc Quvrir la file d'attente de I'imprimante...
=9 Print_Infos Suspendre 'impression
9 Print_Infor
= Print_Prod Répertorier dans I'annuaire
== Print_Prod Déployer avec la stratégie de groupe...
== Print_Prod Définir d . i . défaut
s Print_Prod inir des valeurs d'impression par défaut...
=9 Print_SAV Geérer le partage...
=1 Print_SAV_ .
Imprimer une page de test
Activer l'impression directe pour les filiales
Propriétés...
Supprimer
Renommer
Aide
<
Print_Directeur

sélectionnant

Seul ce serveur n'est pas répliqué. En effet, le service qu'il propose n'est pas jugé vital a
I'entreprise. En cas de défaillance, I'intervention d'un technicien reste nécessaire afin de
remettre en marche le serveur préalablement sauvegardé. Nous assurons une reprise du
service dans un délais de quarante-cing minutes.

REPLICATION DU DFS

Sur ce serveur virtualis€, nommé IDM-SRV-SF2, est le second serveur DSF, c'est une
réplication du premier présent sur le serveur IDM-SRV-HV 1.

Il est important d'avoir une copie des données car |'entreprise peut faire face d plusieurs
types de risques qui mettent en danger ses données :

- Risques humains : la perte ou le vol d'un appareil dont les données sont liées a celles
de I'entreprise, une mauvaise manipulation entrainant I'effacement de données

sensibles, piratage des données... ;

- Risques liés a lI'environnement : perte de données suite a un incendie dans les locaux
de l'entreprise, catastrophes (incendies, inondations...) ;
- Risques liés aux dysfonctionnements matériels : perte d'un serveur par exemple.

En cas de pertes de données, I'impact financier peut étre notable pour I'entreprise en raison
de la disparition de fichiers sensibles ou de la perte de temps engendrée par la remise en

ligne de ces données.
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En ce qui concerne la sécurité et 'acces aux données, Microsoft dispose d'outils
performants et simples d'utilisation pour un administrateur réseau, qui nous permettent de
mettre en place les points de sécurité suivants :

DROIT NTFS

Windows utilise un systéme de fichier nommmé NTFS. Celui-ci permet de gérer I'acces aux
donnes en fonction des utilisateurs et groupes. Dans notre cas, ces droits seront attribués aux
utilisateurs et groupe du domaine.

GESTION DES IMPRIMANTES :

Comme vu précédemment notre serveur d'impressions nous permettra de gérer I'acces aux
imprimantes ainsi que de gérer des priorités, il permet également de distribuer aux utilisateurs
les drivers nécessaires au bon fonctionnement de I'imprimante.

GPO

Afin de répondre aux exigences de notre entreprise, nous allons mettre en place une
administration qui va nous permettre de gérer au mieux ['utilisation du réseau ainsi que les
utilisateurs comme convenus dans notre cahier des charges.

« LE MOT DE PASSE DOIT REPONDRE AUX EXIGENCES DE COMPLEXITE »

Nous mettons en place une GPO qui s'appliquera a tous les utilisateurs. Pour cela nous allons
dans gestion de stratégie de groupe, notre domaine IDM et créer un objet GPO dans ce
domaine, et y gjouter une nouvelle entrée que nous appelons « Mot de Passe ».

Default Domain Policy
Données recueillies le - 13/06/2018 14:51:20
Configuration ordinateur (activée)

Paramétres Windows
Paramétres de sécurité
Stratégies de /Stratégie de mot de passe
Stratégie Paramétre
Le mot de passe doit respecter des exigences de complexité Activé
Lonaueur minimale du mot de passe 10 caractéres
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Le mot de passe des utilisateurs doit donc respecter les points suivants :

- lls ne peuvent pas contenir la valeur du nom de compte de I'utilisateur ;
- Le mot de passe contient des caractéres des trois catégories suivantes :

o Lettres majuscules de langues européennes (A 4 Z, avec caracteres

diacritiques, grecs et cyrilliques) ;

o Lettres minuscules de langues européennes (a & z, sharp-s avec marques

diacritiques, grecques et cyrilliques) ;
10 chiffres de base (0 A 9) ;

o Caracteres non alphanumeériques (caracteres spéciaux) (par exemple, |, $, #,

%) ;

o Tout caractére Unicode classé comme caractére alphabétique mais non en
majuscule ou minuscule. Cela inclut les caracteres Unicode de langues

asiatiques.
- Lalongueur minimale du mot de passe est de dix caracteres.

Ces exigences de complexité sont appliquées lorsque des mots de passe sont modifiés ou

créés.

« UNE IMPRIMANTE RESEAU POUR TOUT LE MONDE (LES SERVICES PRODUIT 1 ET 2 NE

PEUVENT IMPRIMER QU’'ENTRE 8 HEURES DU MATIN ET 17 HEURES) »

Nous avons fait en sorte que I'impression ne soit pas possible en dehors de la plage horaire
8h00 — 17h00 pour les services « Produit 1 » et le service « Produit 2 ». Ce paramétrage se fait

directement dans les propriétés de I'imprimante définie pour le service.

Nom de I'imprimante Statut de la file... Travau.. Nom du serveur
9 Print_Directeur Prét 0 IDM-SRV-IMP (local)
== Print_Direction Prét 0 IDM-SRV-IMP (local)
= Print_Informatique Prét 0 IDM-SRV-IMP (local)
=9 Print_Informatique_Prio Prét 0 IDM-SRV-IMP (local)
= Print_Produit_A Prét 0 IDM-SRV-IMP (local)
== Print_Produit_A_Prio Prét 0 IDM-SRV-IMP (local)
#8 Print_Produit_B o i i 0 IDM-SRV-IMP (local)
/# Print_Produit B_Pri T3 Propriétes de Print Produit B x 0 IDM-SRV-IMP (local)
8 Print_SAV 0 IDM-SRV-IMP (local
PrTnt-SAV Pri Gestion des couleurs Sécurité Paramétres du pérphérique 0 IDM-SRV-IMP (‘ccall

#9 Print_SAV_Prio Général Partage Ports Avancé (local)

O Toujours disponible

(@ Disponible de ‘08:00 S ‘T?:OD -

Priorité : 1 :

Pilote: Xerox WorkCentre 6515 V4 PCLE ~ | Nouveau pilote...

(® Spouler les documents pour que I'impression se termine plus vite

P pour gf P P!

Nom du pilote

Kerox WorkCentre 6315 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6513 V4
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« LA DIRECTION EST PRIORITAIRE SUR TOUTES LES IMPRESSIONS ET LES UTILISENT 24/24 »

Etant donné que la direction est prioritaire sur les impressions nous avons créé spécialement
des imprimantes pour la direction avec la priorité maximale « 99 », la priorité « 1 » étant pour
un utilisateur normal. Plus la valeur attribuée est élevée (entre 1 et 99), plus la priorité sera

haute.

Nom de I'imprimante Statut de lafile.. Travau.. Nom du serveur
== Print_Directeur Prét 0 IDM-SRV-IMP (local)
= Print_Direction Prét 0 IDM-SRV-IMP (local)
= Print_Informatique Prét 0 IDM-SRV-IMP (local)
=9 Print_Informatique_Prio Prét 0 IDM-SRV-IMP (local)
=1 Print_Produit_A Prét 0 IDM-SRV-IMP (local)
8 Print_Produit_A_Prio Prét 0 IDM-SRV-IMP (local)
= Print_Produit_B [ Propriétés de Print_Produit_A Prio X 0 IDM-SRV-IMP (local)
== Print_Produit_B_Prio 0 IDM-SRV-IMP (local)
8 Print_SAV Gestion des couleurs Séourté Paramétres du pérphésique 0 IDM-SRV-IMP (local)
= Print_SAV_Prio i i Avance 0 IDM-SRV-IMP (local)

Priorité :

Pilote : Xerox WorkCentre 6515 V4 PCL6 ~ Nouyeau pilote...

® Spouler les documents pour que I'impression se termine plus vite

(O Lancer I'impression aprés la mise en spouleur de la derniére page

< I—| I——

Nom du pilote

Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Kerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6315 V4
Xerox WorkCentre 6515 V4
Xerox WorkCentre 6515 V4

« LE SERVICE INFORMATIQUE A LE CONTROLE TOTAL SUR TOUTES LES IMPRESSIONS »

Nous nous sommes attribué les droits sur le contréle total des impressions. Ce paramétrage se
fait également dans les propriétés de I'imprimante. Le groupe informatique a été ajouté et

possede tous les droits.

Nom de I'imprimante
0 Print_Directeur

== Print_Direction
= Print_Informatiqy
9 Print_Informatiqy
= Print_Produit_A
== Print_Produit_A_|
=1 Print_Produit_B
= Print_Produit_B_A
= Print_SAV

== Print_SAV_Prio

Statut de |
Deld
™ Propriétés de Print_Directeur x
Général Partage Ports Avancé
Gestion des couleurs Sécurté Paramétres du périphérique

Noms de groupes ou d'utilisateurs :

SR Utilsateurs authentifiés
GG_INFORMATIQUE (IDM\GG_INFORMATIQUE)

82 Administrateurs (IDM-SRV-IMP\Administrateurs)

Aouter... Supprimer
Autorisations pour GG_INFORMATIQUE Autoriser Refuser
Imprimer = 0
Gérer cette imprimante | O
Gestion des documents %] O
Autorisations spéciales
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« MME. LAPORTE ET MLLE ADA (LES ASSISTANTES DES SERVICES SAV ET DIRECTION)
PEUVENT IMPRIMER CHEZ LES SERVICES INFORMATIQUE, SERVICE PRODUIT A ET B »

Nous avons créé un groupe d'utilisateur « Assistant(e)(s) » avec les utilisateurs adéquats et
nous les avons placées dans la sécurité d'imprimantes afin de satisfaire leur besoin
d'impression d de multiples endroits.

Nem de I'imprimante

Statut de lafile.. Tra

9 Print_Directeur Prét 0
== Print_Direction Prét 0
= Print_Informatique Prét 0
9 Print_Informatique_Prio Prét 0
=% Print_Produit_A Prét 0
== Print_Produit_A_Pric Prét 0
88 Print_Produit_B = Pronriétes de Print Produit 8 > 0
8 Print_Produit_B_PY ropriétés de Print_Produit_| 0
mPrint SAV. Généeal Partage Ports Avancé 0
== Print_SAV _Pric Geation des couleuss Sécurité Paramétres du périphérique 0
MNoms de groupes ou d'utilisateurs :
Utilisateurs authentifiés
82 GG_INFORMATIQUE (IDM\GG_INFORMATIQUE)
B2 Assistant(e)s) (IDM\Assistant(e)s))
S8 Administrateurs (IDM-SRV-IMP\Administrateurs)
Ajouter. Suppnimer
< | ) ]
Autorisations pour Utiisateurs authentifiés Autoriser  Refuser —
Print_Produit_B
Travaux d impression h,)nma E D
Gérer cette imprimante O O
Nom du document Gestion des documents [l | -
Autorisations spéciales
Pour les autorisations spéciales et les paramétres avancés, cliquez sur Avancé
Avancé.
Informations sur le contrile d'accés et les autorisations
0K ] Annuler Anoliauer

« MME BEZIAT, ELLA, AYO ET ACIEN NE PEUVENT SE CONNECTER QU'ENTRE 08 HEURES
ET 18 HEURES ET A 19 HEURES ELLES DOIVENT ETRE DECONNECTEES »

Dans notfre Active Directory, dans I'onglet Compte et Horaire d'accés, nous avons instauré
sur chaque profil utilisateur du service produit A, les horaires d'accés entre 8h et 18h, puis
nous avons créé une GPO avec un script qui force I'extinction du poste apres avoir averti

d'utilisateur.
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« AUCUN SALARIE SAUF LA DIRECTION, LE SAV ET L'INFORMATIQUE NE PEUT SE
CONNECTER ENTRE 20 HEURES ET 07 HEURES DU MATIN »

Pour appliquer cette regle, nous avons défini sur les profils des utilisateurs des services Produit
A, Produit B et Administratif des horaires de connexion de 7h & 20 h.

L ilicadae

Propriétés d'éléments multiples 7 *

Général Compte Adresse Profi  Organisation

Pour modifier les propriétés de plusieurs obiets, sélectionnez la case & cocher pour activer la
modification, puis sélectionnez la modification.

[] Suffixe UPN : @idm Jan
[~] Horaires d'accas - Horaires d'accés...
Horaires d'accés ot
2 2 4 [ ok ]
0-2-4-6-8-10-12-14-16-18-20-22- 0
Tous Annuler
lundi
mardi
: I Ouverture de session
mercredi ® adoisée
jeudi O Ouverture de session
refusée
vendredi
samedi
dimanche

Du lundi au dimanche, de 06:00 a 20:00
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« EN DEHORS DE LA DIRECTION ET DU SERVICE INFORMATIQUE, PERSONNE NE PEUT
INSTALLER DE LOGICIELS SUR SA MACHINE NI MODIFIER L'"HEURE »

Ces fonctionnalités ont été désactivées afin de garder un contréle sur les postes utilisateurs,
d'en maitriser la sécurité et I'usage.

Logiciel
Données recueilies le : 13/06/2018 14:49.22
Configuration ordinateur (activée)
Aucun paramétre n'est défini.
Configuration utilisateur (activée)

Défintions de stratégies ffichiers ADMX) récupérées 3 partir de |'ordinateur local.
* Composants Windows/Windows Installer
Stratégie Paramétre Commentaire
Toujours installer avec des droits élevés Activé
Pour étre appliqué, ce paramétre de stratégie doit &tre activé pour |'ordinateur et I'utilisateur.

Horloge
Données recueilies e : 13/06/2018 14:47:42

Configuration ordinateur (activée)

Paramétres de sécurité
Stratégies locales/Altribution des droits ulilisateur |
Stratégie Paramétre
Modifier | heur systéme

Configuration utilisateur {activée) |
Aucun paramétre n'est défini. |
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« LES LECTEURS USB ET CD SONT DESACTIVES SUR LES POSTES DES SERVICES PRODUIT A
ETB»

&

« LES SERVICES PRODUIT A ET B, SAV NE PEUVENT PARCOURIR OU OUVRIR LES DOSSIERS
OU FICHIERS A PARTIR D'UN SUPPORT EXTERNE »

Dans la méme optique que la GPO précédente, nous désactivons ces options pour des
raisons de sécurité.

CD+UsSB
Données recueilies le - 13/06/2018 14:45:58

Configuration ordinateur (activée)
Aucun paramétre n'est défini.

[ Configuration utilisateur @ctivée)

Définitions de stratégies fichiers ADMX) récupérées 3 partir de I'ordinateur local.

Stratégie Paramétre Commentaire
Toutes les classes de stockage amovible : refusertous  Activé
les accés
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ECOLE SUPERIEURE DES METIERS

Nous avons procédé a la création de deux scripts. Ces deux scripts concernent :

- La création des objets AD ;
- La création des lecteurs réseau.

Le script PowerShell concernant la création des objets AD nous permet de faire les choses
suivantes :

- Création d'unités d'organisation ;

- Création de groupes ;

- Créations d'utilisateurs ;

- Création de dossiers ;

- Création de permissions.
Le script se présente sous la forme d'un menu proposant les paramétres ci-dessus. Il nous suffit
de choisir le parameétre désiré pour ensuite passer a la configuration de celui-ci.

Notez que pour le bon fonctionnement de celui-ci, il est nécessaire d'incrémenter un fichier
au format .csv contenant les informations nécessaires a la création de ces objets.

Le script complet se trouve en annexe page 110.

Le script PowerShell concernant la connexion aux lecteurs réseau est simple. Il connecte
automatiquement :

- Un répertoire nommé « Service <Nom du service> » qui sera attribué a chacun des
salariés lors de sa connexion réseau. C'est un dossier commun au service.

- Un dossier personnel, nomme « Perso », pour chaque salarié.

- Un dossier commun & toute I'entreprise.

Le script complet se trouve en annexe page 115.
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SERVEUR LINUX

Notre réseau est composé de deux serveurs Linux. Un serveur principal, et un serveur
secondaire.

Sur ces deux serveurs, Nous pouvons frouver :

- Unserveur samba ;

- Unserveur NFS ;

- Un client NFS avec sauvegarde automatique des ressources de I'autre serveur ;
- Unservice FTP ;

- Unserveur DHCP.

Nous avons besoin d'une distribution Linux, appelée aussi distribution GNU/Linux pour faire
référence aux logiciels du projet GNU, est un ensemble cohérent de logiciels, la plupart
étants libres, assemblés autour du noyau Linux.

Il existe une trés grande variété de distributions, ayant chacune des objectifs et une
philosophie particuliére.

Les éléments différenciant principalement les distributions sont :
- La convividlité (facilité de mise en ceuvre) ;
- Lintégration (taille du parc de logiciels validés distribués) ;
- La notoriété (communauté informative pour résoudre les problemes) ;
- L'environnement de bureau (GNOME, KDE...),
- Le type de paquet utilisé pour distribuer un logiciel (principalement deb et RPM) ;
- Le mainteneur de la distribution (généralement une entreprise ou une communaute).

Le point commun est le noyau (kernel) et un certain nombre de commandes.

Pour permetire de communiquer entre une machine Windows et linux, il est essentiel
d'une part que le serveur Windows soit correctement configuré (DNS, ACTIVE DIRECTORY) et
que tous les paquets et fichiers de configuration soient renseignés sur la machine linux. Tous
ces parametres sont essentiels pour la bonne cohésion des deux environnements. En effet, si
I'un ou I'autre des serveurs est mal paramétré, le partage de ressources ne fonctionnera pas.

La configuration de ce partage se situe sur la machine linux : il n'y a aucune action & mener
sur le serveur Windows si les parameétres de ce dernier ont été convenablement préétablis.

La procédure concernant I'installation de Debian se tfrouve en annexe page 116.
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Tout d'abord, il faut que la machine Debian rejoigne le domaine a I'aide de la
commande «realm joiny : cette opération est essentielle pour que le linux soit renseigné
aupres de notre contréleur de domaine et que I'ordinateur soit visible dans I'active directory.
Sans cette premiére configuration nous ne pourrions pas communiquer avec le reste du parc
correctement.

Une fois notre machine ajoutée au domaine, le fichier de configuration «sssd» va étre
automatiquement généré et renseigné. Le paquet «sssd» a pour fonctionnalité de faire
remonter tous les utilisateurs présents dans I'active directory sur le Debian, mais d ce stade les
utilisateurs ne peuvent toujours pas s'identifier ou se connecter sur le linux.

Pour pouvoir autoriser nos utilisateurs de I'AD & s’authentifier au Debian il faut éditer le fichier
configuration Kerberos.

KERBEROS

Kerberos est un protocole d'authentification réseau qui repose sur un mécanisme de
clés secrétes et |'utilisation de tickets, et non de mots de passe en clair, évitant ainsi le risque
d'interception frauduleuse des mots de passe des utilisateurs.

Afin d'obtenir I'autorisation d'acces a un service, un utilisateur distant doit envoyer son
identifiant au serveur d'authentification. Le serveur d'authentification vérifie que l'identifiant
existe et envoie un ticket initial au client distant, chiffré avec la clé associée au client.

Le ticket initial contfient :

Une clé de session, faisant office de mot de passe temporaire pour chiffrer les
communications suivantes.

Un ficket d'acceés au service de distribution de ficket.

Le client distant déchiffre le ticket initial avec sa clé et obtient ainsi un ticket et une clé de
session. Gréce 4 son ticket et sa clé de session, le client distant peut envoyer une requéte
chiffrée au service de distribution de ticket, afin de demander 'accés d un service.

A présent, si la configuration est réussie, les utilisateurs de notfre domaine peuvent se
connecter sur la machine.

44
ID'meubles — 05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme

allernance Projet EVOLUTION H';A“

'meubles




=JCESi

ECOLE SUPERIEURE DES METIERS

Qu'est-ce qu'un FTP et & quoi sert-il 2
FTP est I'abréviation de File Transfer Protocol.

Grdace au FTP, des données comme par exemple des pages internet, des images ou des
animations sont déposées dans une case d'une mémoire externe. Le FTP sera donc un
langage qui va permettre I'échange de fichiers entre 2 ordinateurs, et plus exactement dans
notre cas entre un serveur et un client.

On va donc parler de Serveur FTP et de Client FTP. Lorsque le premier recoit une demande, |l
vérifie les droits et si le client a les droits suffisants, il répond & cette demande, sinon elle est
rejetée. Le Client sera celui qui vas étre a I'initiative de toutes les tfransactions.

Nous avons fait un comparatif de quelques serveurs FIP :

- ProFTPd est I'un des serveur FTP le plus connu et le plus ancien. Il a donc évolué au fil
du femps ce qui en fait aujourd’hui le serveur ftp le plus fourni en plugin.

- PureFTPd se veut étre sécurisé avant tout. Malgré le fait qu'il soit moins connu, on peut
tfrouver pas mal de ressources le concernant sur Internet.

- VsFTPd signifie : Very Security FTP Daemon. Comme son nom l'indique, c'est un
serveur treés sécurisé mais également tres léger. Toutefois, cela n'en fait pas un serveur
de moindre envergure car il est tout de méme utilisé par de gros sites tel que
ftp.debian.org.

Pour répondre d la requéte nous avons donc choisis d'installer VSFTPd sur linux et avons opté
pour Filezilla, un trés bon client FTP.

La procédure concernant I'installation du FTP se trouve en annexe page 125.

Samba est un logiciel qui permet & des ordinateurs Unix de mettre & disposition des
imprimantes et des fichiers dans des réseaux Windows, en mettant en ceuvre le protocole
SMB/CIFS de Microsoft Windows. Samba donne la possibilité aux ordinateurs Windows
d'accéder aux imprimantes et aux fichiers des ordinateurs Unix en permettant aux serveurs
Unix de se substituer a des serveurs Windows.

La procédure de I'installation du serveur Samba se trouve en annexe page 128.

Le protocole SMB (Server Message Block) est un protocole permettant le partage des
ressources (fichiers et imprimantes) sur des réseaux locaux avec des PC sous Windows. Dans
I'ancien Windows NT 4, il était appelé CIFS (Common Internet File System). Il faut ensuite créer
les dossiers des différents services de I'entreprise sur le Debian, si le fichier de configuration de
samba a bien été renseigné les différents dossiers « commun service » doivent étre visibles sur
I'environnement Windows.
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SERVICE NFS

Le Network File System (NFS) est & I'origine un protocole développé par Sun Microsystems en
1984 permettant & un ordinateur d'accéder aux fichiers présents sur des machines distantes
via un réseau.

Pour notre part nous en aurons besoins afin de sauvegarder les fichiers présents sur Debian
dans un autre Debian. Nous avons donc mis en place un deuxieme linux pour pouvoir installer
le client NFS, qui pourras sauvegarder automatiquement les ressources du serveur NFS.

CLIENT NFS

Nous avons mis en place un deuxieéme linux pour pouvoir installer le client NFS, qui pourras
sauvegarder automatiquement les ressources du serveur NFS.

La procédure concernant la configuration du NFS se trouve en annexe page 132.
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Ce serveur permet de délivrer des adresses IP aux ordinateurs qui se connectent au réseau,
de facon automatique.

Par rapport & un adressage IP manuel, les avantages d' utiliser un serveur DHCP sont :

- Pas besoin d'attribuer une adresse IP & un ordinateur. Cela se fait tout seul. il suffit
d'aftribuer une plage d’'adresses au serveur. Lorsqu'un ordinateur client DHCP demande
l'acces au réseau, son adresse est allouée dynamiquement a l'intérieur d'une plage
d'adresses définie sur le serveur.

- Evite les conflits d'adresse IP.

- Permet de conftroler |'utilisation des adresses IP de facon centralisée. Ainsi, si un
parametre change au niveau du réseau, comme, par exemple l'adresse de la passerelle par
défaut, il suffit de changer la valeur du parametre au niveau du serveur DHCP, pour que tous
les ordinateurs aient une prise en compte du nouveau parametre dés que le bail sera
renouvelé.

- Le changement de plan d'adressage se trouve facilité par le dynamisme d'attribution.

Vous frouverez la mise en place de ce serveur DHCP en annexe page 134.
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NOTRE OUTIL DE GESTION DE PARC

Pour notre solution de gestion de parc, il était convenu avec la direction de ne pas
utiliser de logiciel existant déja sur le marché. Il est important de vous informer que des
logiciels en open source, trés complets et fonctionnels se tfrouvent sur le marché (GLPI pour
ne citer que celui-ci) pourraient vous éviter un coup financier et un gain de temps certain.

Nous vous proposons donc, grce d un de nos technicien en interne, de développer un
logiciel propre a notre entreprise.

Le logiciel en question sera développé avec le logiciel WinDev, métrisé en partie par ce
méme technicien.

Nous vous présentons donc une premiere ébauche de ce logiciel gu'il faudra rendre
totalement opérationnel si la proposition est retenue.

Mais tout d'abord, qu'est-ce que WinDev ¢

WinDev est un atelier de génie logiciel (AGL) édité par la société francaise PC SOFT et concu
pour développer des applications, principalement orientées données pour Windows 10, 8, 7,
Vista, XP, 2008, 2003, 2000, et également pour Linux, .NET et Java. Il propose son propre
langage : le WLangage. La premiére version de I'AGL est sortie en 1993.

WinDev inclut en standard un ensemble d'éditeurs qui composent I'Atelier de Génie Logiciel :
éditeur d'analyse (description des données), éditeur de fenétres, éditeur de requétes SQL,
éditeur d'états, éditeur de tests automatisés, éditeur d'aide, éditeur d'images, éditeur UML,
éditeur de code, éditeur de télémétrie, robot de surveillance, audit d'application, éditeur de
dossier RGPD...

WinDev utilise son propre langage de programmation, le WLangage, ressemblant beaucoup
a du pseudo-code par son cbté langage naturel qui peut faciliter la lecture du code par un
débutant.

L'éditeur d'interface graphique permet de créer des IHM par glisser-déplacer. I permet
également de choisir un modéle de charte graphique parmi un ensemble proposé et d'en
créer de nouveaux.

Le logiciel développé sera relié d une base de données. La base de données est au centre
des dispositifs informatiques de collecte, mise en forme, stockage et utilisation d'informations.

Une base de données (database en anglais), permet de stocker et de retrouver lintégralité
de données brutes ou d'informations en rapport avec un théme ou une activité ; celles-ci
peuvent étre de natures différentes et plus ou moins reliées entre elles. Dans la tfrés grande
majorité des cas, ces informations sont frés structurées, et la base est localisée dans un méme
lieu et sur un méme support. Ce dernier est généralement informatisé.

Nous nous permettons de vous fournir en annexe page 140, un tableau récapitulatif des
principales commandes SQL d'administration et de fonctionnement de la base de données.
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PRESENTATION DU LOGICIEL DEVELOPPE EN INTERNE :

Nous proposons de faire une gestion en fonction des emplacements en suivant les
plans des b&timent fournis par vos soins.

En effet, cela permettra de connaitre précisément I'emplacement de chaque matériel
directement sur ces derniers.

Chaque prise murale y étant représentée, les techniciens n’aurons donc plus de probleme
lors de leurs interventions sur site, ainsi que dans leur prise de décision concernant la
disponibilité des prises dans les locaux.

Fenétre principale de I'application :

ﬁ Fenetre principale — a be
#fficher fous les postes, Aile Est 1er Etage Aile Quest RDC Aile Ouest 1er Etage
Nom Postes  D° Emplacements £° prises ol + || G€Nérale Batiment Principale RDC Batiment Principale 1ere Etage Aile Est RDC

SANN

Ge.ltioudch.afl.c

Ajouter un Poste

La liste de la fenétre principale permet de voir tous les postes de I'entreprise ainsi que leur
emplacement.

Une simple double clique dessus vous aménera vers la fiche technique de celui-ci.

L2

|-Poste

IDM-PF-023

Générale | Matériels  Logiciels ~ Modifier

Constructeur Acer |
Model Acer Veriton ES2710G

N° de serie 70209240928

APETCU mmmy = EMplacement

Batiment Principal ler Etage

Prise: gpras

Date d'achat \ U

N°Service Client 0172023065
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Depuis cette fiche, il sera possible de modifier le contenu de ce méme matériel ainsi que son

emplacement, efc...

Iy a également un bouton permettant I'ajout de matériel au parc (il sera néanmoins

nécessaire de renseigner les informations techniques de base de la machine).

Onglet pour les batiments :

- Ajout Nouveau Poste

= Détails

|.Nuuveau Nom de Poste :

- [m]

Numéro de Série :

Description :

Date d'Achat : 13/05/2018.‘_j B

mercredi

= Composants

Type Processeur -1 -

Description :

Empl. it

Nouvelle prise : v

Modifier

X

% Fenetre principale
Afficher tous les postes

Nom Postes D~ Emplacements O -

Prises [ *

O X
Aile Est 1er Etage Aile Ouest RDC Aile Ouest 1er Etage
Générale | Batiment Principale RDC | Batiment Principale 1ere Etage Aile Est RDC
M
= - Ll
Ed 4oq e O 115
o 1\
1ea b wc
L p
. 'we
-
120 19 gan
vel v®
1
[L/
109
109 10
108 -
L) e
L HY !
r 4 L
e | oo oelY
= 103 102
L
|
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Les onglets présentant le plan des différentes ailes montreront I'emplacement de chaque
prise, et effectuera un filtre sur la liste de gauche, répertoriant uniguement les postes présents
sur I'aile en question.

Un simple double clic sur une prise murale du plan permettra soit d'y assigner un poste si
celle-ci est libre, soit de voir le matériel c@blé & cet endroit.

Nous prévoyons de rajouter des onglets et fenétres permettant de répertorier les serveurs,
ainsi que les imprimantes.

Nous sommes également préts & écouter vos demandes concernant les fonctionnalités
disponible, ou que vous souhaiteriez ajouter dans le programme.

SCHEMA DE LA BASE DE DONNEE DU LOGICIEL

emplacement

Ab: Nomposte
Abc Nomemplacement
2 PRIMARY

Abe Nomemplacement
Abe description

Abc Nomposte
abe Numser
31 Dateachat

contient

125 Qt_CPA

# IDcontient

ab: Nomposte

Ak D composant

connecte

ab: Nomposte
4be Nomprise
Ti PRIMARY

composant

Ab< |D composant
abz Typecompo

Abe desciptioncompo
Abc ficence

123 famillecompo

Abe Nomprise
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BIN

Afin de mettre en place notre solution présentée dans ce dossier, des acquisitions
matérielles, détaillées dans le devis suivant, sont nécessaires.

Vous trouverez en annexe page 142, les différents devis, tous équivalents niveau équipement,
qui n'ont pas été retenus pour cause de prix trop élevés.

I\..-:|
INCRAIV oo
=

Diate du deviz  1GM0E2012 Destinataire -
Féference du deviz 1542174 ID'Meuble
Muméro de client 51534 38 rue de sillac
Date de validité du devis 150712013 16000
Modalité de paiement 30 jours Angolerme

Emiz par  Jean Michel
Contact client  ID'Meubls

Infos additionnelles

Plerci d awair choisi Ingram
Lalivraizon zera effectuée dans les 4 semaines aprés réception de la confirmation de la commande ;

Description Quantités [ Priz unitaires HT |[TYA = TYA TOTAL TTC
Serveur HPE ProLiant OL320 10 3 220000 | 20,002 440,00 | 720,00

3 ans Care Pack Pour Serveur(Intervention H+4) 4 SEG,00 | 20,002 173,00 415200
‘windows Serveur 2018 ] 00,00 | | 20,002 160,00 | 2820,00)

DOisque Dur Seagate Enterprise 1To SAS 9 FRO0] | 20,00 15,00 | 810,00
Ligence Urilisateur Windows Serveur a5 29,00 | 20,002 RO 3 306,00

Licence WinDew 23 1 1320,00 | 20,002 264,00 | 1584,00|

Euffalo TeraStation 3H0RM12Ta 2 30,00 | 20,005 156 01 | 2 23800]

Yeeam Backup et Replication a vie 2 1365,00 | 20,00 273,007 J2TE,00]

ou
Epam Backup et Replication Annuel Sur 3 A E B BR[| 20008 1393 A1 43 |
REMISE FOURNISSEUR -10%
Total Abonnnement WEEANM Total Licence Definitive WEEAM

Total HT 19927.51) Total HT 2242458
T¥A 1530,73] T¥A 1630,73 |
Total TTC 21458 24 1 Total TTC 23955 311

Zignature du client [précédie de la mention = Bon pour accord =)
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Serveur HPE Proliant DL380 G10

Le serveur HPE ProLiant DL380 G10 est un serveur d'une taille de deux unités. Il est équipé des
éléments suivants :

- Intel Xeon Silver 4114 de dix cceurs a 2,2 GHz ;
- 32 Go de SDRAM en DDR4 ;

- Contréleur SAS & 12Gb/s ;

- Deux emplacements de processeur.

Ce server est en Gigabit Ethernet et a une consommation de 500 W.

3 ans Care Pack pour serveur (Intervention H+4)

Ce service HPE nous offre 3 ans de garantie, avec une infervention en H+4 en cas de
probléme. Cela signifie que I'Intervention du constructeur se fera en moins de 4 heures apres
la demande. Le service est acheté en méme temps que les serveurs.

Windows Serveur 2014

Windows Server 2016 est le systéme d'exploitation que nous souhaitons installer sur deux de
nos serveurs. Nous avons fait le choix de prendre trois licences, du fait que nous avons trois
serveurs avec Windows Serveur d'installé sur ceux-ci. Mais en sachant néanmoins que le
nombre de licences est en adéquation avec le nombre de cceurs des machines. Il est
nécessaire d'acheter une extension de licence lorsque le cap de 16 cceurs est dépassé sur
une machine. Comme nous possédons des machines a 10 cceurs, une seule licence par
machine est suffisante.

Disque Dur Seagate Enterprise 1To SAS

Afin d'avoir de la capacité de stockage dans nos serveurs, il est nécessaire d'ajouter des
disques durs dans ceux-ci. Nous avons fait le choix d'ajouter deux disques sur d'1To dans
chacun de nos serveurs. Un disque dur a également été acheté en plus, en cas de panne.

Licence Utilisateur Windows Serveur

Chaque tilisateur ou appareil accédant a Windows Server sous licence nécessite une
licence d'acces client (CAL) Windows Server. Concrétement, ce type de licence est pour
permettre a aux clients de se connecter et d'utiliser un logiciel serveur.

Licence WinDev 23

Certaines applications sont développées en interne avec ce logiciel. Notamment notre
application de gestion de parc.
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L'acronyme NAS, pour Network Attached Storage, désigne un périphérique de stockage
utilisé pour le stockage et le partage de fichiers via un réseau. Ces NAS nous serviront pour les

sauvegardes. Les sauvegardes seront effectuées gréce au logiciel Veeam Backup.

Veeam Backup

Veeam Backup est un logiciel de sauvegarde des données et de reprise d'activité pour les
machines virtuelles VMware vSphere et Microsoft Hyper-V. Ce logiciel va nous servir &
sauvegarder le contréleur de domaine principal, les fichiers utilisateurs, la base de données

ainsi que le FTP.

Concernant le budget, il est de 100000 €. Dans le projet précédent, nous avons fait
dépenses pour un montant total de 72 252 €.

des

Le budget a été respecté, puisque pour ce projet actuel, nous avons un devis d'un montant

de 23 955, 31 €.

Nos dépenses totales s'élévent donc a un montant de 96 207,31 €.
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PLANNING DE MISE EN PLACE GLOBALE

|29 Jan 18 |05 Fév 18 |12 Fév 18 |12 Fév 18 |26 Fév 18 |05 Mar 18
Début [T 5yivi du dossier ecrit
Ven 26/01118 | ven 26/01/18 - Mar 19/06/18
Preparation du serveur Windows (Mise A Jour , Active Directory, DNS,DHCP) Creation des Scripts PowerShell (Creation et mise en place utilisateur)
Ven 26/01/18 - Sam 10,/02/18 Jeu 15/02/18 - Lun 30/04/18
Installation Linux / Preparation des services Samba/Nfs Creation des devis
Mar 30/01/18 - Lun 12/02/18 Mer 21,/02/18 - Ven 09/03/18

|19 MMar 18 |26 Mar 18 |DZAtrr 18 |09Aur 18 |16Alrr 18 |B Avr 18 |30A1rr 18 |D'." Mai 18

Configuration du serveur d'impression

Ven 16/03/18 - Jeu 10/05/18
Creation et Mise en place de la base de données
Ven 200418 - Dim 20/05/18

|14 Iai 18 |21 Mai 18 |23 Iai 18 |D4Jui 13 |11Jui 13 |13Jui13 |25Jui13
Fin
Ven 29/06/18
Finalisation du Serveur Linux (Intégration domaine , SRV SFTP) Finalisation Serveur Windows
Lun 14/05/18 - Dim 27,/05/18 Lun 04/06/18 - Lun 11 8
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ANNEXES

Prérequis :

Une fois que vous aveztéléchargé Windows Server 2016, vous pouvez lancer
I'installation. Si vous étes sur une machine physique, vous pouvez graver I'image ISO sur un
DVD ou sur une clé USB Bootable avec Rufus par exemple et il suffit de « Booter » dessus afin

de démarrer I'installation.

Le premier écran concerne le choix de la langue, Il nous suffit de sélectionner la langue

désirée dans la liste.

" Installation de Windows =)

== Windows Server: 2016

Langue & installer : [Franeais (France)

Format horaire et monétaire {RERTEAGLIE)

Clavier ou méthode d'entrée : JRRERTENs

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer
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Vous pouvez maintenant passer a l'installation en cliquant simplement sur « Installer
maintenant ». En cliquant sur « Réparer I'ordinateur» vous aurez la possibilité d'utiliser les

utilitaires de dépannage.

1s Instalfation de Windows = ) E

=- Windows Server- 2016

Installer maintenant

Réparer I'ordinateur

En fonction de la version de Windows Server 2016 que vous utiliserez, vous aurez acces d
plusieurs versions. Sélectionnez ici la version qui nous concerne « Windows Server 2016
Standard » puis cliquez sur « Suivant ».

 Installation de Windows
€ o§ Installation de Window

Sélectionner le systéme d'explotation a installer

Systeme d'exploitation Architecture Date de modi..

Windows Server 2016 Standard b 12/09/2016
Windows Server 2016 Standard (Expérience utilisataur) 4 12/09/2016
Windows Server 2016 Datacenter 4 12/09/2016
Windows Server 2016 Datacenter (Expérience utilisateur) w4 12/09/2016

Description

Cette option (recommandée) permet de réduire les besoins en gestion et en maintenance en
n'installant que les éléments nécessaires a I'exécution de la plupart des roles et applications serveur.
Elle ne comprend pas d'interface graphique utilisateur, mais vous pouvez gérer le serveur
localement ou & distance en utilisant Windows PowerShell et d'autres outils. Pour plus de détails
consultez « Options d'installation Windows Server »

57
ID'meubles — 05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme




ggﬁgﬂfﬂgﬁ ID'meubles

I35 Projet EVOLUTION EOANN

Acceptez les termes du contrat de licence aprés en avoir pris connaissance puis cliquez sur

« Suivant ».

&3 o instaiaion de Windows

Avis et conditions du contrat de licence applicables

Votre utilisation du présent logiciel est régie par les termes du contrat de licence au titre
duquel vous avez acquis ledit logiciel. Si vous é&tes un client de licence en volume,
I'utilisation de ce logiciel est régie par votre contrat de licence en volume. Vous n'étes pas
autorisé a utiliser ce logiciel si vous n‘avez pas acquis une licence valide du logiciel auprés
de Microsoft ou de I'un de ses distributeurs agréés.

EULAID:T1S_SR_1_ED_SRVSTD_V_fr-fr

W J'agcepte les termes du contrat de licence

Sélectionner le type d'installation : Dans le cas présent, nous ferons une installation sur un
disque vierge du coup, nous sélectionnerons « Personnalisé : installer uniqguement Windows

(avancé) ».

&5 1 instalstion de Windows

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les parameétres et les applications sont déplacés vers Windows
Cette option n'est disponible que lorsqu'une version prise en charge de Windows est dé&a en
cours d'exécution sur 'ordinateur

Personnalise : installer uniquement Windows (avance) T
Avec cette option, les fichiers, les parametres et les applications ne sont pas déplaces vers
Windows Pour apporter des modifications aux partitions et aux lecteurs, démarrez 'ordinateur 3
Iaide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuet

Comment choisir 7
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Sélectionnez le lecteur oU vous souhaitez effectuer I'installation. Si besoin vous pouvez créer
une ou des partitions directement depuis cette interface. Cliquez sur « Suivant » pour lancer
I'installation.

B Q Xl

& ol instalation de Windows

Ou souhaitez-vous installer Windows 7

Nom Tailletotale|  Espacelibre | Type
= Lecteur Espace non alloué 60,0 Go 60.0 Go
+9 Actyaliser "\ Suppnimer \,Eovm.-ner = Nouveau

4 Charger un pilote ? Etendre

L'installation prendra quelques minutes, en fonction de la puissance de votre serveur.

& Installation de Windows

Installation de Windows

Statut

,J’ opie des hichiers de Windows

Préparation des fichiers pour linstallation (52 %)
Installation des fonchionnalités

Ilation d=s misss 2 jour
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Le processus redémarrera automatiquement le serveur, il faut changer le mot de passe du
compte administrateur avec les critéres de sécurités :

Minimum 8 Caractéres dont : Majuscule(s)-Minuscule (s)-Chiffre (s)-Caractére(s) Spécial(aux)

B CAWindows\system32\Logonll.exe IE”E”E‘

Enter new credentials for Administrator or hit ESEC to cancel
ew passuword @

onfirm password =

Si les criteres sont réunis cela vous affichera :

2 CA\Windows\system32\LogonlUl.exe

Administrator
our password has been changed.

I

L'installation est maintenant terminée.
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Une fois que vous installé Windows Server 2016, nous allons voir la configuration « de

base ».

Dans un premier temps nous allons modifier le nom du serveur puis nous modifierons I'adresse

IP.

Pour cela nous allons faire appel a I'utilitaire « SCONFIG »

Une fois identifié en Administrateur il nous suffit de taper « SCONFIG » et de valider

BN Administrateur : C:hWindows\system324cmd.exe EIE‘E
lal

C:\Users\Administrateur.WIN-87PDCG2GN1U»SCONFIG
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Vous devriez arriver sur un écran similaire au suivant, afin de modifier le nom d’ordinateur
nous allons sélectionner I'option « 2 ».

BN Administrateur : C:\Windows\system32\cmd.exe - SCONFIG lE“E‘.

ion du

Groupe de

UN

Il nous suffit de renseigner un nom approprié dans notre cas « IDM-SRV-DC1 ».

Bl Administrateur : C:\Windows\system32\cmd.exe - SCONFIG EE.

tion du

commande

Entrez un nombre pour une option : 2

‘om de 1’ordinateur

Entrer un not u nom d’ordinateur (Vide=Annuler)

Apres avoir validé le serveur demandera d redémairrer.
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Pour les besoins des parametres sui suivent, nous le ferons redémarrer apres la modification
de I'adresse IP. Nous sélectionnons donc « NON ».

o] -|[a][x

DownloadOnly

b Redémarrer

Vous devez redémarrer votre ordinateur pour appliquer ces modifications.
Redémarrer maintenant ?

z un nombre pour
Nom de 1’ordinateur

Ent n nom d?ordina

Pour modifier I'adresse IP il faut sélectionner I'option 8. Nous arrivons donc sur le choix de la
carte réseau d modifier. Nous en disposons que d'une seule donc nous sélectionnons le choix
« 0.

B Administrateur : C:\Windowshsystem32\cmd.exe - SCONFIG

DownloadOnly

Renfor

n Adapter
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Sur cet écran nous sélectionnons « 1 » afin de modifier I'adresse IP

Bl Administrateur : C\Windows\system32\cmd.exe - SCONFIG

les

Description

T Desktop Adapter

Annuler)

Le choix concerne le type d'attribution de I'adresse IP DHCP(Automatique) ou stafique
(Manuelle).

Nous allons choisir statique en saisissant un « S »

BN Administrateur : C:\Windows'\system32\cmd.exe - SCONFIG

op Adapter

=Annuler)
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Une suite d'information va vous étre demandé. En premier, I'adresse IP : renseignez |'adresse

voulu. Le masque comme la passerelle, laissez les champs vide et validez. (Cf Plan IP).

ER Administrateur : CA\Windows\system32\crmd.exe - SCONFIG

Nous allons retourner sur les menus précedent en utilisant le choix « 4 » puis le choix « 13 » pour

redémarrer.

Le paramétrage de base est ensuite terminé.
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Prérequis :

-Avoir téléchargé le paquet « RSAT 1803 » et le copier sur une clé USB pour pouvoir I'installer

ultérieurement.

-Une fois que vous avez téléchargé Windows 10 (1803), vous pouvez lancer l'installation. Si
vous étes sur une machine physique, vous pouvez graver I'image ISO sur un DVD ou sur une
clé USB Bootable avec Rufus par exemple et il suffit de « Booter» dessus afin de démarrer

I'installation

Insérer le DVD ou la clé USB d'installation de Windows 10 et démarrer I'ordinateur & partir de
ce support.

Confirmer la langue du systéme, le fuseau horaire et le type de clavier utilisé.

v Installation de Windows o @ [k

==_Windows'

(LR Rl Francais (France)
Fotmat horasre et monétare LIETHEEIIZERIT

Clavier ou méthode d'entrée : ETRTNIEIS

Entrez la langue et les préférences de votre chotx et cliquez sur Suivant pour continuer
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Cliguer sur « Installer maintenant » au milieu de I'écran.

Installer maintenant

Indiguer la clé de produit : le numéro de série qui correspond & la licence Windows 10.

Entrer la clé de produit pour activer Windows

Elle doit se trouver au dos de |2 boite de Windows ou dans un message attestant que vous avez acheté
Windows.

La clé de produit (Product Key) ressemble a ceci : X000 =200 X000 - OO0 - XOOOKK

Les tirets sont ajoutés automatiquement.

AZERT-YUIOP-QSDFG-HIKLM-WXCVB (B

Accepter le contrat de licence.

[V i'accepte les termes du contrat de licence

Choisir I'installation « Personnalisé ».

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les parametres et les applications sont déplacés vers Windows
Cette option n'est disponible que lorsqu'une version prise en charge de Windows est déja en
cours d'exécution sur I'ordinateur

Personnalisé : installer uniquement Windows (avancé)

Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des modifications aux partitions et aux lecteurs, démarrez I'ordinateur &
I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer
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Sélectionner le disque dur de I'ordinateur. Il n'y a qu'un seul choix dans le cas d'un seul
disque ou une seule partition, sinon indiquer le lecteur systéeme ou sera installé Windows 10.

Ou souhaitez-vous installer Windows ?

| Nom | Tailletotale | Espace libre | Type |
. Lecteur 0 Espace non alloué 40.0 Go 40,0 Go
44 Actualiser )( Supprimer JEorrnater 3¢ Nouveau

&# Charger un pilote

:? Etengre

Le partitionnement peut également se faire par la suite par la configuration des disques et
partitions du PC.

La copie de fichiers commence et I'installation se fait automatiquement.

',"' Copie des fichiers de Windows

" Préparation des fichiers pour l'installation
J’ Installation des fonctionnalités

" Installation des mises 3 jour

En cours d'achévement

Aprés un premier redémarrage de |'ordinateur, quelques écrans demandent & configurer et
personnaliser I'ordinateur Windows 10.

Cliguer sur « Utiliser la configuration rapide » ou aller sur « Parameétres de personnalisation »
pour spécifier les parameétres de confidentialité : aider & améliorer certaines fonctions,
envoyer |'historique de localisation, utiliser un identifiant de publicité.

Démarrer rapidement

A LUt moment, vous pouves grocéder A un changement. Sélectionnes Utiliser b configuration

Vtiiser ks configur stion rapide
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Parametres de personnalisation

Personnalisation

Personnah la sasie vocale, au clawveer et I'entrée manuscrite en envoyant des
coordonn des nformations de calendner et d'autres données d'entrée connexes & Microsoft

Deésactive i

Envoyer des données de saisie clavier et manuscrite § Microsoft pour améhorer la plateforme de

ssance et de suggestion

Latsser les apphcations utikser votre sdentifiant de publicité pour I'explofation des apphcabions.

Désactivé E

Localisation

Laisser Windows et les applications demander les données d'emplacement, amment histonque
calisation. Envoyez & Microsoft et & nos partenaires agréés certaines données d'emplacement
pour améhorer les services de localisation

Désactive .

Navigateur et protection

Utiliser les services en ligne SmanScreen pour favonser fa protection contre ke contenu et les
téléchargements malverllants présents sur des sites chargés par les nawgateurs Windows et les
apphcations issues du Windows Store

Activé il
Utshiser [ prédichon de page pour améhorer ka leCture, accdiérer |a navigation et optimiser votre

expénence dans les navigateurs Windows. Vos données de navigation seront enw < & Micrasoft,

Désactivé '

Connectivité et rapports d'erreurs

Se connecier automatiquement, selon les suggestions fournies, aux points d'accés ouverts, Certans
réseaux présentent un rnsque de sécurité,

Désactive .

oyer des raps 3 Microsoft

Désactive
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Indiguer les informations pour créer un compte utilisateur et le protéger par un mot de passe.

Qui sera amené a utiliser ce PC ?

Client-RSAT

Sécurisez votre mot passe.

Entrer un mot de passe

Entrer a nouveau le mot de passe

Indic n de mot de passe

Quelgues minutes peuvent étre nécessaires pour préparer la session. On arrive enfin sur le

Bureau de Windows 10 avec son menu Démarrer de nouvelle génération.

Nous allons procéder a présent a l'installation du package RSAT. Pour cela il suffit tous
simplement de télécharger et de l'installer. L'installation est simple il suffit de faire suivant
lorsque vous y étes invité. A la fin de l'installation vous serez invité a redémarrer pour finir
I'installation. L'intégralité des fonctionnalités aura été ajouté au menu démarrer dans un
dossier « Outils d’administration Windows ».
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A présent nous allons modifier I'adresse IP ainsi que le Nom du PC.

Pour modifier I'adresse IP il suffit de faire : la combinaison de touche « Windows» + R. Une
fenétre apparait. Saisir « ncpa.cpl » est valider.

Vous arriverez dans le gestionnaire de carte réseau. Sélectionnez la carte concernée et
cliquez sur « Propriétés ».

&/ Connexions réseau

4~ & 5 Panneau de configuration » Réseau et Internet » Connexions réseau

Organiser =

L_’ Ethernet
LT
“'.l .-

= _ labo.lan
@~ Intel(R) PRO/1000 MT Desk...

71
ID'meubles — 05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme




=JCES

alterriwance Projet EVOLUTION

ECOLE SUPERIEURE DES METIERS

Double cliquez sur « Protocole Internet V4 »

| @ Propriétés de Ethemet

Gestion de réseau

Connexion en utilisant :

? Intel(R) PRO/1000 MT Desktop Adapter

Configurer...

Cette connexion utilise les éléments suivants :

!Client pour les réseaux Microsoft ~
Partage de fichiers et imprimantes Réseaux Microsoft
"]? Planificateur de paquets QoS

4. Protocole Intemet version 4 (TCP/IPvd)

O . Protocole de muttiplexage de carte réseau Microsoft

£

. Filote de protocole LLDP Microsoft
4. Protocole Intemet version & (TCP/IPvE) W
>

Installer... Désinstaller Propriétés

Description
Pemet a votre ordinateur d'acceder aux ressources d'un réseau Microsoft.

QK Annuler

A
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Sur cette fenétre désélectionnez I'IP Automatique est passez en manuel, « Utiliser I'adresse IP
suivante ». Il suffit d'y renseigner les IP qui sont présent sur le Plan Réseau et de valider en

cliquant sur « OK ».

Propriétés de: Protocole Internet version 4 (TCP/IPv4)

Général  Configuration alternative
Les paramétres IP peuvent étre détermings automatiqguement si votre

rézeau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

(®) Obtenir une adresse IP automatiquement
(O Utiliser I'adresse IP suivante :

Masque de sous-réseau I:I
Passerelle par défaut I:l

(®) Obtenir les adresses des serveurs DNS sutomatiquement

() Utiliser I'adresse de serveur DNS suivante :

Sepveur DNS préféré I:I
Servelr DNS auxiliaire ! I:I

Valider les paramétres en quittant

Annuler
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A présent nous allons modifier la Dénomination du poste

Tout d'abord ouvrez le menu Démarrer, Parameétres.
Cliquer sur I'icéne Systéme.

H

Systéme
Affichage, notifications,
applications,
alimentation

A l'onglet « Informations systéme », cliquer sur « Renommer le PC » de la partie de droite.

PL

Nom du PC NOM-ORDINATEUR

Renommer le PC

Indiquer le nouveau nom de I'ordinateur.

Renommer votre PC

Renommer votre PC

Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

Nom actuel du PC : NOM-ORDINATEUR

W10-RSAT X

Redémarrez I'ordinateur maintenant ou plus tard pour valider les modifications.

Renommer votre PC

A l'issue du redémarrage, votre PC aura le nom suivant ;: W10-RSAT

Redémarrer maintenant Redémarrer plus tard
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Pour pouvoir faire la liaison entre RSAT et le serveur nous devons intégrer le poste au
domaine.

Ouvrir le menu Démairrer et les Parametres

30 Builder

accr <~es Windows

Actualité

Alanat et horloge

OQuvrir les Comptes.

Comptes
Comptes, adresse de
messagerig, sync.; travail,
famille

Dans le menu de gauche, cliquer sur « Accés professionnel ou scolaire » :

B4 Accés Professionnel ou Scolaire

Cliquer sur le bouton « + » de « Connecter » :

Accés Professionnel ou Scolaire
Se connecter a Professionnel ou Scolaire

Accédez a des ressources comme |a messagerie, les applications et
le réseau, En vous connectant, vous acceptez que votre entreprise
ou votre établissement puisse contrdler certains éléments de votre
appareil, par exemple les paramétres que vous étes autorisé a
modifier. Pour plus dinformations a ce sujet, posez la question.

", | Connecter
=+
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Joindre cet appareil & un Domaine Active Directory local Dans le cas d'un domaine local

fraditionnel, choisir la seconde option.

Configurer un compte professionnel ou scolaire

Vous aurez accés a des ressources comme les e-mails, les applications et le réseau. Si
Vous vous connectez, votre entreprise ou votre école pourront controler certaines
choses sur cet appareil, par exemple les paramétres que vous pouvez modifier.
Adressez-vous a elles pour obtenir des informations spécifiques,

xyz@examplecom

Actions alternatives :

Ces actions configureront I'appareil comme appartenant a votre organisation, qui en
aura le contréle total.

Joindre cet appareil a Azure Active Directory

I Joindre cet appareil a un domaine Active Directory local I

Saisir le nom du domaine sous sa forme DNS (par exemple « domaine.local») et continuer

par Suivant.

Joindre un demaine

Joindre un domaine

Nom du domaine

domaine.local ¥

S'authentifier avec un compte Administrateur AD ou un utilisateur autorisé G ajouter des

postes dans le réseau.

Sécurité Windows x

Joindre un domaine

Entrez les informations de votre compte de domaine afin de
vérifier que vous avez les autorisations pour vous connecter
au domaine.

DOMAINENADministrateur

OK Annuler
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A présent il faut bien sélectionner le type de compte « Administrateur » pour pouvoir gérer
nos serveurs

Ajouter un compte

Ajouter un compte

Entrez les informations de compte pour la personne qui utilisera ce PC. 5i vous ignorez cette
&tape, la personne se verra attribuer les autorisations par défaut pour le domaine.

Compte d'utilisateur

Administrateur

Type de compte

Administrateur

Suivant Ignorer

Il nous suffit juste de redémarrer le poste aprés avoir validé. Ensuite, nous connecter avec le
mot de passe administrateur du serveur

IDM\Administrateur
[bowegse 8

,o\ IDM\Administrateur

‘Q\ Autre utilisateur
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Puis, exécuter le « Serveur manager » (installé grdce aux RSAT).

Fa Gestionnawe de 5 - ] X

NOUVEAUTES

Masquer
EN SAVORR PLUS

Roles et groupes de serveurs

W@ Tous les serveurs 0

Cligué sur « Gérer » puis sur « Ajouter des serveurs ».

= Ajouter des serveurs — O X
DNS | Importer Sélectionné
= Ordinateur
Emplacernant : ‘ i§ oM » @|
- 4 |DM.LAN (1)

Systéme d'exploitation :| T =

ysteéme d'exploitation :| Tous IDM-SRV-DC1

Nom (CM) : Nom ou début du nom

Rechercher maintenanfl | 1

Mom Systéme d'exploitation

IDM-5RV-DC1 Windows Server 2016 Standard
IDM-RSAT-001 Windows 10 Professionnel

2 ordinateur(s) trouve(s) 1 ordinateur(s) sélectionné(s)

Bide Al ok || Annuler

77
ID'meubles — 05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme




=JCES

alterriwance Projet EVOLUTION H_;A“

'meubles

ECOLE SUPERIEURE DES METIERS

Une fois validé, les deux serveurs communiqueront et vous devriez avoir un affichage similaire.

EN SAVOIR PLUS

Réles et groupes de serveurs

Services de fichiers et

il ADDs 1 1 ] 1 i Tous les serveurs 1

W ¥ e stockage i

@ Facilté de gestion @ Faciité de gestion @ Facilté de gestion
Evénements Evénements Evénements

Serv S Serv
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA
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Prérequis :

- Avoir gjouté 3 Disques durs de 4Go chacun et les avoirs initialisés.

Exécuté Notepad et copier le programme si dessous :

|select disk 1 Nous selectionnons le disque concermné

attribute disk clear r‘eadonly Autorisation de I'ecriture sur le disque
convert gpt
convert dynamj_c —— 0NV e disque en Dynamic

Convertir le disque en GPT

create volume simple e———Creation duvolume
format quick fs=ntfs label-Base ee—— Formatage en NTFSetNommage
assign letter=p e— Assignation de la lettre
select disk 2

attribute disk clear readonly

convert gpt

convert dynamic

create volume simple

format quick fs=ntfs label=Logs

assign letter=L

select disk 3

attribute disk clear readonly

convert gpt

convert dynamic

create volume simple

format quick fs=ntfs label=Sysvol

assign letter=s

Enregistré le script dans un dossier « Scripts » & la racine du C : sous le nom (par exemple :

« Disque »)

Pour I'exécuter il nous suffit de taper dans I'invite de commande :

\Administrateur.WIN-TGCQIMGVIER cpar C: ripts\Disque.txt
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Pour vérifier le bon déroulement du script il faut entrer :
Nous voyons bien que 3 partitions ont était créer :
-Sysvol avec la lettre « S » d'une capacité de 4Go
-Logs avec la lettre « L » d'une capacité de 4Go

-Base avec la lettre « B » d'une capacité de 4Go

C:\Users\Administrateur.WIN-TGCQ1MGVIER

Microsoft DiskPart version 18.8.14 B

»f list volume

Ltr Nom ype aille S Info

ume
olume

A présent nous allons créer le script pour mettre en place L'active Directory et le service DNS

Le Script PowerShell est le suivant :

install-windowsfeature AD-Domain-Services Installation du service AD-DS
install-ADDSForest Installation de |a Foret
—DomainName "TIDM.Tan" Determinaton du nom de domaine

"rpMT Methios du Domaine

-DomainNetbios
-DomainMode "7"
-ForestMode "7"
-InstallDns: $true
-CreateDnsDelegation: $false
-DatabasePath "B:“\NTD5" °
-Logpath "L:\NTDS" ~
-SysvolPath "S:\SYsvoL"
-NorebootOnCompletion: $false
-Force:$true|

Maode de compatibilité du domaine

Installationdu service DNS

Chemin d'acces au dossier Data
Chemin d'acces au dossier Logs

Chemin d'acces au dossier Sysvol
Redemarrage a la fin de la creation
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Enregistrez le script dans un dossier « Scripts » a la racine du C : sous le nom (par exemple :

« AD-DS-DNS ») avec la configuration suivante :

.... Enregistrer sous E‘
Enregistrer dans | Scripts v| (<] N
; Mom * Modifié le Type
;417 | Disque 18/03/2018 10:34 Documen

Accés rapide

L

Bureau

Bibliotheques

-

CePC

Iij

Réseau
£ m >
Mom du fichier : |"AD—DS—DNS.|}51 " v| | Enregistrer |
Type | Fichiers texte (*.tc) v| | Annuer
Encodage : |UTF—S v|

Pour I'exécuter il faut taper :

Tous droits rés

.A\AD-D5-DNS.psl

A présent il nous faut rentrer un mot de passe qui nous servira a restaurer I'AD en cas de

ripts> .\AD-DS-DN5.psl

AD DS, Outils d?administration d...

5
s

AdministratorPassword:

Apres avoir validé le serveur installera le role et redémarrera.
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Exécutez le «DNS» (installe grdce aux RSAT). Remplissez la fenétre de la fagon
suivante :

-L’ordinateur suivant : car nous travaillons sur le serveur a distance.

-IDM-SRV-DCI1 : Il s'agit du nom du serveur & paramétrer.

Connexion au serveur DNS *

Le serveur DMS Windows fonctionne sur :
() Cet ordinateur
(@) L' ordinateur suivant :

| IDM-5RY-DC1| |

Se connecter & l'ordinateur spédfié maintenant

re

Aprées avoir validé suivez les manipulations suivantes :

2 Gestionnaire DNS — O x
Fichier Action Affichage 7
= x=Bml 8 ga]2

£ DNs
W ﬂ IDM-SRY-DCT Ajouter une nouvelle

~| Zones de recherche directes W ZOne
I" Z d herche i 2 I
| Zones de recherche inversée | Le systéme DNS (Domain Name
| Points d'approbation
|

Systemn) permet la division d'un
espace de noms DMS en zones,
Chaque zone stocke des
informations relatives & un ou
plusieurs domaines DMS
contigus.

Redirecteurs conditionnels

Pour ajouter une nouvelle zone,
ouvrez le menu Action et
cliquez sur Mouvelle zone.
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Ensuite suivez les étapes suivantes : « Suivant ».

E
| Assistant Mouvelle zone >
A Bienvenue !
i
E -
’ Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DMS,
Une zone traduit les noms DNS en données relatives, telles
gue des adresses IP ou des services réseau,
Cliguez sur Suivant pour continuer,
J < Précédent Annuler
« Suivant ».
Assistant Mouvelle zone x
Type de zone

Le serveur DMNS prend en charge différents types de zones et de stockages.

Selectionnez le type de zone gue vous voulez créer ;

(®) Zone prindpale
Crée une copie d'une zone qui peut &tre mise & jour directement sur ce serveur.

(") Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements = glue
Host (A) = Un serveur contenant une zone de stub ne fait pas autorité pour cette
ZONne,

Enregistrer la zone dans Active Directory (disponible uniqguement si le serveur DNS est
un contrdleur de domaine accessible en écriture)

< Précédent Annuler
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« Suivant ».

Etendue de la zone de réplication de Active Directory
ous pouvez sélectionner la fagon dont les données DS doivent étre répliquées
sur votre réseau.

Choisissez |a fagon dont les données de la zone doivent &tre répliguées :

(") Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét:
IDM.lan

(®) Vers tous les serveurs DNS executes sur des controleurs de domaine dans ce |
domaine : IDM.lan

(") Wers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) : IDM.lan

Vers tous les contréleurs de domaine spédfiés dans I'étendue de cette partition
d'annuaire :

< Précédent Annuler

« Suivant ».

Assistant Mouvelle zone >

Nom de la zone de recherche inversée
IUne zone de recherche inversée traduit les adresses IP en noms DNS,

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses [Pv4
ou les adresses IPvG,

(®) Zone de recherche inversée IPv4

() Zone de recherche inversée IPvG

< Précédent Annuler
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Entrez v le début de vos adresses IP (ex : si votre réseau est en 192.168.10.X — renseignez
192.168.10 ) puis « Suivant ».

Assistant Mouvelle zone >

Mom de la zone de recherche inversée
Lne zone de recherche inversée fraduit les adresses IF en noms DS,

Pour identifier la zone de recherche inversée, entrez 1D réseau ou le nom de la zone.

(®) ID réseau
|152 168 10

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez ITD
réseal dans son ordre normal (non inverse),

Si wous utilisez un zéro dans |'TD réseau, il va apparaitre dans le nom de la zone, Par
exemple, |TD réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10,0 crée |a zone
0.10.in-addr.arpa.

(" Nom de |a zone de recherche inversée :
10. 168, 192.in-addr.arpa

< Précédent Annuler

Mettez sur le second choix puis « Suivant »
Assistant Mouvelle zone it

Mise a niveau dynamigue
Vous pouvez spedfier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées au non dynamiques., j-'

Les mises a jour dynamigues permettent au dient DNS d'enregistrer et de mettre & jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés guune
modification a lisu,

Sélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser

O M'autoriser que les mises a jour dynamigues sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.

(®) Autoriser & la fois les mises & jours dynamigues sécurisées et non séourisées
Les mises a jour dynamigues d'enregistrement de ressources sont acceptées & partir de
n’importe quel dient.

. Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d &tre acceptées & partir dune source non approuvee,

i) Me pas autorizer ez mizes 3 jour dynamigues
Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone, Yous devez metire & jour ces enregistrements manuellement,

< Précédent Annuler
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Et il suffit de mettre « Terminer »

Pour finaliser la création de la zone inverse utilisez la combinaison de touches :

«Windowsy + R et écrivez «ipconfig /registerdns» puis validez. Cela va créer

automatiquement les pointeurs PTR.
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Prérequis :

- Avoir un second Windows Serveur 2016, adressé et nommé correctement (cf. : début
de la procédure).

Une fois votre second serveur « DC2y initialisé et opérationnel nous allons l'intégrer au
domaine pour cela il suffit d'exécuter « sconfig ».

Pour intégrer un poste dans un domaine il faut sélectionner le choix 1

) Domaine ou
Nom = or

Windows Update : DownloadOnly

t installer

Désa

Renforcé
= Windows

sion utilisateur
r

commande

option
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Pour un domaine il faut choisir « D » pour Domaine.

B Administrateur : C:\Windows\system32\cmd.exe - sconfig

ninistrateur
~ 1?administ distance

s mises a jour

Sur cet écran il nous suffit de renseigner le nom du domaine (IDM.lan) puis le nom d'utilisateur

(Administrateur) et le mot de passe associé.

1*appartenance du domaine ou

omaine ou

administrateur

Jonction en cours IDM.lan...
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Une fois que le serveur est dans le domaine. L'ordinateur va nous demander de changer le
nom du poste avant de redémarrer. Il nous suffit de mettre «nony et de valider le
redémarrage par « Oui».

G - |[af[x

Meodifier le nom de l'ordinateur

Voulez-vous modifier le nom de I'ordinateur avant de redémarrer I'ordinateur ?

Jonction en cours IDM.lan...

Maintenant nous allons créer le role AD-DS et DNS en mode réplication, pour pouvoir
procéder d cela il faut :

- Avoir gjouté 3 Disques durs de 4Go chacun et les avoirs initialisé (méme procédure
que pourle DCI).

Pour pouvoir créer un serveur de réplication nous allons le faire de facon graphique en

utilisant I'outil RSAT. Il faut juste ajouter le DC2 sur le « Server Manager » du client RSAT.
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A présent nous allons installer les roles en suivant les captures suivantes :

i Gestionnaire de serveur = T X

Ajouter di réles et fonctionnalités.

Supprimer des rdles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Tous e servears
& ADDs
2 DNs
Wi Services de fichiers et d... b RAPIDE

ftres serveurs & gére: Propriétés du Gestionnaire de serveur

Masquer

Réles et groupes de serveurs

| Groupes de serveur Nombe Mol desunn.

il ADDs 1] | & ons 1 :Z"s':;ii:eeﬁd"m ® 2| | B Touslesseveus 2
® Facilté de gestion @ Facilité de gestion @® Facilité de gestion @ Facilts de gestion
Euenements Euénements Euenements Eénements
Services Services Services Services
Performances Pertormances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA

f&s Assistant Ajout de roles et de fonctionnalités = ] X
e P s SERVEUR DE DESTINATION
A\./C} nt ae commencel Aucuh serveur n'est selectionné.

Cet Assistant permet dl'installer des roles, des services de role ou des fonctionnalités, Vous devez
déterminer les roles, services de rdle ou fonctionnalités A installer en forction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rales, des services de rdle ou des fonctionnalités |
Démarrer I'A A

nt de Suppression de rdles et de fonctionnalités
Avant de continuer, verifiez que les travaux suivants ont éte effectuss :

* Le compte d administrateur posséde un mot de passe fort
* Les parametres réseau, comme les adresses IP statiques, sont configurés
* Les dernigres mises 3 jour de sécurité de Windows Update sont instaliées

Si vous devez vérifier que f'une des conditions préalables ci-dessus a 8té satisfaite fermez | Assistant,
exécutez les étapes, puis relancez |'Assistant,

Cliquez sur Suvant pour continuer,

[C] Ignorer cette page par défaut

Annuler
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o Assistant Ajout de réles et de fonctionnalités - O X
2| . " o SERVEZUR DE DESTINATION
Sélectionner le type d'installation A SVt 4 sl
Avant de commencer Selectionnez le type d'instaliation, Vous pouvez installer des roles et des foncbonnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors cannexion,

lype d'installation

(® Installation basée sur un réle ou une fonctionnalité

Sélection du serveur : > . i ) i
Configurez un serveur unique en ajoutant des roles, des services de roie et des fonctionnalités.

! Installation des services Bureau a distance
Installez ies services de rdle nécessaires 3 linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Pracédent Suivant a Instalier Annuler

A cette étape I'assistant nous demande sur quel serveur installer les roles. Nous sélectionnons

le DC2.
s Assistant Ajout de réles et de fonctionnalités - [m] X
’ . . 35 SERVEUR DS DESTINATION
Sélectionner le serveur de destination |DM.58Y-DC2.OMan
Avant de commehicer Selectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctiannalités.

@) Sélectionner un serveur du pool de serveurs

[ Sélectionner un disque dur virtuel
Roles oe serveurs _P°°| de serveurs
Foncticnnalinés
Filtre :
Nom Adresse IP Systéme d exploitation

IDM-SRV-DCZ2.IDM Jar 192.168.10.2 Microsoft Windows Server 2016 Standard

IDM-SRV-DC1.1DM.lan 192.168.101 Microsoft Windows Server 2016 Standard

2 ordinateur(s) trouvé(s)

Cett= page présents les sarveurs qui exécutent Windows Server 2012 ou une version ulténieure &t qui
ont &€ ajoutés 3 |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouveilement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Pfécédeﬂtl wx: | installer Annuler
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Maintenant nous allons sélectionner les rdles & ajouter nous sélectionnons donc AD-DS.

ffa Assistant Ajout de roles et de fonctionnalités - m] X
Sélectionner des roles de serveurs o SO Sk

Selectionnez un ‘ou piusieurs roles 3 installer sur le serveur sélectionne.

Avant de commencer

Type diinstallation Réles Descripts
% A | L'accés 3 distance foumit uns
: [C] Attestation dintégrité de F'apparsil connectivité transparente via
: [[] Expérience Windows Server Essentials DirectAccess, les réseaux VPN et
PO [C] Hyper-v le proxy d'application Web.
[] Serveur DHCP DirectAceess fournit une
[] Serveur DNS expérience de connectivité
[] Serveur Web (11S) permanente et gérée en continu.
[7] Senice Guardizn hdte Le service d'sccés & distance

= sces AD DS (RAS) foumnit des services VPN
E]‘%::: AD LDS {Active Directory Lightweight Directq ~ £/255iques. notamment une

[] Senvaces AD RMS (Active Directory Rights Manageme: connectivité de site 3 site (filale

[] Services Bureau a distance au rcsge), L prciny of spfpfcation

[[] Services d'activation en volume Web permet Ig pu.blahon de

] Services d'impression et de numérisation de documed  Coriaines applications HTTP et

[] Services de certificats Active Directory HTTPS spec:ﬁqus G valze

[[] Services de fedération Active Directory {AD FS) résaau d'entreprise 3 destination
i [M] Services de fichiers et de stockage (1 sur 12 instalié(s} d appare.uls clients situés hors du

[[] Services WSUS (Windows Server Update Services} réseau d'entrepnise, Le routage

fournit des fonctionnalités de
routage classiques, notamment la

trarh wtinn A arlrezcec récean

< Précédent | | Suvant> | instatler | [ Annuler |

“ | MU U auues 38 VEUID g yeie!

d.. b & Aspistant Ajout de 0les # de fonctionnaliles - =]
o - SERVEUR DE DESTINATION
Sélectionner de F Assistant Ajout de roles et de fonctionnalites b% IDM-5RY-DC2 IDM33n
- X
Ajouter les fonctionnalités requises pour Services AD
Ds?
Vious ne pouvez pas instalier Services AD DS sauf s les services de de domaine Active
réle ou Jes fonctionnalités suivants sont également installés. {AD DS] stockent des
CH— iors & propos des objets sur .
{Outils] Gestion de stratégie de groupe et rendent ces
4 Outils d'administration de serveur distant jons disponibles pour les

et les administrateurs du
cervices AD DS utilisent
leurs de domaine pour
sux utilsateurs du réseau un
ressources autorisées . Tc

4 Qutils d administration de rdles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

ok sur le réssau via un
d'ouverture de session @ Fa
Ev
i 8 . - - Se
[ Inclure les outils de gestion (si applicable)
Pe
| ot ges foncsennates | | Anner | R

< Précédent | | Sumant > ! I Installer
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Et le role DNS et validons avec « Suivant ».

Es Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commeancer

Type dinstailation

Sglecton du serveur

Confirmation

- 0 X

SERVEUR DE DESTINATION
IDM-58Y-DCZ DM ian

Sélectionnez un ou plusieurs rdles  installer sur le serveur sélectionné.

Roles

[[] serveur DHCP

[7] Accés a distance
[[] Attestation d'integrité de Fapparesl
[[] Expérience Windows Server Essentials

[[] Serveur Web (IIS)

[[] Service Guardian héte

[F Services AD DS

[[] Services AD LDS (Active Directory Lightweight Directd
[] Services AD RMS (Active Directory Rights Mansgeme|
[[] Services Bureau a distance

[[] Services d'sctivation en volume

[[] Services d'impression et de numérisation de documes
[[] Services de cartificats Active Directary

[[] Services de fédération Active Directory (AD FS}

¢ (W] Services de fichiers et de stockage (1 sur 12 mstallé(sj

[[] Services WSUS (Windows Server Update Services)

|

Description

Le serveur DNS (Domain Name
System) permet k3 resolution de
noms sur les réseaux TCP/IP. Le
serveur ONS est plus facile 3 gérer
lorsqu'il est installé sur fe méme
serveur que les services de domaine
Active Directory. Si vous
sélectionnez le role Services de
domaine Active Directory, vous
pouvez installer et configurer le
serveur DNS et les services de
domaine Active Directory pour fes
faire fonctionner conjointement.

<P(é¢édent! 91..& x|

nstaller

[ Amnuier_|

Cet écran nous explique le réle et les fonctions d'un Active Directory

Fa Assistant Ajout de réles et de fonctionnalités

Services de domaine Active Directory

Avant de COMMENCer

Type dinstaliation

Sslaction du serveur
Réles de serveurs

Fonctionnakies

Serveur DNS

Confirmation

= u] X

SE]VEUR D2 DESTINATION
DM-SRV-DCZDMian

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilsateurs, les

ordinateurs et les periphéngues sur le réseau, Les services AD DS per aux admi <de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilissteurs.

* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux conirdleurs de domaine par domaine.

* Lesservices AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé vous serez invité 3 installer le role de serveur DNS sur cet ordinateur,

Azure Active Directory, un senice en ligne distinct, peut fournir une geston simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux

applications web dans le cloud et sur site,
En savorr plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

| < Précédent L%’_J

Instalier
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Cet écran nous explique le réle et les fonctions d'un DNS.
s Assistant Ajout de roles et de fonctionnalités - ] X

Serveur DNS

Avart de commeancer
Typa dinstallation

S&lection du serveur

SERVEUR DE DESTINATION
1DM-5RV-0C2 1IOM.ian

Le systéme DNS (Domain Name System) foumit une méthode standard d'association de noms a des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles 3 retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchique, ce qui permet que chaque nom d'hote soit unique sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP {Dynamic Host
Configuration Protocol) sur Windows. Il n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

£iéments & noter :

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS =t
d'autres données du service d'annuaire, ce qui facilite |a gestion DNS.

* Les services de domaine Active Directory nécessitent l'installation d'un serveur DNS sur le résean. Si
vous installez un controleur de domaine, vous pouvez aussi installer le role serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

< Précédent [%:j Irstalier H Annuler

Et nous pouvons valider I'installation.

e Assistant Ajout de roles et de fonctionnalités - ] X
Confirmer les sélections d'installation e

Avant de commencer

Type dinssaliation

Sélaction du serveur

Pour installer les r3les, services de role ou fonctionnalités suivants sur le serveur sélectionné, dliquez sur
Installer.

[7] Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctonnaktés facultatives (comme des outils d'admirsstration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement, Si vous ne voulez pas installer ces
fonctionnalités facultatives, chiquez sur Précédent pour désactiver leurs cases & cocher.

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de roles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

Serveur DNS
Services AD DS

Exporter les paramétres de configuration
Speafier un autre chemin d acces source

< Précédent| | Sunant > [_Eua || Annuler |
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A présent nous allons parametrer la réplication. Pour cela il suffit de suivre les étapes

suivantes :

2 E cuiter A'3LTra5 merveurs £ e Danusms e e
‘U“L\ ppcinseoid Ak itar doe ralee ot dat fanstinnas tese g
B scrvcozdofichion ot > fand 2 Ajcuter des roles et das foncticr B

l A

Litak de la thche

[sseonaiy !

RScs ¢t groupes de servess
ReG 3 | Guasva deworsanG | Nomibes 3o de e

i§ ancs ;7 | & ons 2 B mous wssoviis 2
® fuiisognie @ Fociné e gt | @ Fecite gion
frenaments Ferrammers 3
Senwces
Peformznces 2
Pdsistans BP0 Rbbslats BPA Pésutals BFA Risliats BAY

feu Assistant Configuration des services de domaine Active Directory = O X

SERVEUR CIBLE

Configuration de déploiement IDM-SRV-DC2.1DMJan

nfiguration de déploie_

Sélectionner |'opération de deploiement

®) Ajouter un controleur de domaine & un domaine existant
() Ajouter un nouveau domaine 3 une forét adstante
' Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine : |IOM.lan

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie> Modiﬁ.

En savoir plus sur les configurations de déploiement

Précadent Suivant » Installer Annuler
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A ce moment il faut renseigner le mot passe Administrateur de I' AD & répliquer.

-,ri_q Asastant Configurs s services de domainz Active Directary — O 2
g : . . : SERVEUR CIBLE
Configuration de déploiement {DM-SRV-DC2.IDM Jan
Configuration de de EEEILCRULEEE X
Informations d‘identification pour une
opération de déploiement
Fournir des informations d'identification pour |'opération de
déploiement o
M Sélectionner,..
’ Administrateur l
secsseses| @
Domaine : IDM
| o I I |
las”

En savoir plus sur les configurations de déploisment

} - 91&::55-:*1113 \“ :T'l","va,m, > ‘ ‘7 I,ﬁftd”,ﬁi | Annuler
Puis de cliquer sur « Suivant »
ff Assistant Configuration des services de domaine Active Directory — =} X
. s - . 5 SERVEUR CIBLE
Configuration de déploiement S DM i

Configuration de déploie

Sélectionner |'opération de déploiement
Options du contrdleur de... S 5 :
(@) Ajouter un controleur de domaine & un domaine existant

Cotioris s amentaires N Pyl o »
Optians supplemantairas () Ajouter un nouvesu domaine 8 une farét existante

Chemins daccas )} Ajouter une nouvelle forét

Examingr las options y " v
Spécifiez les informations de domaine pour cette opération

VErification de |3 configur..
Domaine : |IoM.lan ‘I Sélectionner,.. I

Fournir les informations d'identification pour effectuer cette opération

IDM\Administrateur

En savoir plus sur les configurations de déploiement

< a,éf._adgmn\ m \ irctaer | P Rroies
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A présent renseignez le mot de passe de restauration de L'AD créée lors de la mise en service

surle DCI1.
By Assistant Configuration des services de domaine Active Directory = O X
O £ d L5A ' 7 j d cpi SERVEUR CIBLE
prons au controleur de aomaine |IDM-SRV-DC2.IDM.lan

Specifier les capacités du contrdleur de domaine et les informations sur le site

« Serveur DNS (Domain Name System)
Catalogue global {GC)
["] Contréleur de domaine en lecture seule (RODC)

Nom du site : Default-First-Site-Name ¥ v

Examiner las options

. Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de |3 configur.. :
Mot de passe : leccoscvoe

Confirmer le mot de passe : scccsssool |

En savoir plus sur les options pour ie contrbleur de domaine

< Précédent Sui!:m > ' Installer

L'assistant nous informe que déjd un DNS et en service et qu'il n'est pas possible de créer un

second.

[ Assistant Configuration des services de demaine Active Directery = O *

" SERVEUR CIBLE
Options DNS IDM-SRV-DC2.1DM Jan

| A, llest impossible de créer une délégation pour ce serveur DS car la zone parente faisant autonié estintro... Afficher plus x

Configuration de déploie.. ’ : cast ne
Specifier les options de délégation DNS

Cptions du contrdleur de...

| Mettre a jour la delégation DNS
Options DNS

Cptions supplémentairas

Chemins dacces
Examiner lez options

\Verification de |3 configur_.

En savoir plus sur la délégation DNS

<'T-’réc€dent| .Su'] nt > | [ Inztallsr
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L'étape des chemins et trés important il faut remplacer les chemins par les disques crée

précédemment :

f&: Assistant Configuration des services de domaine Active Directory == O X
C h . d ' . SERVEUR CIBLE
emins dacces IDM-SRV-DC2.IDM.lan
Configuration de déploie. < : ;
Spécifier I'emplacement de |a base de données AD DS, des fichiers journaux et de SYSVOL
Cptions du contrbleur de... s i
Options DNS Daossier de |a base de données : |CAWindowsfNTDS
Optians supglémenairas Dossier des fichiers journaux : jQ\WIndO\vs‘.NTQS
Dossier SYSVOL : |C:\Windows\SYSVOL

Chemins dacces

Examiner les options

VErification de |z confiour...

En savoir plus sur les chemins d'accés Active Directory

<Précédent|| Suivant > ‘ Installer || Annuler

Cela doit donner :

f Assistant Configuration des services de domaine Active Directory = O X
C ! . d ' o SERVEUR CIBLE
Nemins d acces IDM-SRV-DC2.IDM.Ian
Configuration de déploie... . )
Spécifier I'emplacement de |a base de données AD DS, des fichiers journaux et de SYSVOL
Options du contr .
Options DNS Dossier de |a base de données : {BANTDS
Dossier des fichiers journaux : lLANTDS
Dossier SYSVOL : IshsysvoL

\Erification de |3 configur..

En savoir plus sur les chemins d'accés Active Directory

| < Précedent| | Suivant > & | Installer Annuler
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Ceci est un résumé du paramétrage si tout semble correct, validez.

[ Assistant Configuration des services de domaine Active Directory = O X

. I . SERVEUR CIBLE

Examiner les options IDM-SRV-DC2.IDM.lan
Configuration d= déploie | Vérifiez vos sélections:

| Configurez ce serveur en tant que controleur de domaine Active Directory supplémentaire

Cpiions du conirdlaur de... ”
P pour le domaine « IDM.lan »,

Options DNS
Nom du site : Default-First-Site-Name

Options supplémentaires :

Contraieur de domaine en lecture seule : Non

\Vérification de |3 configur...

Catalogue global : Qui
Serveur DNS : Ou
Mettre a jour la délégation DNS : Non

Controleur de domaine source : nimporte quel contréleur de domaine accessible en écriture

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher |e script

En savoir plus sur les options d'installation

<Précédent] [ Suivant > & | Installer

Puis lancez I'installation

[ Assistant Configuration des services de domaine Active Directory = =} X
g ' r = . SERVEUR CIBLE
Verification de la configuration requise IDM-SRV-DC2.IDM.Jan

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie_. 2 2oia D :
La configuration requise doit tre validée avant que les services de domaine Active Directory soient

Options du conirdlzur de.. | installés sur cet ordinateur
Options DNS Réexéc t tion
Jpuons iéexécuter la vérification de |a configuration requise
Cptions supglémentairas

Chamins daccés — e — ——

() Voir les résultats
1 Les controleurs de domaine Windows Server 2016 offrent un parameétre de sécurité
par défaut nommeé « Autoriser les algorithmes de chiffrement compatibles avec
Windows NT 4.0 », Ce paramétre empéche |'utifisation d'algorithmes de chiffrement

faibles lors de {'établissement de sessions sur canal sécurisé,

Examingr l2s cptions

Pour plus d'informations sur ce parametre, voir 'article 942564 de la Base de
connaissances (httpy//go.microsoft.com/fwlink/?Linkid=104751),

I Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & l'intégration avec une infrastructure DNS existante, vous devez

+ Sivous cliquez sur Installer, le serveur redémarre automatiguement 2 |'issue de |'opération d=
promotion.

En savoir plus sur les conditions préalables

< Precédent \7;ar| > } Igﬂler Annuler
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INSTALLATION DU ROLE DFS

Pour cela lorsque votre serveur manager est lancé, cliquez sur « Manage » puis

« Add roles and features ». Lorsque que vous arriverez dans la partie « server role »,
dérouler l'onglet « file and Storage » puis « File and ISCI services », puis cochez les
cases suivantes : « DFS réplication », « DFS namespaces » puis « data deduplication ».

Une fois cela fait, continuez de cliquer sur « next » jusqu'a l'installation du réle.

Configuration de DFS

Sur un des serveurs oU vous avez installé le roéle. Revenez sur le server manager, puis
cliguez sur Tools et DFS management. Vous devriez tomber sur une interface comme

ceci:

% DFS Management

74 File Action View Window Help
L ARaY o (NET 7 Mo

& Namespaces Norie

> “ Replication 2
There are no items to show in this view.

New Namespace...

o

o2 Add Namespaces to Display...
Delegate Management Permission...
View 14
New Window from Here

=5 Export List...

Help
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Ensuite, allez dans la partie réplication, faites un clic droit sur réplication puis sur new

replication group. Cette intferface va apparaitre :

%4 New Replication Group Wizard 2= O X

@ Replication Group Type
Kz

Steps: Select the type of replication group to create.

Replication Group Type @ Muttipurpose replication group
Name and Domain This option configures replication between two or more servers for publication,

Replication Group Members content sharing, and other scenarios.

Topology Selection O Replication group for data collection
Hub Members This option configures two-way replication between two servers, such as a

. branch server and a hub (destination) server. This allows you to collect data at
Febiand Spoke Comectioos: the hub server. You can then use backup software to back up the data on the
Replication Group Schedule hub server.
and Bandwidth

Primary Member
Folders to Replicate

Review Settings and Create
Replication Group

Confirmation

Laissez le choix par défaut puis cliquez sur next. Ensuite, renseignez un nom pour le

groupe de réplication puis cliquez sur Next.

Ajoutez les différents serveurs qui vont devenir membre du groupe de réplication.

@ Replication Group Members
Steps: Click Add and then select two or more servers that will become members of the
Replication Group Type rphcalat oo,
Name and Domain Members:
Replication Group Members Server Domain
Topology Selection SRVFICTEST samsic fr
Hub Members SRVFICAGTEST samsic fr
Hub and Spoke Connections
Replication Group Schedule
and Bandwidth
Primary Member
Folders to Replicate
Review Settings and Create
Replication Group
Confimation

Add... | Remove ‘

17< Previous | \7 Next > [ Cancel
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Pour la topologie du type de connections pour les membres du groupe de réplication

laissez par défaut en full mesh.

@ Topology Selection
¢

Steps: Select a topology of connections among members of the replication group.
Replication Group Type
Name and Domain i
This topology requires three or more members in the replication group. In this
Replication Group Members topology. spoke members are connected to one ortwo hub members. This
7 topology works well in publication scenarios where data originates from the hub
Topology Selection member and replicates out to the spoke members.
Replication Group Schedule
and Bandwidth @ Full mesh
Primary Member In this topology, each member replicates with all other members of the replication
group. This topology works well when there are ten or fewer members in the
Folders to Replicate replication group.
Review Settings and Create
Replication Group O No topology
Confirmation Select this option if you want to create a custom topology after you finish this

wizard. No replication will take place until you create the custom topology.

<Provious | [ Net> ][ Concel |

Ensuite, il s'agit de déterminer si vous voulez une réplication en temps réel de vos
données ou bien appliqué un intervalle de réplication en spécifiant des jours
spécifiques pour effectuer la réplication oU bien un horaire précis. Dans mon cas j'ai

laissé la réplication en temps réel.

Steps: Select the replication schedule and bandwidth to be used by defautt for all new
connections in the replication group.

Replication Group Type
(® Replicate continuously using the specified bandwidth

Name and Domain
Use this option to enable replication 24 hours a day, seven days a week

Replication Group Members using the following bandwidth:
Topology Selection
Bandwidth:
Replication Group Schedule r I
and Bandwidth | Ful e

Primary Member
(O Replicate during the specified days and times

Folders to Replicate
Use this option to specify the days and times at which replication occurs by

Review Settings and Create default. The initial replication schedule has no replication intervals; you must
Replication Group create at least one replication interval before replication can occur.
Confirmation

Edit Schedule

e | [Ren ] [
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Dans cette partie, il s'agira de renseigner votre serveur qui contient les données que

vous souhaitez répliquez.

@ Primary Member
b
Steps:

Select the server that contains the content you want to replicate to other members.
This server is known as the primary member.
Replication Group Type

Name and Domain Primary member:

Replication Group Members rSRVFICAGTEST V

Topology Selection
= If the folders to be replicated already exist on multiple servers, the folders and
Replication Group Schedule files on the primary member will be authoritative during initial replication.
and Bandwidth
Primary Member
Folders to Replicate

Review Settings and Create
Replication Group

Confirmation

| <Prvious [ _Nets> || Cancel

Vous devrez également renseigner le path du dossier qui va étre répliqué.

Member:
|SRVFICAGTEST |

Local path of folder to replicate:
|C:\commun\RENNES || Bowse.. |

Example: C:\Documents

Select or type a name to represent this folder on all members of the
replication group. This name is known as the replicated folder name.

(® Use name based on path:
|RENNES

(O Use custom name:

Example: Documents

| Pemissions >> | .ok || Cancel |
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Aprés avoir cligué sur next, vous verrez directement I'autre serveur. Faites un double-

clic dessus afin d'ouvrir une nouvelle console afin d'éditer les parameétres de celui-ci.

Cliquez sur enabled puis renseignez le path du dossier qui sera synchronisé avec

I'autre serveur. Cochez la case Make the selected replicated folder on this member

read-only, cela empéchera les utilisateurs de supprimer des dossiers, d'ajouter de

nouveaux dossiers etc..

General

Member:

SRVFICTEST

Select the initial status of the replicated folder on this member.

Membership status:

(® Disabled

The replicated folder will not be stored on this member.

O Enabled

Keep the following folder synchronized with other members.

Local path of folder:

Example: C:\Data

[[] Make the selected replicated folder on this member read-only.

Une fois tout ceci fait vous allez donc avoir un review de ce qui va étre créé pour

votre réplication puis cliquez sur create afin de la mettre en place.

Steps:

Replication Group Type
Name and Domain
Replication Group Members
Topology Selection

Replication Group Schedule
and Bandwidth

Primary Member
Folders to Replicate

Local Path of RENNES on
Other Members

Review Settings and Create
Replication Group

Confirmation

@ Review Settings and Create Replication Group
7

You selected the following settings for the new replication group. If the settings are
comect, click Create to create the new replication group. To change a setting, click
Previous, or select the appropriate page in the orientation pane.

Replication group settings:

Replication Group Name:
NES

Replication Group Description:

Domain of Replication Group:
samsic fr

Replication Group Members (2):
SRVFICTEST
SRVFICAGTEST

Topology type:
Full mesh

List of connections (2):
SRVFICAGTEST -> SRVFICTEST
SRVFICTEST -> SRVFICAGTEST

Default Connection Schedule:
Replicate continuously with Full bandwidth

[ <PreviousJ| Create | ;Eaﬂgdi‘
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Une fois la création terminée vous devriez obtenir ceci :

@ Confirmation
>
Steps:

Replication Group Type

'\O) You have successfully completed the New Replication Group Wizard.

Name and Domain

Replication Group Members

Topology Selection Tk Status

S:glg’ﬂgxigr:“p Schedule @ Create replication group. Success
'Q' Create members. Success

Primary Member @' Set permissions on replicated folders. Success

Folders to Replicate @Create replicated folder. Success

Local Path of RENNES on g'Creale members'hlp objects. Success

Other Members ¥ Create connections. Success

Review Settings and Create

Replication Group

Confirmation

‘/i\ To size the staging folder quota large enough to prevent replication
from slowing or stopping. you must take into account the size of the
files to be replicated. For more information, see the stzaing folder
optimization guidance.

Une fois la création de la réplication terminée vous allez étre de retour sur la console

DFS avec cette fois-ci dans la partie réplication vous verrez afficher le nom de votre

groupe de réplication. Cliquez ensuite sur le nom de votre groupe de réplication dans

mon cas il s'agira de Rennes. Dans la partie membership vous retrouvez vos serveurs

qui sont membres du groupe de réplication.

% DFS Management
> o3 Namespaces
v iﬁ Replication
&Y BREST
&Y LORENT
% RENNES

RENNES (samsic.fr)

Memhershi

ips  Cor i Repli d Folders Delegation
2 entries
State | Local Path | Membership Status | Member | Replicated Folder /| Staging Quota
= Replicated Folder: RENNES (2 items)
C:\commun\RENNES Enabled SRVFICAGTEST RENNES 400GB
C:\Commun_Agence\OUEST... Enabled {read-only) SRVFICTEST RENNES 400GB
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INSTALLATION DU SERVEUR D'IMPRESSION

Nous allons & présent installer le role « Serveur d'impression ».

Avznt de commencer

Type d'installation

Sélection du serveur

Fonctionnalizés
Services de documents et...
Services ge role

Confirmation

f& Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Sélectionnez un ou pl sroles i

Réles

[ Accés 3 distance
[[] Attestation d'intégrité de I'appareil
[[] Expérience Windows Server Essentials
[ Hyper-v
[[] Serveur DHCP
[¥] Serveur DNS (Installg)
[[] Serveur Web (1IS)
[[] Service Guardian héte
[¥] Services AD DS (Installé}
[] Services AD LDS (Active Directory Lightweight Directd
[[] Services AD RMS (Active Directory Rights Manageme!
[[] Services Bureau a distance
[[] Services d‘activation en volunie
Services d'impre
[] Services de certificats Active Diractory
[] Services de fédération Active Directory (AD FS)
I W] Services de fichiers et de stockage (2 sur 12 installé(s)
[ Services WSUS (Windows Server Update Services)

n et de numénsation de documet

sur le serveur sélectionné.
Description
Le réle Services d'impression etde
numeérisation de document vous
permet de centrafiser fes tiches de
gestion du serveur d'impression et
desimprimantes réseau, Avec ce
r8le, vous pouvez aussi recevoir des
documents numérisés 3 partir de
scanneurs réseau et router les

- O X

SERVEUR DE DESTINATION
IDM-SRV-DC1.1DM.ian

=)
doc

nts vers une €
réseau partagée, vers un site
Windows SharePoint Services ou
vers des adresses de messagerie.

[ < Precedent | | S!M\t,}_] | installer | [ Annuler |

Nous allons installer le Service LPD qui permettra aux personnes utilisant Linux d'imprimer.

Avant de commencer
Type dinstaflation
Sélaction du serveur
Rales de serveurs

Fenctionnalités

Confirmation

Services de documents et...

f Assistant Ajout de roles et de fonctionnalités

Sélectionner des services de réle

= ] X

SERVEUR DE DESTINATION
IDM-SRV-DC1.1DMJan

Sélectionner Jes services de réle a installer pour Services d'impression et de numérisation de document

Services de réle

[V Serveur d'impression

Description

Le service LPD (Line Printer Daemon)
permet aux ordinateurs UNIX ou 3
d'autres types d'ordinateur qui
utilisent le service LPR (Line Printer
Remote) dimprimer vers des
imprimantes partagées sur ce

serveur,

| < Precedent | I—i\?“’ |

‘ Installes H Annuler
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Il nous suffit juste de lancer I'installation

Avant de commencer

Forictionnaliés

e Assistant Ajout de roles et de fonctionnalités - O X
Confirmer les sélections d'installation et T ik

Pour installer les réles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Redé
er autor

Il se peut que des fonctionnalités facultatives {comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

1t fe serveur de d si nécessaire

Services de documerts et | g 8 —
Services d'impression et de numérisation de document

Service LPD

Serveur d'impression

Exporter les paramétres de configuration
Specifier un autre chemin d'accés source

<Précédent

Configuration du serveur d'impression

Nous allons ajouter les imprimantes dans notre serveur

Nous allons dans « Outils » puis Gestion de I'impression

DNs
Domaines et approbations Active Directory
Gestion de I'accés & distance

Gestion de limpressiox

Gestion de lordinateur”

Gestion des répondeurs en ligne
Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS.

Gestionnaire d'équilibrage de la charge réseau

Gestionnaire de ressources du serveur de fichiers

Gestionnaire du cluster de basculement

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Mise  jour adaptée aux clusters

Modification ADSI

Module Active irectory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

Outils d'activation en volume

Pare-feu Windaws Defender avec fonctions avancées de sécurité
Planificateur de taches

Remote Desktop Services »
Routage et accés distant

Services

Services de composants

Services Microsoft Azure

Services WSUS (Windows Server Update Services)

Sites et services Active Directory

Sources de données ODBC (32 bits)

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

2018 11:20]

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x86)
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Puis dans notre serveur, sélectionnez imprimante, faites clique droit, puis ajouter une

imprimante.

Nous allons sélectionner TCP/IP puis y renseigner I'adresse IP de notre imprimante

@ ¥  Gestionnaire de serveur * Tableau de bord

i Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

& Gestion de l'impression

<

F.;-, Gestionnaire de servaul

Gestionnaire de serveur * Tableau de bord

iE Tableau de bord

Invoque I'Assistant Ajout d imprimante sur le serveur sélectionné.

- o x
Fichier Action Affichage 2
@2 6= Hm
e Gestion de limpression Nom de llimprimante Statut delafile.. Travau.. Nor | Actions
M| Fitres personnalisés i Imprimante Directeur Prét 0 DV | Imprimantes. -
v i Serveursdimpression s Imprimante Informatique Prét 0 Y
v § IDM-RSAT-001 (local) o i , Autres actions ’
: s imprimante Produit A Prét ) Y
» |1 Pilotes ;
= Imprimante SAV Prét 0 DV
i Formulaires i o . o
, § Ports = Imprimante Service rét
= Iy
et
Affichage étendu
Affichage >
Actualiser
Exporter a liste...
Aide

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i S

‘ 2 Assistant Installation d'imprimante réseau

Adresse de |'imprimante
Vous pouvez entrer le nom réseau de |'mpnmante ou son adresse [P,

™M
Type de périphérique: Périphérique TCP/IP M
Nom d'hote ou adresse [P : I 192.168.10.56
Nom du port: [ 192.168:10.56

[] Détecter automatiquement le pilote d'imprimante & utiliser.

<Précéden( Annuler
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L'imprimante a donc été détectée par le serveur, et il suffit de sélectionner le pilote

d'impression adapté et valider.

Gestionnaire de serveur * Tableau de bord

&2 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

[ =

‘ o Assistant Installation d'imprimante réseau

| Installation de |'imprimante
Selectionnez le fabncant et le modéle de votre impnmante.

M«  Choisissez I'imprimante dans la liste. Cliquez sur Windows Update pour voir d'autres modeles.
5=

Pour installer le pilote & partir d'un CD d'installation, cliquez sur Disque fourni.

Fabricant A || Imprimantes

Savin [=) Xerox WorkCentre 7700 Series Class Driver
TOSHIBA [=J Xerox WorkCentre 7800 Series Class Driver
UTAX | =) Xerox WorkCentre C2424 Class Driver
Kerox s =] Xerox WarkCentre M20 Series Class Driver

Windows Update

[5J Cepilote a été signé numériquement.

Pourguoi I3 signature du pilote ext-elle importante

Disque fourni...

e o e

Nommer est validé puis cliquer sur terminer.

F.:, Gestionnaire de servaur

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Tableau de bord

Fin de ’Assistant Installation d’imprimante
réseau

Statut :

L'installation du pilote a réussi.
L'installation de I''mprimante a réussi,

Votre imprimante est installée.

Pour tester l'imprimante, sélectionnez Imprimer une page de test,
puis cliquez sur Terminer,

Pour installer une autre imprimante, sélectionnez Ajouter une
autre imprimante, puis cliquez sur Terminer.

[CJimprimer une page de test

[ Ajouter une autre imprimante

< Précidet §

W
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SCRIPTS POWERSHELL COMPLETS

Script de la création des objets AD :

1 ##iE
2 Set-ExecutionPolicy unrestricted
3 Import-module ActiveDirectory
4  Import-module GroupPolicy
5
(5] #####RE CREATION DES VARIABLES GLOBALES ######H
7
8
9  foubase=Read-host " Votre OU de base ? "
10  $NomDomaine=Get-ADDomain |select -ExpandProperty distinguishedname
11  $chemingroupes="0U=GROUPE, "+%chemindebase
12 $cheminimps="0U=IMPRIMANTES,"+$chemindebase
13 S$cheminusers="0U=UTILISATEURS,"+$chemindebase
14 $cheminordis="0U=0RDINATEURS, "+%chemindebase
15  Sdfspath=(get-dfsnroot) . path
16 $Dossierperso=$dfspath+"\Perso\"
17 S$possierservice=fdfspath+"\Service\"
18
19
20 Ertry {
21 | New-ADOrganizationalUnit -name $oubase ~
22 -path $MomDomaine °
23 -ProtectedFromAccidentalDeletion $false °
24 -Verbose ~
25 1 catch{}
26
27 $csv=Import-csv ".\liste.csv" -delimiter ";" -Encoding UTFS8
28 $Chemindebase= "0OU="+%oubase+","+$NomDomaine
29 $chemingroupes="0U=GROUPES, "+$chemindebase
30 $cheminimps="0U=IMPRIMANTES,"+$chemindebase
31 $cheminusers="0U=UTILISATEURS,"+$chemindebase
32 $cheminordis="0U=0RDINATEURS, "+%chemindebase
33 write-host "C'est ca : "$Chemindebase
34
35
36
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Script pour la creation des objets AD

: Creation d'Unités d'Organisation’
: Creation des Groupes"

Creation des Users"

: Creation des dossiers"
: Creation permissions"”

"GROUPES" -path $Chemindebase -ProtectedFromAccidentalDeletion $false -verbose °

"IMPRIMANTES" -path $Chemindebase -ProtectedFromAccidentalDeletion $false -verbose °
"ORDINATEURS" -path $Chemindebase -ProtectedFromAccidentalDeletion $false -verbose

"UTILISATEURS" -path $Chemindebase -ProtectedFromAccidentalDeletion $false -verbose

$ou -path fchemingroupes -ProtectedFromAccidentalDeletion $false -verbose °
$ou -path fcheminimps -ProtectedFromAccidentalDeletion $false -verbose °

$ou -path fcheminusers -ProtectedFromAccidentalDeletion $false -verbose °
$ou -path $cheminordis -ProtectedFromAccidentalDeletion $false -verbose °

ECOLE SUPERIEURE DES METIERS
37
38 AR R R
39 HHEREERE Menu GENERAL  #H#S#f##ES
40  #ESEREEEE R R R R
41
42  function menu ()
43 i
44 write-host "
45 write-host "*------———---
46 write-host "*------———---
47 write-host "*------———---
48 write-host " Choix 1
49 write-host " Choix 2
50 write-host " Choix 3 :
51 write-host " Choix 4
52 write-host " choix 5
53
54 $choix-Read-Host "Saisissez votre choix"
55 switch (Schoix)
56 [
57 1{Creation_0Us;menu}
58 2{Creation_Groupes;menu}
59 3{Creation_Users ;menu}
60 4{Creation_dossiers;menu}
61 5{Creation_permissions;menu}
62 O{exit}
63 default {menu}
64
B65 1
66 |}
=7
67
68  #EHHHHEHEHEHEE CREATION UNITE ORGANISATION ####EEFEHHHHHHH
69
70  function Creation_ous()
71 24
72 New-ADOrganizationalUnit -name
73
74 New-ADOrganizationalUnit -name
75 New-ADOrganizationalUnit -name
76
77 New-ADOrganizationalUnit -name
78
79 | foreach ($i in $csv)
80 [
81 $ou=%1.service. toupper()
82 New-ADOrganizationalUnit -name
83 New-ADOrganizationalUnit -name
84
85 New-ADOrganizationalUnit -name
86 New-ADOrganizationalUnit -name
87
88 |1}
89
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91

115
116
117
118
119
120
121
122
123
124

126
127
128
129
130
131

133
134
135
136

Projet EVOLUTION

HHHHHHHHEHHHEE CREATION GROUPES  ## ittt
function Creation_Groupes ()

foreach (%1 in fcsv)

{

$service=%1.service. toupper()
$GG="GG_"+%service

$GU="GU_"+%service

$GDL_R="GDL_R_"+%service
$GDL_RW="GDL_RW_"+%$service
$GDL_F="GDL_F_"+%service
$chemingroup="0U="+%service+","+$chemingroupes

New-ADGroup -Name $GG °
-path $chemingroup °
-GroupCategory Security ~
-GroupScop Global -verbose

New-ADGroup -Name $GU ~

-path $chemingroup °
-GroupCategory Security ~
-GroupScop universal -verbose

New-ADGroup -Name $GDL_R °
-path $chemingroup °
-GroupCategory Security ~
-GroupScop DomainLocal -verbose

New-ADGroup -Name $GDL_RW ~
-path $chemingroup °
-GroupCategory Security ~
-GroupScop DomainLocal -verbose

New-ADGroup -Name $GDL_F °
-path $chemingroup °
-GroupCategory Security ~
-GroupScop DomainLocal -verbose

Add-ADGroupMember %GU -Members 5GG

Add-ADGroupMember $GDL_R -Members 3GU
Add-ADGroupMember S$GDL_RW -Members $GU
?dd—ADGroupMember iGDL_F -Members 3$GU
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137
138
139
140
141
142
143
144
145
146
147
148
149

175

Projet EVOLUTION

#RERRppARRRERE CREATION UTILISATEURS RAR##AFFHRHHFRFIRE

function Creation_Users ()

=4

El

foreach (%1 in Scsv)
{
$Nom=%1.nom. Toupper ()

$Prenom=%1.prenom.substring(0.1) . Toupper()+%i._ prenom.substring(1l). tolower()

$NomCompTet=fNom+" "+3Prenom

$Login=%Prenom. tolower()+"."+$Nom. tolower()
$upn=(%login+"@"+3env:userdnsdomain) . Tolower ()
$Description=%s.description

$Fonction=%i.fonction

$service=%1.service

$Chemin="0U="+%Service+","+3cheminusers

$Groupe="GG_"+%service
$Pass=convertTo-SecureString("Angoulemel™) -AsPlainText -Force

New-ADUser -name INomComplet -GivenMame $Prenom -Surname SNom ~

-DisplayName $nNomComplet °
-SamAccountName SLogin °
-UserPrincipalName Supn ~
-Path $Chemin °

-Department fService °
-Description fDescription °
-AccountPassword $Pass ~
-Title $Fonction °
-ChangePasswordAtLogon $true °
-Enabled f$true °
-Emailaddress Supn

Add-ADGroupMember $Groupe -Members fLogin
¥
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175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199

~an

200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
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HRSARAAARREFAS CREATION DOSSIERS HES#AHBRTHHHEEIHEE

fu
S

Bl

=]

nction Creation_dossiers()

foreach ($1 in $csv)

$Nom=%1 .nom. Toupper ()

$Prenom=%i.prenom.substring(0,1) . Toupper()+%i.prenom.substring(l).tolower()

$Login=%Prenom.tolower ()+"."+$Nom. tolower ()
$service=%§i.service

New-item -name $login -itemtype Directory -path $dossierperso

try {

new-item -name $service -itemtype Directory -path $dossierservice

¥
catch {

write-host "Les dossier” + $dossierservice + "existe deja"

R AR CREATION PERMISSIONS ##R#AHARFFEFRERENE

func
S

menu

tion creation_permissions
$1istedossierperso-get-childitem -Directory -Path $Dossierperso
$listedossierservice=get-childitem -directory -path $Dossierservice
foreach ($dossier in $listedossierperso)
$chemindossier=%dossier.fullname

Jacl=(get-item Schemindossier).GetAccessControl('Access')
Susername=$dossier.name

$ar=New-Object security.accesscontrol.filesystemaccessrule($Susername, 'modify’ . containerinherit,objectinherit’, 'none’."allow’)

$acl.SetAccessRule($ar)
set-acl -path $chemindossier -aclobject $acl

foreach ($dossier in $listedossierservice)

$chemindossier=8dossier.fullname
$acl=(get-item fchemindossier).GetAccessControl('Access')
Susername="GDL_RW_"+3$dossier.name

$ar-New-Object security.accesscontrol.filesystemaccessrule($username, 'modify". 'containerinherit,objectinherit’, 'none’, "allow’)

fac].setAccessRule(Sar)
set-acl -path $chemindossier -aclobject $acl
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Script concernant la connexion aux lecteurs réseau :

izservicepath=(get-dfsnroot) . path +"\service"
New-PSDrive -Name "S" -PSProvider "FileSystem” -Root $servicepath -persist

$persopath=(get-dfsnroot) .path +"\PERSO""+5env:USERNAME
New-PSDrive -Name "P" -PSProvider "FileSystem" -Root $persopath -persist

fcommunpath=(get-dfsnroot) .path +"\commun"
New-PSDrive -Name "T" -PSProvider "FileSystem” -Root fcommunpath -persist
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Pour une question de stabilité, de robustesse et de sécurité nous avons fait le
choix de la distribution Debian Stretch.
Nous choisissons I'installation minimale pour économiser les ressources du serveur.

Debian GNUZEanux installer boot menu

In

64 bit install

Graphical install

64 bit graphical install
Advanced options

Help

Install with speech synthesis
64 bit speech install

Press ENTER to boot or TAB to edit a menu entry

Nous choisissons la langue par défaut du systeme

[1!] Select a language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed sustem.

Language:

©

filbanian
firahic
fisturian
Basoue
Belarusian
Bosnian
Bulgarian
Catalan
Chinese (Simplified)
Chinese (Traditional)
Croatian
Czech
Danish
Dutch
English
Esperanto
Estanian
Finnish
French
Galician
GErman
Greek

Mo localization
Shaip

o
Asturianu
Euskara
Benapyckad
Bosanski
Brarapcin
Catald
BT (TR )
FRTT (B

Hrvatski
Cestina
Dansk
Neder lands
Englizsh
Esperanto

Deutsch
ExhnL LED

<Go Back:

<Enter> activates buttons
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Nous configurons ensuite le domaine.

[!] Configurer le réseau |

Yeuillez indiguer le nom de ce systeéme.

Le nom de machine est un mot unigue gul identifie le systéme sur le réseau. 51 vous ne
connalssez pas ce nom, demandez-le a wvotre administrateur réseau. 51 wous installez wotre
propre résead, vous pouvez mettre ce gue vous woulez.

Nom de machine :

<Rewenir en arriére: <Cont inuer:

outons

['] Configurer le réseau |
Le domaine est la partie de 1'adresse Internet gui est & la droite du nom de machine. Il
se termine souwent par .com, .net, .edu, ou .org. Si wous paramétrez votre propre réseau,
Yous pouvez mettre ce gQue vous voulez mais assurez-vous d'employer le méme nom sur toutes
les machines.

Domaine :

I0M. Lan

<REVEnir en arriére: <Continuer:
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Il faut maintenant créer le mot de passe pour le super user.

[11] Créer les utilisateurs et choisir les mots de passe

Yous devez choisir un mot de passe pour le superutilisateur, le compte d'administration
du systéme. Un utilisateur malintentionné ou peu expérimenté gul aurait accés & ce compte

peut provoguer des désastres. En conséguence, ce mot de passe ne doit pas &tre facile 3

deviner, ni correspondre & un mot d'un dictionnaire ou wvous 8tre facilement associg.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra
en outre étre changé rézuliérement.

Le superutilisateur (4 root #) ne doit pas awvoir de mot de passe wide. 51 wous laissez ce
champ wide, le compte du superutilisateur sera désactivé et le premier compte gui sera
créé aura la possibilité d'obtenir les priviléges du superutilisateur avec la commande

4 sudo .

Par sécurité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur {4 root @)

- le mot de

<Revenir en arrigére: <Cont inuer>

Nous créons un User.

[11] Créer les utilisateurs et choisir les mots de passe
Veuillez choisir un identifiant (% login %) pour le nouveau compte. Votre prénom est un
choix possible. Les identifiants doivent commencer par une lettre minuscule, suivie d'un
nombre guelcongue de chiffres et de lettres minuscules.

Identifiant pour le compte utilisateur :

<Rewvenir en arriére: <Cont inuer>

lection;
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Nous partitionnons maintenant nos disques :

[1!'] Partitionner les disgues

Le programme d'installation peut wous assister pour le partitionnement d'un disgue {awvec
plusieurs choix d'organisation). Yous pouvez Egalement effectuer ce partitionnement
wous-meéme. 5i wous cholsissez le partitionnement assisté, wous aurez la possibilité de
verifier et personnaliser les choix effectugés.

51 wous choisissez le partitionnement assisté pour un disgue complet, wvous dewrez ensuite
choisir le disgue & partitionner.

MEéthode de partitionnement

fissisté - utiliser un disgue entier
fissisté - utiliser tout un disgue avec LWM

Assisté - utiliser tout un disiue avec LWH chiffré

<Rewenir en arriére:

ction; <Entr ration d outons

[1!1] Partitionner les disgues

Yyous avez choisi de partitionner un disgue entier. Si wvous créez une nouvelle table des
partitions, toutes les partitions actuelles seront supprimées.

Yeuillez noter gue wous pourrez ultérieurement annuler ces modifications pour récupérer
1'ancienne table des partitions.

Faut-il créer une nouvelle table des partitions sur ce disgue 7

<Rewvenir en arriére>

lection;
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[11] Partitionner les disques |
Action sur cet espace disponible :

e ne nouvelle partition
Fartitionner automatiguement 1'espace disponible
Afficher les informations sur les cylindres, tétes et secteurs

<Rewvenir en arriére:

ction; <Entr ivation boutons

[11] Partitionner les disgues

Yoicl la table des partitions et les points de montage actuellement configurés. Yous
pouvez choisir une partition et modifier ses caractéristigues (systéme de fichiers, point
de montage, etc.), un espace libre pour créer une nouvelle partition ou un périphérigue
pour créeer sa table des partitions.

Partitionnement assisté

Configurer le RAID avec gestion logicielle
Configurer le gestionnaire de wolumes logigues (LWM)
Configurer les wolumes chiffrés

Configurer les wolumes iSCSI

GB YMuware, YMware Wirtual S
gxtd I

SCSI3 50,0,0) (sda) - 21.5
primaire 8.0
logigue 3.0 extd suar
1
5
0

logigue 1.
logigue  398.
logigue 3,

slap slEp
extd stmp
extd shome

Annuler les modifications des partitions
Terminer le

<REvEnir en arriere:

tion bhoutons
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[11] Partitionner les disques

Si wous continuez, les modifications affichées seront Ecrites sur les disgues. Dans le
cas contraire, vous pourrez faire d'autres modifications.

Les tables de partitions des périphérigues suivants seront modifiges :
SC5I3 (0,0,0) (sda)

Les partitions suivantes seront formatées :
partition n 1 sur SCSI3 (0,0,0) de type
partition n sur SCSI3 ,0,0) de tupe
partition n sur SC5I3 ,0,00 de type
partition n sur SCSI3 ,0,0) de tupe

,0

5
o]
T
partition n § sur 3SCS5I3 ,0) de type

(o
(o
(o
(o

Faut-1l appliguer les changements sur les disgues

<0uix

ion; <Entr

['] Installer le programme de démarrage GRUB sur un disgue dur
Le sustéme nouvellement installé doit pouvoir étre démarré. Cette opération consiste a
installer le programme de démarrage GRUB sur un périphérigue de démarrage. La méthode
habituelle pour cela est de 1'installer sur le secteur d'amorcage principal du premier
disgue dur. Wous pouvez, =i wous le souhaitez, 1'installer ailleurs sur le disgue, sur un
autre disgue ou méme sur une disguette.

Periphérigue ol sera installé le programme de démarrage :

Choix manuel du ﬁériihériiue

<Revenir en arriére:
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[11] Terminer 1'installation

Installation terminge
L'installation est terminée et wvous allez pouvoir maintenant démarrer le nouveau systéme.
Yeuillez wérifier gue le support d'installation (CD, disguettes) est hien retiré afin gue
le nouveau systéme puisse démarrer et éviter de relancer la procédure d'installation.

<Revenir en arrigre:

houtaons

GHU GRUE wve
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Paramétrage réseau :

Maintenant que notre serveur linux est prét & étre utilisé, nous commencons par paramétrer
notre carte réseau en tapant la commande suivante :

root@I|DM-SRV-LINT:~# nano /etc/network/interfaces

Cela va nous ouvrir la page de configuration et il nous restera plus qu’'a la remplir de la
maniere suivante :

GNU nano 2.7.4 Fichier : setc/networksinterfaces Modifié

fil
how

her  J§ Couper
-~ @l coller

Nous enregistrons notre fichier modifié et pour finir nous effectuons la commande suivante
pour que nos modifications soient prises en compte :

root@|DM-SRV-LINT:~# service networking restart
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Mise en place des différents disques et partitionnement :

Chaqgue service disposera d'un disque dur qui lui sera propre pour éviter que celui-ci
n'empiéte sur le systéme.

Nous créons tout d'abord les fichiers /FTP /samba /nfs, puis nous créons nos partitions en
tfapant la commande suivante :

root@IDM-SRV-LINT:~# fdisk /dev/sd(lettre du disque

Ensuite choisir « n » et laisser les parameétres par défaut pour créer la partition primaire Notre
partition étant maintenant crée nous allons la formater au format ext4.

root@IDM-SRV-LINT:~# mkfs.ext4 /dev/sd(lettre du disque)]

Maintenant nous attachons la partition a notre dossier crée précédemment.

root@IDM-SRV-LINT:~# mount /dev/sd(lettre du disque)1 /samba

Pour que ce disque reste actif au redémarrage du serveur il nous faut modifier le fichier «
fstab » comme ci-dessous :

GHU nano 2.2.6 Fichier : /Jetc/fstab Modif ig

emount-ro 0

B ouitter
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Installer VsFTPd :
L'installation est I'étape la plus rapide.
apftitude install vsftpd

Notez que par défaut le serveur est immédiatement lancé. Comme nous allons le configurer,
on peut I'arréter le temps de tout préparer.

service vsftpd stop

Configurer VsFTPd :

Tout se passe dans un seul fichier : /etc/vsftpd.conf. Premiére chose a faire, toujours, faire une
copie du fichier d'origine pour garder une configuration saine en cas de probléme de
paramétrage.

cp /etc/vsftpd.conf /etc/vsftpd.conf.ori
Et maintenant on peut éditer notre fichier.
nano /etc/vsftpd.conf

Le fichier de configuration de VsFTPd est bien commenté. Je vais donc me contenter de
présenter les options & modifier.

listen_ipv6=YES

Si vous avez désactivé ipvé vous pouvez laisser cette option commentée. Sinon dé-
commentez ld.

anonymous_enable=NO

On ne veut pas accepter les connexions sans identification ou d'utilisateurs inconnus pour le
moment. Donc on passe I'option & « NO ».

local_enable=YES

Activez cette option a « YES» pour que les utilisateurs ayant un compte sur la machine
puissent se connecter en FTP

write_enable=YES

Cette option permet aux utilisateurs connectés de pouvoir écrire des fichiers. Si I'option est &
« NO » ils pourront uniquement télécharger des fichiers mais pas en envoyer.
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local_umask=022

Nous passons par le UMASK & 022 au lieu de 077 par défaut.
De cette facon les fichiers seront créés avec des permissions 644 au lieu de 600.
Cela reste tout a fait sécurisé et permet plus de flexibilité en cas de déplacement de fichiers
ailleurs dans I'arborescence.

xferlog_file=/var/log/vsftpd.log

Activer les logs est recommandé pour savoir ce qu'il se passe. Choisissez le chemin de
destination que vous souhaitez mais I'emplacement par défaut est satisfaisant.

idle_session_timeout=600

On définit ici le timeout en cas d’inactivité.

Le chroot des utilisateurs sur VsFTPd :

« Chrooter» un utilisateur signifie « I'enfermery» dans son dossier racine. Dossier que nous
pouvons définir. Cela veut dire que I'utilisateur ne pourra jamais sortir, ou remonter plus haut
que son dossier initial.

Sans chroot, I'utilisateur pourra remonter I'arborescence pour accéder & /home puis d /. Et
de |d se balader dans n'importe quel dossier du serveur.

Avec le chroot, I'utilisateur aura cette fois pour racine « virtuelle » non pas /home/admin mais
/ qui symbolise /home/admin.

Donc il se tfrouve déjd a la racine et ne plus se déplacer au-dessus ou en dehors de ce point.
Il est en quelque sorte emprisonné.

Configurer le chroot de VsFTPd

Pour configurer le chroot il faut activer les options suivantes
chroot_local_user=YES

chroot_list_enable=YES
chrooft_list_file=/etc/vsftpd.chroot_list

Ces trois options signifient que 1/ nous chrootons tous les utilisateurs, 2/ que nous allons faire
une liste d'utilisateurs pour la gestion du chroot, et 3/ que cette liste est disponible a tel
endroit dans tel fichier.

VsFTPd a une gestion particuliere de sa « chrootlist ». Si on active globalement le chroot avec
notre premiére option, la chrootlist listera des utilisateurs qui ne DEVRONT PAS étre chrootés.
Tous nos utilisateurs seront chrootés.
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A l'inverse si je n'active pas globalement le chroot pour mes 50 utilisateurs mais que « admin »
doit étre, lui, chrooté, j'irai mettre son nom dans la liste. Cette fois-ci, si chroot_localuser=NO,
le comportement de la chrootlist s'inverse et on indiquera alors & I'intérieur les utilisateurs qui
DEVRONT étre chrootés.

Pour résumer, |la chrootlist gere les exceptions du paramétrage global.
Si globalement OUI -> chrootlist = NON Si globalement NON -> chrootlist = OUL.

Démarrer le serveur VsFTPd :

Notre configuration est maintenant terminée, il n'y a plus qu’'a démarrer le serveur.
service vsftpd start

S'ily a un probléme de configuration VsFTPd ne démarrera pas.

Testez votre FTP les permissions que vous avez ou pas et ajustez les parametres en
conséguence.

Le client FTP :

Pour se connecter au FTP, I'utilisateur va avoir besoin d'un logiciel appelé « client FTP ». Un
des plus connus et usité est Filezilla. Qui plus est, il est open source.
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Dans un premier temps nous devons I'installer :

root@IDM-SRV-LINT:~# apt-get install smbclient samba-common

Puis, nous téléchargeons le nécessaire pour intégrer notre serveur au domaine.

root@IDM-SRV-LINT:~# apt-get install winbind libnss-winbind libpam-winbind

Nous installons ensuite « ntp » pour synchroniser la date et I'heure du serveur AD.

root@IDM-SRV-LINT:~# apt-get install ntp

Nous installons Kerberos pour I'authentification & I'AD.

root@IDM-SRV-LINT:~# apt-

Apres avoir installés tous les paquets nécessaires au bon fonctionnement de Samba nous
nous attaquons maintenant 4 la configuration de celui-ci, dans un premier temps nous
synchronisons la date et I'heure de notre serveur Linux a I'AD. Pour cela nous modifions le
fichier comme ci-dessous :

GNU nano 2.7.4 Fichier : setc/ntp.cont Modifié

p.conf, configuration for ntpds; = ntp.conf () for help
ntpsntp.drift

tistics to he lo

ded hlo
from yo
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Une fois notre serveur de temps configuré nous passons a configuration de Kerberos en
ajoutant les lignes suivantes :

GNU nanog 2.7.4 Fichier : setc/krbS.conf HModifig

[libdefaults]

e only for MIT

The followi
if uncomment

3 I I I I I G I
C

GHNU nano 2.7.4 Fichier : setc/krbS.conf Modif ig

idm. lan

s "W
I ouitter Lire fich.
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GMNU nano 2.7.4 Fichier : setcskrbS.conf Modifig

21, idm. lan

[domain_realm
.idm.lan = IDM.LAN
idm.lan = IDM.LAM

ogin]

GMU nang 2.7.4 Fichier : setc/sambassmb.cont Modifié

- will part of

13 to enable its WINE
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Notre Samba étant terminé d’'étre configuré nous vérifions que notre « resolv.conf » est |ui
aussi bien configuré :

GMU nano 2.7.4 Fichier : setc/resolw.conf Modif ié&

2.1 192.1658.10.4

fide Ecrire Che Couper pifi Pos. cur. [B
B uitter Wi Lire fich. @ Rem -~ Ml Coller Ml O .M Aller lig. W

Nous pouvons maintenant rejoindre le domaine :

root@IDM-SRV-DC1:~# net join IDM-SRV-DC1.idm.lan -U administrateu

Pour vérifier que I'intégration s'est bien effectuée nous faisons un :

root@IDM-SRV-DC1:~# wbinfo-u

Afin de lister fous les users de I'AD.

131
ID'meubles — 05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme




I e Projet EVOLUTION H';“

'meubles

sssssssssssssssssssssssss

Suivez les instructions ci-dessous pour le configurer.
Mettez & jour vos références de package :

apt update

Installez le paquet du serveur NFS nfs-kernel-server :

apt install nfs-kernel-server

Installez le portmap package Portmapper:

apt-get install portmap

Créez un répertoire dans votre systeme de fichiers local a utiliser comme emplacement
racine du partage NFS :

mkdir /var/nfsroot

Affectez la propriété appropriée & la racine du partage NFS:

chown nobody:nogroup /var/nfsroot/

Ajoutez la ligne suivante au fichier /etc/exports , en remplacant example_IP par I'adresse IPv4
privée du client Linux. Assurez-vous qu'il n'y a pas d'espace entre la parenthése ouvrante / 17
et la ligne vide a la fin du fichier.

/ etc / exports

1 /var/nfsroot example_IP/17 ( rw,roof_squash,subtree_check )

Mettez d jour la table des systémes de fichiers exportés avec la commande suivante:

sudo exportfs -ra
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Redémarrez le service NFS sur le serveur pour que vos modifications prennent effet:

sudo systemctl restart nfs-kernel-server

Vous avez maintenant un serveur NFS de base sur votre serveur, configuré pour servir le
répertoire /var/nfsroot & votre deuxieme serveur.

Options du serveur NFS
Ces options peuvent étre spécifiées dans I'entrée /etc/exports :
rw : Systeme de fichiers en lecture / écriture.

ro : Force les clients & se connecter uniquement en mode de systéme de fichiers en lecture
seule.

no_root_squash : Le compte root sur la machine client aura le méme niveau de privilege que
la racine sur la machine serveur. Cette option a des implications de sécurité ; N'utilisez pas,
sauf si vous étes sOr que vous en avez besoin. D'un autre cété, root_squash fait que le client
racine a le méme type d'acceés que personne sur le serveur - empéchant ainsi les clients root
de diffuser des fichiers indésirables aux autres.

no_subtree_check : Désactive I'emplacement des fichiers vérifie les exportations de volume
partiel. Cette option accélérera les transferts sur les exportations en volume.

sync : Force tous les transferts & fonctionner en mode synchrone, de sorte que tous les clients
attendent que leurs opérations soient terminées. Cela peut éviter la corruption de données
en cas de panne du serveur.
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Il faut installer les paquets nécessaires sur les serveurs Unix. Faisons une mise d jour des
paquets puis on installe « isc-dhcp-server » via le paquet « dhcp3-server ».

apt-get update

apt-getinstall dhcp3-server

Le fichier de configuration du service DHCP est le suivant :

/etc/dhcp/dhcpd.conf

Renommez le fichier de configuration afin de le garder par sécurité. Nous partirons d'un
fichier de configuration vierge :

myv /etc/dhcp/dhcpd.conf /etc/dhcp/dhcpd.conf.old

touch /etc/dhcp/dhcpd.conf

La base de données de gestion des adresses IP et des baux est située dans le fichier suivant :

/var/lio/dhcp/dhclient.leases

En ce qui concerne la gestion du service, pour le démarrer, le redémarrer et I'arréter on
procéde comme ceci ;

service isc-dhcp-serverstart | restart | stop

La directive MCLT

Cette directive qui signifie « Max Client Lead Time » et qui est présente lors de la configuration
du service DHCP en mode « failover » correspond au temps maximum, pendant lequel le
serveur peer peut renouveler des requétes apres avoir perdu contact avec son partenaire.
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La directive SPLIT
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La directive « SPLIT » est également présente dans la configuration du service DHCP en mode
« failover » tout comme la directive MCLT. Elle permet de « splitter » c'est-a-dire de diviser la
plage d'adresses IP disponible en deux parties, afin de répartir la charge sur les deux serveurs.

Lorsque cette directive a la valeur « 128 », on part sur une répartition 50%/50%, c'est-a-dire

que chaque serveur gére 50% de la plage d'adresses disponible.

Configuration du serveur DHCP Master

Commencons par configurer le serveur DHCP Master, c'est-a-dire le serveur actif et maitre.
Stoppez le service DHCP le temps de la configuration puis éditez le fichier de configuration

vierge « dhcpd.conf » que nous avons crée.
Commencez par agjouter ceci d votre fichier de configuration :
# Paramétrage du failover du DHCP Master

failoverpeer "idm" {

primary ; # Déclare ce serveur comme master.
address 192.168.10.10 ; # Adresse du serveur master.

port 520 ; # Port d'écoute du serveur master.
peeraddress 192.168.10.11 ; # Adresse du serveur slave.

peer port 520 . # Port d'écoute du serveur slave.
max-response-delay 60 ; # Temps de non réponse du slave.

max-unacked-updates 10 ;
mclt 3600
split 128 ; # Répartition des plages d'adresses.

load balance max seconds 3;

}

Le bloc de configuration ci-dessus, permet de configurer la paire de failover appelée « idm ».

Le port d'écoute peut étre changé comme vous le souhaitez mais vous devez étre cohérent
dans la facon dont vous allez configurer le second serveur selon le numéro de port indiqué

dans la configuration du premier serveur.
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La seule directive qui permet d'indiquer que ce serveur est le master/primaire est la présence
de la ligne « primary » qui sera remplacée par « secondary » sur le serveur slave/secondaire.
De plus, les directives « split » et « mclt » sont présentes uniquement sur le serveur maitre.

Noss postes clients se verront aftribuer une adresse sur la plage d'adresses IP allant de
192.168.10.100 & 192.168.10.199 soit 100 adresses disponibles. La passerelle par défaut sera
192.168.10.1, le serveur DNS 192.168.10.1 et le bail quant & lui sera 6 heures pouvant étre
prolongé jusqu’a 10 heures si besoin.

subnet 192.168.10.0 netmask 255.255.255.0 {

pool{
failoverpeer "idm"; # Indigue la configuration du failover
optionrouters 192.168.10.1; # Passerelle par défaut

optiondomain-name-servers 192.168.10.1;  # Serveur DNS

range 192.168.10.100 192.168.10.199; # Plage d'adresses IP
default-lease-time 21600 ; # Bail de 6 heures par défaut
max-lease-time 36000 ; # Bail pouvant aller jusqu'd 10 heures
}

}

Pour finir, on gjoute la directive « authoritative » en début de fichier pour indiquer que ce
serveur DHCP fait autorité sur ce subnet.

En résumé on obtient ceci sur le serveur Master :

authoritative;

# Paramétrage du failover du DHCP Master

failoverpeer "idm" {

primary ; # Déclare ce serveur comme master.

address 192.168.10.10 # Adresse du serveur master.

port 520 ; # Port d'écoute du serveur master.
peeraddress 192.168.10.11 ; # Adresse du serveur slave.

peer port 520 . # Port d'écoute du serveur slave.
max-response-delay 60 ; # Temps de non réponse en secondes.

max-unacked-updates 10

136
ID'meubles — 05.45.89.64.25 — Fax : 05.45.89.64.30 — 35 Rue de Sillac, 16000 Angouléme




I e Projet EVOLUTION H';“

'meubles

sssssssssssssssssssssss

mclt 3600
split 255 ; # Répartition des plages d'adresses.

load balance max seconds 3;

}

# Paramétrage de la configuration & distribuer aux postes clients

subnet 192.168.10.0 netmask 255.255.255.0 {

pool{

failoverpeer "idm"; # Indigue la configuration du failover
optionrouters 192.168.10.1; # Passerelle par défaut
optiondomain-name-servers 192.168.10.1 ; # Serveur DNS

range 192.168.10.100 192.168.10.199; # Plage d'adresses IP
default-lease-time 21600 ; # Bail de 6 heures par défaut
max-lease-time 36000 ; # Bail pouvant aller jusqu'd 10 heures

}

}
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Configuration du serveur DHCP Slave

Passons maintenant d la configuration du serveur DHCP Slave, on se base sur la configuration
du serveur DHCP Master. En effet, la configuration est quasiment identique sur les deux
serveurs. Pensez & inverser les adresses IP indiguant I'adresse du serveur master et celle du
slave, remplacer « primary » par « secondary » et supprimer les directives « mclt » et « split ».
Pour le reste, rien ne change.

# Paramétrage du failover du DHCP Slave

failoverpeer "idm" {

secondary ; # Déclare ce serveur comme slave.
address 192.168.10.11 ; # Adresse du serveur slave.
port 520 ; # Port d'écoute du serveur slave.

peeraddress 192.168.10.10 ; # Adresse du serveur master.

peer port 520 . # Port d'écoute du serveur master.

max-response-delay 60 ; # Temps de non réponse en secondes.

max-unacked-updates 10 ; # Nombre de mises d jour avant de déclarer le pair en
eéchec

load balance max seconds 3; # Durée max avant de décharger la requéte vers le pair
}

# Paramétrage de la configuration & distribuer aux postes clients

subnet 192.168.10.0 netmask 255.255.255.0 {

pool{

failoverpeer "idm"; # Indigue la configuration du failover
optionrouters 192.168.10.1; # Passerelle par défaut
optiondomain-name-servers 19200.168.10.1; # Serveur DNS

range 192.168.10.100 192.168.10.199; # Plage d'adresses IP
default-lease-time 21600 ; # Bail de 6 heures par défaut
max-lease-time 36000 ; # Bail pouvant aller jusqu'a 10 heures
}

}
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Démarrez le service

Nous pouvons désormais passer le service en phase de test, démarrez-le sur chacun de vos

serveurs en commencant par le démarrer sur le serveur master puis sur le slave.

service isc-dhcp-server start
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Résumé de quelques commandes MySQL importantes

Connexion
et exécution
de script

Connexion a MySQL (via la console unix)

mysql -u nomUsager -p

Quitter MySQL

QUIT;

Exécuter un script .sql (le chemin, lorsque nécessaire, peut étre
en mode absolu ou relatif. En mode relatif, le point de référence est le
répertoire actif lors de la c ion a MysQL)

SOURCE chemin/nomDuFichier.sql;

Annuler une commande en cours de frappe

\c

A

[ |
ID'meubles

Créer une BD (sur Cogito nomDelLaDB = tixxx)

CREATE DATABASE nomDeLaBD;

Gestion des

Afficher les bases de données existantes

SHOW DATABASES;

bases de

Utiliser une base de données

USE nomBD;

données

Effacer une base de données

DROP DATABASE nomDeLaBD;

Gestion des
tables

Créer une table

CREATE TABLE nomDeLaTable
(nomDeLaColonne TypeDeValeurs AttributDesValeurs,
nomDeLaColonne TypeDeValeurs AttributDesValeurs, ... );

Afficher les tables existantes

SHOW TABLES;

Afficher la structure d'une table

DESCRIBE nomDeLaTable;

Modifier une table

ALTER TABLE nomDeLaTable
RENAME AS nouveauNomDeLaTable;

ALTER TABLE nomDeLaTable
ADD nomDeLaColonne TypeDeValeurs;

ALTER TABLE nomDeLaTable

CHANGE nomDeLaColonne nouveauNomDeLaColonne TypeDeValeurs;

ALTER TABLE nomDeLaTable
DROP COLUMN nomDeLaColonne;

Effacer une table

DROP TABLE nomDeLaTable;

Ajouter des données

INSERT INTO nomDeLaTable
VALUES (valeurl, valeur2, ...);

INSERT INTO nomDeLaTable (nomDeLaColonnel, nomDeLaColonne2, ...)

VALUES (valeurl, valeur2, ...);

Gestions des

Afficher des données

SELECT nomDeLaColonnel, nomDeLaColonne2, ...
FROM nomDeLaTable
WHERE certainnesColonnes=CertainesValeurs
GROUP BY nomDeLaColonne

données ORDER BY nomDeLaColonne AttributD'ordre;
Mises a jour de données UPDATE nomDeLaTable
SET nomDeLaColonnel=valeurl, nomDeLaColonne2=valeur2, ...
WHERE certainnesColonnes=CertainesValeurs;
Modifier I'affichage du nom de colonne SELECT ... FROM ... AS nomAlias;
Recherche d'un pattern. (Retourne ici ce qui commence par ‘a’) SELECT ... FROM ... WHERE ... LIKE '(l%l;
Effacer des données DELETE FROM nomDeLaTable \WHERE
certainnesColonnes=CertainesValeurs;
Entiers, Flottant, Double INT, FLOAT, DOUBLE
Chaine de caractéres a longueur variable VARCHAR(nombreDeCaractére)
Types de Liste ENUM('élément]', 'élément2', ...)
valeurs Date (format aaaa-mm-jj) DATE
Heure (format hh:mm:ss) TIME
Date et Heure (misa jours lorsque |'enregistrement est modifié) TIMESTAMP
Le champ ne peut pas étre laissé vide NOT NULL
Le champ peut étre laissé vide NULL
Attribut des | Valeurs positives UNSIGNED
valeurs Assignation automatique d'une valeur AUTO_INCREMENT
Clé primaire PRIMARY KEY
Valeurs par défaut DEFAULT 'Texte'
Attribut Ascendant ASC
d'ordre Descendent DESC
Opérateurs Opérateurs AND, OR, NOT, =, !=, <, >, +, - %,/
Fonctions mathématiques SUM(nomDeLaColonne), MIN(nomDeLaColonne),
Fonctions MAX(nomDeLaColonne), AVG(nomDeLaColonne),
COUNT(nomDeLaColonne), COUNT(*)
Fonction génératrices de dates NOW(), CURDATE(), CURRENT_DATE(), CURTIME()
Fonctions pour extraire de I'information a partir YEAR(uneDate), MONTH(uneDate),
des dates DAYOFMONTH(uneDate), TO_DAYS(uneDate)
Fonctions de concaténation CONCAT(nomDeLaColonnel, nomDeLaColonne2, ...)

Source :

MySQL - Commands, par Stefan Bracher, 2008

http://www.w3schools.com/sql/

Mise en page, correction et traduction par Sébastien Riendeau 2012
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Voici les deux devis qui n'ont pas été retenus :
mmas DEVIS No.196865
Date du deyiz 150602018 Destinataire :
Féférence du devis 196265 ID'Meuble
Muméro de client 51554 36 rue de sillac
Date de walidite du devis 150782018 16000
Modalité de paiement 20 jours Angoulerme
Emis par  Marie creusze
Contact client  [D'Meuble
Infos additionnelles
Mlerci d'awair choisi Ingram
La livraizon sera effectuée dans les 4 zemaines aprés réception de la confirmation de la commande ;
Description Quantités | Priz unitaires HT [TYA < T¥YA TOTAL TTC
Serveur HPE ProLiant OL220 G10 3 2 B00,00 | | 20,00 520,00 | EE
3 ans Care Pack Pour Serveur[Intervention H+4] 4 970,007 | 20,00 134,00 | 4 BREO0|
Windows Serveur 2016 3 226,000 | 20,008 166,00 297000
Dizque Our Seagate Enterprize 1Ta 505 | 95,007 | 20,00 19,00 102600
Ligence Litilisateur Windows Serweur 95 32,000 | 20,005 E.40 | J 48,00
Licence WinDew 23 1 140000 | 20,002 280,00 1E80,00]
Buffala TeraStation 34_1IIIFH"-J 12T z SE0.00] | 20 005 172000 | 2 0E4 00 |
¥Yeeam Backup et Replication a vie 2 1300,00 | 20,005 2E0,00] 3120,00
ou
m Backup et Replication Annuel Sur 3 4 E 73951 | 20,008 14,749 | 53244 |
REMISE FOURNISSEUR -10%
Total Abonnnement VEEAM Total Licence Definitive VEEAM
Total HT 2212204 | Total HT 24 450 84 |
T¥A 163119 T¥A 163119
Total TTC 23 153,231 Total TTC 26 082,031

Zignature du client [précédiée de la mention « Bon pour accard =]
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L]
ﬂ picata DEVIS No.1569865
Date du dewiz  15/06/2012 Destinataire :
Reférence du deviz 1569366 IO Meuble
Mumera de client 51584 35 rue de sillac
Date de validite du devis 19072013 16000
Madalité de paiement 30 jours Angouleme
Emiz par  Jeanne Lamesze
Contact client  ID'Meuble
Infos additionnelles
flerci d'avair choisi Ingram
Lalivraizon sera effectuée dans les 4 semaines aprés réception de la confirmation de la commande ;
Description Quantités | Priz unitaires HT [TYA T¥A TOTAL TTC
Serveur HPE ProLiant OL2320 G10 3 2 700,00 | 2000 B40,00 | 9720,00]
3 ans Care Pack Pour Serveur(Intervention H+4] 4 1080,00 | 20,00 210,00 B 040,00
windows Serveur 2016 3 SE0,00 | 20,00 17200 F08E.00)
Digque Our Seagate Enterprise 1To 545 | o000 | 20,00 22000 11532,00]
Licence Ltilizateur wWindows Sergeur 95 0,000 | 20,00 E,00] 242000
Licence WinDeyw 23 i 1600,00 | 20,005 320,000 1320,00]
Euffala TeraStation 340RM 12Ta z 40,007 | 20,004 128 00 | 2 25600 |
¥eeam Backup et Replication a vie z 1416,00 | | 20,00 283,20 338240
ou
m Backup et Beplication Annuel Sur 3 | E ga00) | 2oo0: 16,40 | 59040
REMISE FOURNISSEUR -10%
Total Abonnnement WEEARM Total Licence Definitive YEEAM
Total HT 2313518 Total HT 2B 72236
T¥A 1757 60 T¥A 1757 60
Total TTC 24 952 76 1 Total TTC 2T 473 96 1

Zignature du client [précédis de la mention « Bon pour accard «]
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